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INTRODUCAO

Em 2018, a Fundacdo Oswaldo Cruz (Fiocruz) lancou a Politica
de Preservacado dos Acervos Cientificos e Culturais da Fiocruz,

no escopo do Preservo - Complexo de Acervos da Fiocruz, com a
finalidade de preservar, valorizar e divulgar o patrimanio historico,
cultural e cientifico institucional e contribuir para a valorizacao da
memoria das areas de Ciéncias da Saude e Biomédicas. A Politica
estabelece os principios gerais das acoes de preservacao para 0s
diferentes acervos e colecdes cientificas e culturais da instituicao,
incluindo a dimensao da preservacao e acesso digital.

O Programa de Preservacao Digital de Acervos da Fiocruz (PPD],
como parte integrante do Preservo e da Politica de Preservacao
dos Acervos Cientificos e Culturais da Fiocruz, estabelece

diretrizes para a constituicao da infraestrutura fisica e légica para
0 armazenamento de documentos digitais a longo prazo e de um
sistema informatizado para preservacao dos acervos digitais, bem
como orienta a criacao de planos de preservacao digital especificos
para os diferentes acervos.

O presente documento descreve o objetivo, escopo e
responsabilidades do PPD, bem como os principios basicos que
norteiam as acoes de preservacao digital. Aléem disso, define os
padroes e requisitos minimos para o desenvolvimento dos planos
de preservacao digital, incluindo a gestao de riscos, a gestao da
propriedade intelectual, a selecao de estratégias de preservacao,
os sistemas de gestao e etapas de preservacao a serem adotados,
bem como a definicao de custos e financiamento.

Orienta-se que esse programa para a preservacao digital seja
implementado gradualmente em todos os acervos da Fiocruz que
possuem documentos digitais, a partir do desenvolvimento de seus
proprios planos de preservacao digital.
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1. DEFINICOES

Acervo digital: um ou mais grupos de documentos digitais com
caracteristicas e/ou fontes que os unificam.

Acesso: direito, oportunidade ou meios de encontrar, recuperar e
usar uma informacao e/ou documento.

Autenticidade: credibilidade de um documento enquanto
documento, isto ¢, a qualidade de um documento ser o que diz ser
e estar livre de adulteracao ou qualquer outro tipo de corrupcao.

Copia de seguranca: copia feita com vistas a restaurar os
documentos digitais no caso de perda ou destruicao do original.

Curadoria: compreende acdes voltadas para a selecao, preservacao,
manutencao, colecao, arquivamento e reavaliacao de acervos digitais
durante todo o seu ciclo de vida, de forma a garantir a recuperacao e
acesso a longo prazo da informacao armazenada digitalmente.

Digitalizacao: transformacao de informacao analdgica paraformato
digital por meio de dispositivo adequado e seguindo requisito de
qualidade no seu processo de produtividade.

Direito autoral: abrange os direitos de autor e os direitos conexos.
O direito de autor se aplica as obras literarias (como os romances,
poemas e pecas de teatro), filmes, musicas, obras artisticas (por
exemplo, desenhos, pinturas, fotografias e esculturas), aos projetos
arquitetonicos e ao software. Os direitos conexos incluem os direitos
de artistas executantes sobre suas performances, de produtores de
fonogramas sobre suas gravacoes, e de emissoras de programas
de radio e televisao sobre suas transmissodes (Lei n°® 9.610, de 19 de
fevereiro de 1998 e Lei n® 9.609, de 19 de fevereiro de 1998).

Documento digital: informacao registrada ou item do acervo
codificada em digitos binarios ou convertida para formato digital
acessivel e interpretavel por meio de sistema computacional.
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Emulacao: estratégia de preservacao digital que se baseia na
utilizacao de recursos computacionais para fazer uma tecnologia
atual funcionar com as caracteristicas de uma obsoleta, aceitando
as mesmas entradas e produzindo as mesmas saidas.

Integridade: estado dos documentos que se encontram completos
e que nao sofreram nenhum tipo de corrupcao ou alteracao nao
autorizada nem documentada.

Metadados: dados estruturados que descrevem e permitem
encontrar, gerenciar, compreender e/ou preservar documentos
digitais ao longo do tempo.

Migracao: transferéncia periddica de um objeto digital de um suporte
que esta se tornando obsoleto, fisicamente deteriorado ou instavel
para um suporte mais novo; de um formato obsoleto para um formato
mais atual ou padronizado; de uma plataforma computacional em
vias de descontinuidade para outra mais moderna.

Nato digital: registro ou documento criado e gerenciado digitalmente.

Nivel de preservacao: diferentes niveis de qualidade que refletem
0os requerimentos de armazenamento, integridade, seguranca,
descricao e acesso dos objetos digitais preservados.

Normalizacao de formato: conversao de formatos de arquivo para
um elenco gerenciavel de formatos apropriados para preservacao
e acesso.

Objeto digital: conjunto de uma ou mais cadeias de bits que
registram o conteldo do objeto e de seus metadados associados. A
anatomia do objeto digital € percebida em trés niveis: fisico, ldgico
e conceitual.

Open Archival Information System (0AIS): modelo desenvolvido
pelo Consultative Committee for Space Data Systems (CCSDS),
aprovado para publicacao como padrao 1SO 14721:2003 e revisado
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em 2012, que descreve um esquema conceitual para um repositorio
digital genérico, aberto a todas as comunidades, com garantias
de confiabilidade, que disciplina e orienta um sistema de arquivo
dedicado a preservar e manter o acesso a informacao digital por
longo prazo.

Pacote de Informacao: recipiente conceitual definido no modelo
OAIS, composto por:informacao de conteldo (objeto de informacao
a ser preservado e a informacao de representacdol; informacao
descritiva de preservacao (informacdo necesséria para preservar a
informacao de conteddo); informacdo de empacotamento (mantém
os componentes do pacote de informacdo unidos); e informacao
descritiva (metadados que apoiam a futura localizacdo do objeto de
informacao por meio de funcdes de busca e recuperacao).

Plano de Preservacao Digital: documento resultante da analise
de um acervo digital especifico, onde sao avaliadas e definidas
as estratégias de preservacao digital adequadas a curto, médio e
longo prazo, detalhando tanto os aspectos técnicos como de gestao,
incluindo critérios, procedimentos e fluxos de trabalho necessarios
para garantir a preservacao digital.

Preservacao digital: conjunto de acoes gerenciais e técnicas
exigidas para superar as mudancas tecnoldgicas e a fragilidade
dos suportes digitais, garantindo o acesso e a interpretacao de
documentos digitais pelo tempo que for necessario.

Propriedade industrial: inclui as patentes de invencao e de modelo
de utilidade, as marcas, os desenhos industriais e as indicacoes
geogréficas (Lei no 9.279, de 14 de maio de 1996).

Propriedade intelectual: é referente as criacdes da mente humana:
invencoes; obras literdrias e artisticas; e simbolos, nomes e
imagens utilizados em atividades comerciais. E dividida em duas
categorias: Propriedade industrial e Direito autoral.
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Repositdrio digital: ambiente de armazenamento e gerenciamento
de documentos digitais, formado por elementos de hardware,
software e metadados, bem como por uma infraestrutura
organizacional e procedimentos normativos e técnicos.

Repositoério digital confidvel: repositorio digital capaz de manter
auténticos os documentos digitais, de preserva-los e prover acesso
confiavel a eles pelo tempo necessario.

Representante digital: representacao em formato digital de um
documento originalmente nao digital, usado como forma de diferencia-
lo do documento de arquivo criado originalmente em formato digital.

Refrescamento: técnica que consiste em transferir a informacao
digital de um suporte fisico de armazenamento para outro mais
atual, antes que o primeiro se deteriore.

Sistema de informacao: conjunto organizado de politicas,
procedimentos, pessoas, equipamentos e programas computacionais
que coleta, produze, processa, armazena, transmite e prové acesso
ao acervo.

2. OBJETIVO

Apresentar um conjunto de orientacoes e procedimentos técnicos
relevantes para as acoes de preservacao dos objetos digitais nos
acervos da Fiocruz, no intuito de sistematizar, documentar e
padronizar o desenvolvimento de planos de preservacao digital
especificos para esses acervos.

A preservacao digital dos acervos da Fiocruz visa atender a
comunidade designada de usuarios dos acervos, que inclui
pesquisadores, estudantes e profissionais da éarea de salde,
funcionarios da instituicao, usuarios externos, entre outros.
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3. ESCOPO

O Programa de Preservacao Digital cobre os acervos cientificos
e culturais contemplados na Politica de Preservacao dos
Acervos Cientificos e Culturais da Fiocruz, compostos pelos
acervos arquitetonico, urbanistico e arqueologico, arquivistico,
bibliografico, museoldgico e as colecdes bioldgicas, e aplica-
se tanto a documentos criados originalmente no formato digital
(nato digitais), quanto a documentos resultantes da convers3o
ou digitalizacao do formato impresso ou analdgico para digital
(representantes digitais).

4. RESPONSABILIDADES

Aimplementacao do Programa de Preservacao Digital de Acervos da
Fiocruz cabe as unidades e escritdrios responsaveis pela custddia e
gestao dos acervos e a Coordenacao Geral de Gestao de Tecnologia
de Informac&o (COGETIC), sob a articulacao e orientacdo do Férum
de Preservacao Digital, cuja composicao e funcionamento é objeto
de regulamento especifico, com acompanhamento pelo Comité
Gestor do Preservo.

OFdérumdePreservacaoDigitaldeveraserconstituidominimamente
por representantes da Vice-Presidéncia responséavel pelas acoes
de informacao e comunicacao; da Vice-Presidéncia relacionada
as colecoes bioldgicas; da Vice-Presidéncia responsavel
pela coordenacao das acoes de Tecnologia da Informacao e
Comunicacoes (TIC) da Fiocruz; além de um responséavel pela
curadoria do sistema de informacao de cada acervo e do seu
respectivo profissional de tecnologia da informacao.

Como previsto na Politica de Preservacao dos Acervos Cientificos
e Culturais da Fiocruz, a preservacao dos acervos museoldgico,
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https://portal.fiocruz.br/sites/portal.fiocruz.br/files/documentos/politica_de_preservacao_dos_acervos_cientificos_e_culturais_da_fiocruz_digital_2018.pdf
https://portal.fiocruz.br/sites/portal.fiocruz.br/files/documentos/politica_de_preservacao_dos_acervos_cientificos_e_culturais_da_fiocruz_digital_2018.pdf

arquitetonico, urbanistico e arqueologico, bem como dos acervos
digitais arquivisticos permanentes, estao sob a responsabilidade da
Casa de Oswaldo Cruz (COC]J. O Sistema de Gestdo de Documentos
e Arquivos [SIGDA] é responséavel pelas orientactoes de preservacao
dos documentos arquivisticos digitais correntes e intermediarios
da Fiocruz, de acordo com a Tabela de Temporalidade e Destinacao
de Documentos da Fiocruz. A preservacao do acervo digital
bibliografico, composto pela Rede de Bibliotecas da Fiocruz e
pelo Repositdrio Institucional Arca, estd sob responsabilidade do
Instituto de Comunicacao e Informacao Cientifica e Tecnoldgica em
Saude (ICICT). A VideoSaulde - Distribuidora da Fiocruz/Icict fica
responsavel pela preservacao do acervo audiovisual digital sob sua
guarda. As acdes de preservacao digital dos acervos bioldgicos
deverao ser decididas no ambito da Camara Técnica de Colecdes
Bioldgicas.

A forma de operacionalizacao do Programa de Preservacao Digital
varia para cada acervo e deve ser descrita no seu respectivo Plano
de Preservacao Digital, que deve passar por validacao no Férum de
Preservacao Digital.

Cada unidade ou escritorio responsavel pela custodia e gestao de
acervos com documentos digitais é responsavel, juntamente com a
COGETIC, pelodesenvolvimento e execucaodo Planode Preservacao
Digital especifico para os seus acervos. A COGETIC deve assumir
a responsabilidade compartilhada pela implementacao e operacao
dos aspectos tecnoldgicos dos sistemas de preservacao.

5. PRINCIPI0S BASICOS

De acordo com as principais praticas e modelos internacionais de
preservacao digital, o Programa de Preservacao Digital de Acervos
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da Fiocruz tem como compromisso o uso de padroes e protocolos
abertoseinteroperaveis,aadocao, sempre que possivel, de formatos
de arquivo abertos e nao-proprietarios amplamente aceitos, a
definicao de estruturas padronizadas de metadados descritivos e
de preservacao, a adesao a praticas de trabalho colaborativo e em
rede, bem como a garantia de protecao aos direitos de propriedade
intelectual dos criadores. Tais compromissos também devem
nortear a escolha das estratégias de preservacao e dos requisitos
minimos desejaveis para os sistemas de gestao de preservacao.

5.1. Modelo de referéncia

AFiocruztem como objetivo futuroaadesaoao modelo de referéncia
OAIS para a definicao da arquitetura de dados e dos aspectos
operacionais dos sistemas de gestao da preservacao digital.

O modelo OAIS institui as seguintes responsabilidades obrigatdrias
que deverao ser contempladas no Plano de Preservacao Digital de
cada acervo, conforme estrutura minima apresentada no Apéndice
I: definicao de critérios de priorizacao para preservacao dos objetos
digitais; definicao dos padroes de formato e nomeacao de arquivos;
gestao da propriedade intelectual; documentacao das politicas e
procedimentos de preservacao; e acesso ao conteddo de forma
que a comunidade-alvo definida seja capaz de entender e acessar
a informacao preservada.

A estrutura do Plano de Preservacdo Digital (Apéndice | prevé
ainda que os acervos cumpram alguns requisitos minimos em
relacao ao armazenamento, seguranca da informacao e gestao
dos objetos digitais.

Em uma futura revisao deste Programa, devem ser incluidos os
aspectos de auditoria e certificacao do modelo OAIS, bem como
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recomendacoes sobre os niveis de preservacao digital, a serem
desenvolvidos pelo Férum de Preservacao Digital da Fiocruz, com
base nos padroes e recomendacdes internacionais.

5.2. Formatos de arquivo

Para a preservacao digital de longo prazo é recomendado o uso
de formatos de arquivo abertos e nao-proprietarios amplamente
aceitos, independentes de plataforma e nao compactados ou que
utilizam compressao sem perda, em especial para as matrizes
de preservacao. Os formatos de arquivo adotados devem ser
compativeis com o sistema de gestdao de preservacao digital e
devem ser caracterizados e certificados antes da ingestao do objeto
digital no sistema.

A producao de representantes digitais de documentos textuais,
cartograficos, iconograficos, micrograficos, biolégicos e
museoldgicos dos acervos culturais e cientificos deve seguir
as diretrizes de formato de arquivo estabelecidas no Manual de
Digitalizacao da Fundacao Oswaldo Cruz. As especificacdes de
formatos de arquivo para documentos sonoros e audiovisuais e
bases de dados, nao constantes no Manual de Digitalizacao, devem
seguir as recomendacoes internacionais de formatos com alta
adequacao para preservacao digital de longo prazo (Quadro 1).
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Quadro 1 - Recomendacdes de formatos com alta adequacao para
preservacao digital de longo prazo de arquivos de texto,imagem,
audio, video e base de dados

TIPO DE
ARQUIVO MATRIZ DIGITAL DERIVADA DE ACESSO
- JPEG ou PNG (Portable
Texto/ |- TIFF (Tagged Image File Format) SS”[:WWI( Graphics]
Imagem |- PDF/A +PDF ou PDF/A
(multiplas paginas)
- DjVu (grandes formatos)
- AIFF {Audio Interchange File Format) | - AAC
- ALAC (Apple Lossless Audio Codec) (Advanced Audio Coding)
Audio |- BWF (Broadcast Wave File] - MP3 (MPEG-1/2 Audio
- FLAC (Free Lossless Audio Codec) Layer 3)
- WAV (Waveform Audio File Format) |- 0GG (Ogg Vorbis)
- AVI (Audio Video Interleave)
Video | MKV/FFVI Matroska . MP4 (MPEG-4 Parte 14)
Multimedia Container)
- MOV (QuickTime)
- JSON (JavaScript
Object Notation)
- JSON (JavaScript Object Notation) - XML (Extensible
B - XML (Extensible Markup Language] | Markup Language) com
ase de . .
dados com schema reconhecido schema reconhecido
- CSV (Comma-separated value) - CSV [Comma-separated
- SQL (Structured Query Language) value]
-SQL (Structured Query
Language)

Fonte: Fundacao Oswaldo Cruz (2018a); Ibict (2017); Brylawski (S.d.);

Library of Congress (2019); lasa (2009)

5. 3. Metadados

Os metadados descritivos dos objetos digitais devem ser baseados no
padrdo Dublin Core (DC), conforme o conjunto minimo de metadados
e correspondéncias de campos para as diferentes tipologias de
acervos definidos no Manual de Digitalizacao da Fiocruz.
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O conjunto minimo de metadados de preservacao a longo prazo,
quando utilizado, deve estar em conformidade com o padrao
PREMIS (Preservation Metadata Implementation Strategies) e
adaptado para atender aos requisitos especificos de cada acervo.

O uso de metadados técnicos, quando necessario, deve ser definido
de acordo com as caracteristicas e normas especificas de cada
tipologia de acervo e devem sequir os padroes e as melhores
praticas internacionais.

Recomenda-se que os diferentes metadados associados a um objeto
digital sejam reunidos e organizados utilizando um schema XML para
estruturacao de metadados descritivos, técnicos e de preservacao,
como o METS (Metadata Encoding and Transmission Standard).

6. ESTRATEGIAS DE PRESERVACAO

As estratégias especificas de preservacao a serem adotadas em
cadaacervodependem do formato e da tipologia dos objetos digitais,
da infraestrutura e tecnologia existentes, da disponibilidade de
recursos humanos e materiais para efetivar o planejamento, e dos
riscos identificados, conforme descrito no Plano de Preservacao
Digital do acervo.

O Plano de Preservacao Digital € o documento onde sao avaliadas
e definidas as estratégias de preservacao mais adequadas para o
acervo a curto, médio e longo prazo, e que apresenta em detalhes
tanto os aspectos técnicos como os de gestao, incluindo critérios,
procedimentos, fluxos de trabalho e previsao de custos.

As estratégias de preservacao devem considerar solucoes
consagradas, como a migracao e/ou o refrescamento, que
contemplem o monitoramento e a atualizacao de formatos de arquivo
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e metadados, de suportes de armazenamento e dos sistemas que o0s
abrigam, a fim de acionar as estratégias correspondentes quando:

um ou mais formatos de arquivo sao considerados sob risco
de obsolescéncia;

um padrao de metadados ¢ atualizado ou substituido;

um ou mais suportes de armazenamento estejam sob risco
de obsolescéncia;

uma versao do sistema é substituida por outra mais recente;
um sistema é desativado ou substituido por outro.

7. SISTEMAS DE GESTAO

Uma infraestrutura de repositério de preservacao digital serd
implementada em ambito institucional pela Fiocruz, a fim de
gerenciar a ingestao, armazenamento e acesso a longo prazo do
conteldo e metadados dos seus acervos digitais.

A infraestrutura de repositorio de preservacao digital deve:

Dar preferéncia a sistemas de cddigo aberto e interoperaveis
com outros sistemas e padroes;

Ser baseado nas entidades de informacao e entidades
funcionais do modelo de referéncia OAIS:

Ser minimamente compativel com os padroes de metadados
Dublin Core, METS e PREMIS e o protocolo OAI-PMH;
Oferecer recursos para armazenar e gerenciar as tipologias
de conteddo e metadados definidos pelos acervos da Fiocruz;
Ter escalabilidade para lidar com volumes crescentes de
conteldo digital que precisam ser ingeridos, verificados,
armazenados, preservados e disponibilizados para acesso;
Oferecer as funcionalidades necessarias para a preservacao
do conteuldo logico e intelectual, incluindo: a identificacao
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e caracterizacao de artefatos digitais, a validacao e
manutencao da integridade dos arquivos, a normalizacao
para formatos de preservacdao, o monitoramento e
planejamento da preservacao, e o gerenciamento de riscos
conhecidos e emergentes;

Serindependentedosistemade origem da colecao, permitindo
restaurar a totalidade dos conteldos e metadados caso o
conteldo do sistema original seja danificado ou perdido.

8. ETAPAS DA PRESERVACAOQ

Os topicos a seguir descrevem conceitualmente o planejamento
e as acoes necessarias para cada etapa da preservacao digital,
conforme o Modelo de Referéncia OAIS. A forma de execucao das
etapas deve ser descrita no Plano de Preservacao Digital, visando
o atendimento das recomendacoes, porém respeitando o grau de
desenvolvimento e os recursos disponiveis de cada acervo.

8.1 Identificacdo (Pré-ingestao)

Antes de efetuar a submissao a um repositorio de preservacao
digital, os produtores do acervo devem preparar pacotes de
conteudo digital, compostos pelo objeto digital acompanhado por
seus metadados apropriados. Os curadores ja terao selecionado e
avaliado o conteldo destinado a preservacao, utilizando critérios
proprios, descritos no Plano de Preservacao Digital.

Os formatos de arquivo e de metadados enviados devem ser
compativeis com o sistema de gestdao de preservacao digital.
Recomenda-se que os objetos digitais sejam caracterizados e
certificados antes de sua ingestao pelo sistema, por meio de uma
ferramenta de identificacao de formato de arquivo que extraia
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também outras informacdes, como tamanho do arquivo, data da
Gltima modificacdo e localizacdo original. E recomendado ainda
0 uso de uma ferramenta para geracao da soma de verificacao
(checksum) do arquivo, a fim de possibilitar a afericdo de sua
integridade em etapas posteriores.

8.2. Ingestao

A'ingestao é o processo de transferéncia do documento digital e de
seus metadados correspondentes, estruturados no formato de um
Pacote de Informacodes de Envio ou SIP (Submission Information
Package), do produtor para um sistema de gestdo de preservacao.
Durante o processo de ingestao, o sistema executa verificacoes de
qualidade no SIP, o que inclui a certificacao dos tipos de arquivo,
a validacdao do seu conteldo e a normalizacao dos formatos,
conforme necessario. O sistema gera um Pacote de Informacdes
de Arquivamento ou AIP [Archival Information Package), que
inclui a criacao ou aprimoramento de metadados associados ao
documento digital, incluindo os metadados de preservacao, quando
aplicavel, e procede com a transferéncia do AIP para um repositério
de armazenamento de longo prazo.

8.3. Armazenamento

Esta etapa trata do armazenamento, manutencao e recuperacao
dos AlPs, que sao enviados para armazenamento permanente
de acordo com diferentes critérios (formatos, taxas de uso
esperadas etc.) configurados no sistema de gestdo de preservacao.
O armazenamento de arquivos exige infraestrutura técnica
especializada e suporte para a duplicacao do conteudo digital em
sistemas locais e geograficamente distribuidos. A manutencao dos
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AlPs inclui a migracao para novos formatos, conforme necessario,
a verificacao de erros de arquivos, a implementacdo de estratégias
para recuperacao de desastres e o fornecimento de copias de
acesso dos documentos digitais aos usuarios.

8.4. Acesso

A etapa de acesso permite aos usuarios (também chamados
“consumidores” no modelo OAIS]) encontrar informacodes sobre o
documento digital em um repositério e acessar o seu contetdo. O
sistema de gestao de preservacao gera um Pacote de Informacades
de Divulgacdo ou DIP (Dissemination Information Package) em
resposta a uma solicitacdo do usuério e o disponibiliza por meio
de uma interface de usuario para acesso aos arquivos. Um DIP
compreende um derivado do(s] AIP(s) apropriado(s) contendo os
arquivos armazenados e seus metadados relevantes.

9. GESTAO DE RISCOS

A Gestao de Riscos dos acervos digitais da Fiocruz deve ter
como referéncias fundamentais duas normas: a ISO 31000, que
estabelece principios e orientacdes sobre a gestdo de riscos; e a
ISO/IEC 31010, que estabelece técnicas e define ferramentas que
apoiam e dao estrutura a avaliacao de riscos.

A Gestao de Riscos deve ser estruturada de acordo com as
etapas consecutivas do processo de gerenciamento descrito na
norma técnica 1SO 31000, que incluem: 1] Estabelecer contexto
(interno e externo); 2) Identificar os riscos: 3) Analisar os riscos:
4) Avaliar e priorizar os riscos; 5) Reduzir os riscos segundo as
prioridades estabelecidas. Além disso, todo esse processo deve ser

20 ™ VOLTAR PARA 0 SUMARIO



periodicamente monitorado e revisado.

O processo de gerenciamento de riscos deve ser pautado pela
Politica de Gestao de Integridade, Riscos e Controles Internos da
Gestao da Fiocruz e pelo Guia de Gestao de Riscos da Fiocruz e
deve observar a legislacao relacionada a propriedade intelectual.

O gerenciamento de riscos dos acervos digitais sera parte do
escopo dos processos de gestao de riscos e gestao da continuidade
de negdcios conduzidos pela COGETIC.

10. CUSTOS E FINANCIAMENTO

7

E necessario analisar, controlar e gerenciar, de maneira ativa, os
custos envolvidos na preservacao a longo prazo de documentos
digitais. O responsavel pela curadoria do sistema de informacao
de cada acervo e o profissional de tecnologia da informacao da
unidade, com o apoio dos profissionais da COGETIC, deverao
estimar os custos da preservacao digital do acervo e documentar
as conclusoes no respectivo Plano de Preservacao Digital, podendo
incluir os seguintes indicadores:

Custos de implantacao e manutencao do sistema de gestao
de preservacao, incluindo espaco fisico, equipamentos
(servidores, midias de armazenamento e backup) e
softwares (sistemas operacionais, antivirus, ferramentas de
preservacao etc.);

Custos de pessoal, com base nas exigéncias de qualificacao
e carga horaria;

Custos operacionais das acoes de preservacao, como
digitalizacao, controle de qualidade, conversao, migracao
de formatos e suportes, de acordo com as estratégias de
preservacao elegidas;
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Custosrelativosagestaodedireitosdepropriedadeintelectual,
como assessoria juridica, realizacdo de inventario de direitos,
obtencaodeassinaturaseminstrumentosjuridicos de cessao
ou autorizacao, buscas diligentes por autores e/ou titulares
de direitos, monitoramento da utilizacdo pelos usuarios
finais, utilizacao de estratégias para evitar a cdpia ou o mau
uso por terceiros nao autorizados e, finalmente, realizacao
de avaliacao de risco para digitalizacao e disponibilizacao
de obras drfas e custos judiciais em virtude da digitalizacao
e disponibilizacao nao autorizada de conteldos pela propria
Fiocruz ou por terceiros;

Outros custos relacionados, incluindo fatores indiretos como
a periodicidade das acoes de preservacao e monitoramento,
integracao com outros sistemas, previsao de crescimento
do volume do acervo, atendimento a demandas técnicas e/
ou legais etc.

Sugere-se que o Plano de Preservacao Digital seja pautado por
um modelo de custo, instrumento que permite obter uma melhor
compreensao e um controle mais efetivo sobre como os custos
sdo distribuidos, a fim de subsidiar decisdes futuras relativas ao
financiamento das atividades de preservacao digital.

O financiamento das acdes ordinarias e estratégicas para a
preservacao digital dos acervos pela Fiocruz, constituindo o
Tesouro Nacional sua principal fonte de recursos, é feito também
com recursos provenientes de outras fontes, que incluem
principalmente aqueles captados por meio de editais de instituicoes
publicas e privadas de fomento, leis de incentivo fiscal, patrocinio
e subvencoes.
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11. REDES DE COOPERACAOQ

Tendo como principio a valorizacao da colaboracao e do trabalho em
rede, a Fiocruz compromete-se a estabelecer didlogo e parcerias
com instituicoes nacionais e internacionais que possuam 0S
conhecimentos necessarios na area de preservacao digital, e prevé a
participacdo em redes de cooperacao para preservacao distribuida.

Através de projetos estratégicos de colaboracao, a Fiocruz
deseja garantir uma posicao-chave nas redes internacionais que
trabalham com a preservacao digital, de forma a posicionar-se,
legalmente, politicamente e em termos de conhecimento, métodos
e ferramentas, em par com instituicoes comparaveis no mundo.

12. ATUALIZACAO DO PROGRAMA DE PRESERVACAO DIGITAL

A fim de garantir que as orientacdes descritas atendam as
melhores praticas, ao estado atual dos acervos e aos continuos
desenvolvimentos tecnolégicos, a revisao e atualizacao do
Programa de Preservacao Digital de Acervos da Fiocruz deverao ser
realizados em intervalos maximos de quatro anos, sob a orientacao
do Férum de Preservacao Digital.

Além da revisao periddica, outros eventos podem demandar a revisao
extemporanea do Programa, como a entrada de novos acervos, a
mudanca nos objetivos da preservacdo ou nas instancias institucionais
responsaveis, a adocao de novas estratégias tecnoldgicas ou a
identificacao de riscos iminentes, ficando a critério do Forum de
Preservacao Digital a convocacao de seus membros para discussao.

Este documento atualizado deve estar publicamente disponivel no
site da Fiocruz, com o objetivo de apoiar a colaboracao nacional e
internacional em preservacao digital.
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APENDICE | - ESTRUTURA MINIMA DO PLANO
DE PRESERVACAO DIGITAL

1. Introducao

Apresentacao do Plano de Preservacao Digital.

2. Cenario institucional

2.1. Estrutura organizacional: Descricao da unidade,
mandato, posicao na estrutura institucional.

2.2.Politicasenormasrelacionadas: Mencionar o PRESERVO
e qualquer outra politica interna da unidade ou do campo de
atuacao relacionada a preservacao digital do acervo. Listar
também legislacdes, normas ou outros dispositivos legais a
que se submete a gestao do acervo digital, se aplicavel.

3. Descricao do acervo

3.1. Identificacao e escopo: Descricao do acervo digital a ser
preservado, incluindo informacdes sobre os objetos digitais,
seus metadados e caracteristicas relevantes.

Exemplos de perguntas a serem respondidas:

Qual é a missao e objetivos do acervo?

Quem é o publico-alvo do acervo?

Qual o numero total aproximado de objetos digitais
no acervo?

Quais sao as tipologias de documentos presentes
no acervo?

Quais sao formatos de arquivo adotados?

Os objetos digitais possuem metadados descritivos?
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Os metadados utilizados sequem algum padrao? Se sim,
qual? Se nao, ha planos para a adocao de algum padrao
de metadados?

Existe um conjunto minimo de metadados para ainclusao
de objetos digitais no acervo?

Os objetos digitais do acervo sequem um padrao para
nomenclatura de arquivos?

3.2. Aspectos legais: Dentre os aspectos a serem
considerados na selecao de itens do acervo a serem
digitalizados, as questoes legais merecem destaque.

Aqui serao brevemente destacados alguns pontos a serem
observados, mas é fortemente recomendado o auxilio de
uma assessoria juridica especializada.

Exemplos de perguntas a serem respondidas:

O item ou conjunto de itens a serem digitalizados sao
protegidos pelo direito autoral?

O inventario de direitos patrimoniais sobre as obras dos
acervos a serem digitalizados esté atualizado?

No caso de fotografias e obras audiovisuais, a Fiocruz
possul as devidas autorizacoes de uso de nome e imagem
assinadas por todos os individuos retratados?

A Fiocruz possui estratégias para monitorar o acesso
e proteger os conteldos digitalizados da utilizacao ou
cépia indevida por parte de terceiros nao autorizados”?

3.3. Aspectos técnicos: Descricao da infraestrutura
tecnoldgica, incluindo informacoes sobre o sistema no
qual os objetos digitais e metadados estao armazenados e
quaisquer restricoes técnicas.

Exemplos de perguntas a serem respondidas:
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A unidade conta com um repositério digital ou base de
dados para organizacao dos objetos digitais do acervo?
Se sim, qual?

Onde esta localizado fisicamente o sistema que
armazena os objetos digitais?
Em quais tipos de dispositivo (servidor, midia externa,
etc.) os objetos digitais do acervo estdo armazenados?
Qual é o tamanho total aproximado do acervo [em GBJ?
Qual a previsao de crescimento anual do acervo digital
(em GBJ?
Os objetos digitais do acervo requerem hardware ou
software especifico para interpretar e apresentar o arquivo?
Existe alguma mudanca tecnoldgica prevista em relacao
ao armazenamento e gestao dos objetos digitais do
acervo no futuro préximo?

3.4. Aspectos organizacionais: Recursos humanos e
financeiros alocados e/ou disponiveis para a gestao dos
objetos digitais do acervo, incluindo quaisquer restricoes
administrativas e/ou orcamentarias.

Exemplos de perguntas a serem respondidas:

Quais recursos a unidade tem disponiveis para a
preservacdo digital do acervo [(incluindo pessoal,
equipamentos, sistemas, orcamento)?

Existe algum planejamento para o investimento em
hardware, softwares, midias, equipamentos ou formacao
de pessoal para a preservacao digital?

Existe um fluxo de trabalho estabelecido para a gestao
dos objetos digitais do acervo? O fluxo de trabalho esta
documentado?

3.5. Praticas correntes de preservacao: listar as atuais
praticas de preservacao adotadas no acervo, se aplicavel.
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Exemplos de acdes relacionadas a preservacao digital:

Realizacdo de copias de seguranca regularmente com
funcao de restauracao;

Inspecao regular das copias de seguranca para verificar a
qualidade e acesso aos dados;

Armazenamento de copias de seguranca em diversos locais
geograficamente distribuidos;

Utilizacao de mais de um tipo de armazenamento fisico para
protecao contra falhas de formato;

Ambiente de armazenamento em condicdes estaveis de
temperatura e umidade relativa;

Manutencao de versoes anteriores de hardware, sistema
operacional e softwares necessarios para ler todos os
formatos de arquivo no acervo digital;

Monitoramento do processo de obsolescéncia de formatos
de arquivo, suportes e midias de arquivos;

Migracdo de formatos de arquivo, suportes e midias sob
risco de obsolescéncia;

Criacdo de valores de soma de verificacao (checksum) para
0s objetos digitais na ingestao de arquivos;

Verificacao de integridade do checksum dos objetos digitais
no momento da ingestao ou a intervalos regulares;
Controle e/ou registro de quem tem acesso para movimentar,
apagar ou alterar os arquivos digitais.

4. Avaliacao e gestao de riscos

Elencar possiveisameacasinternas e externasao suporte fisico e légico
do acervo. Para cada item, incluir a descricao do risco, probabilidade
de perda de informacao, possiveis consequéncias, eventuais controles
existentes para mitigacao de risco e o nivel do risco.
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Exemplos de perguntas a serem respondidas:

Como e com que periodicidade ¢ feita a verificacao de virus
e outras ameacas nos arquivos digitais?

Ha algum procedimento de quarentena para os objetos
digitais que sao incorporados ao acervo?

Sao geradas copias de seguranca (backup) do acervo?
Quantas cdpias sao feitas e com que periodicidade? Onde
sao armazenados os arquivos de backup? A qualidade do
backup é testada?

Os objetos digitais (e/ou o sistema onde se encontram) estao
armazenados em local considerado fisicamente seguro?

O acervo possui um inventario com o nome e a localizacao
de todos os objetos digitais que permita recuperar todos os
objetos digitais?

Os objetos digitais do acervo podem ser substituidos em
caso de perda”?

Qual é o provavel impacto para a instituicdo caso um objeto
digital deste acervo seja perdido e nao seja recuperavel?

O sistema possul documentacao para manutencao, gestao e
recuperacao de dados?

Existe documentacao sobre o gerenciamento das midias de
armazenamento, incluindo a sua atualizacao, manutencao e
procedimentos de backup?

Existe um plano de contingéncia para restauracao do
sistema ou dos objetos digitais?

5. Planejamento da preservacao

5.1. Metas de preservacao: Definir volume ou recorte da
colecao que deve ser preservada, critérios de selecao dos
objetos digitais, ordem de prioridade da preservacao e
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prazos previstos para que isso ocorra.

5.2. Estratégias de preservacao avaliadas: Considerar as
solucoes potenciais para preservacao do acervo, de acordo
com as metas de preservacao, incluindo o planejamento
para evitar a obsolescéncia de formatos, metadados,
suportes e sistemas, a curto, médio e longo prazo. Sempre
que possivel, realizar testes de cada alternativa com uma
amostra do acervo e relatar os resultados, detalhando tanto
0s aspectos técnicos como de gestao.

Para cada alternativa proposta, sugere-se a descricao de:

Fluxo de trabalho, incluindo diagramas para preparacao,
Ingestao, gerenciamento e acesso aos objetos digitais e
metadados;

Proposta de tecnologia (hardware e software];

Recursos humanos necessarios;

Resumo do custo para implementacao do sistema;
Resultados do teste (ou relato de evidéncias de solucdes
que nado foram avaliadas;

Discussao da solucao proposta, incluindo custo,
beneficios, impacto, riscos e oportunidades, e em
que grau a solucao proposta atende aos requisitos e
restricoes.

5.3. Identificacao e justificativa da estratégia selecionada:
Identificar a estratégia selecionada, explicitando o motivo
da escolha.

6. Acoes de preservacao

Nessa secao, sao descritos os critérios, procedimentos e fluxos
operacionais necessarios para a preservacao digital do acervo, de
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acordo com a estratégia de preservacao selecionada.

Asseguintesresponsabilidadesobrigatoriasdeveraosercontempladas
no Plano de Preservacao Digital, conforme previsto no modelo OAIS:

Definicao de critérios de selecao e priorizacao para
preservacao dos objetos digitais

Definicao e controle dos padroes de formato de arquivo;
Definicao e controle da nomenclatura dos objetos digitais;
Gestao da propriedade intelectual sobre o conteddo preservado;
Documentacao das politicas e procedimentos de preservacao;
Descricao das formas de acesso a informacao preservada
pela comunidade-alvo.

Além disso, os seguintes itens sao considerados obrigatérios para
a aprovacao do Plano de Preservacao Digital:

Garantia de duplicacao do armazenamento dos arquivos
digitais em locais distintos e geograficamente dispersos;
Verificacao sistematica de virus; Inventario dos arquivos
digitais;

Fluxogramas de trabalho detalhando todas as tarefas
necessarias pararealizarasacdesde preservacao, indicando
a periodicidade e o responsavel por cada tarefa;
Adocaodevocabulario controlado paradescricaodeassuntos
do acervo, sendo recomendado o DeCS (Descritores em
Ciéncias da Saude) como vocabulario base. Para assuntos
especificos nao cobertos pelo DeCS, deve ser adotado
vocabulario controlado especifico. Em ultima instancia,
prever a criacao de descritores.

O Férum de Preservacao Digital recomenda ainda a inclusao
das seguintes informacoes:

Descricao dos padroes e do conjunto minimo de metadados
descritivos, técnicos e de preservacao dos objetos digitais
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do acervo:

Descricao das acoes ou ferramentas utilizadas para garantir
a integridade e autenticidade dos objetos digitais do acervo;
Plano de sucessao contendo as acdes necessarias para a
restauracao dos objetos digitais e seus metadados, em caso
de perda do acervo;

Previsao de analise de vulnerabilidade dos softwares de
acesso e aplicacao de medidas para mitigar os riscos.

7. REVISAO DO PLANO DE PRESERVACAOQ

Indicar a periodicidade de revisao do Plano de Preservacao
Digital e determinar eventos futuros que possam desencadear
a revisao extemporanea do documento.
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