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Resumo

O presente trabalho relata parte da trajetéria da Fiocruz no amadurecimento acerca de questdes que
perpassam a transparéncia e o acesso a informacOes e dados governamentais, a partir da adequada
delimitacao e criagdo de procedimentos para lidar com o restrito universo de informacdes sigilosas nas
instituicOes publicas. O entendimento do acesso a informacao como regra e o sigilo como excec¢ao, conforme
preconizado pela Lei de Acesso a Informacao, ndo isenta as instituicoes de pensarem de maneira criteriosa
sobre as informacGes que devem ser protegidas, sob pena de colocar direitos e interesses estratégicos
nacionais em risco devido a indiscriminada difusdo de informacdes sigilosas. Este trabalho relata os
entendimentos estabelecidos no ambito da Comissao Permanente de Acesso a Informacoes da Fiocruz,
trabalho que culminou no “Procedimento para Tratamento e Classificacdo de Informacgoes Sigilosas na
Fiocruz”, instrumento que orienta os profissionais da instituicdo na adequada identificacio e tratamento
das informacoes sigilosas, atividade que promove a transparéncia e disseminacao de dados e informacoes
ostensivas.

Palavras-chave: Informacio Sigilosa; Dados Abertos; Acesso a Informacio; Transparéncia.
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Abstract

This paper presents part of the understanding process held in Fiocruz concerning questions about
transparency, access to information and government data, through the proper delimitation and creation
of procedures to deal with the restricted universe of sensitive information in public institutions. The
understanding of access to information as a rule, and the secrecy as an exception, principle prescribed in
the Brazilian Access to Information Law, does not exempt public institutions from thinking in a careful
way about the information that should be protected, at the risk of jeopardizing national strategic rights and
interests due to the indiscriminate diffusion of sensitive information. This paper presents the understanding
established in the activities of the Permanent Commission for Access to Information of Fiocruz, which
culminated in the “Procedimento para Tratamento e Classificacdo de Informacgdes Sigilosas na Fiocruz “,
an instrument for the guidance of professionals of the institution to perform the proper identification and
treatment of sensitive information, an activity that promotes transparency and dissemination of data and
ostensive information.

Keywords: Sensitive information; Open data; Access to information; Transparency.

Resumen

Este trabajo presenta parte del proceso de comprension en Fiocruz de cuestiones acerca de transparencia,
acceso a las informaciones y datos gubernamentales, por medio de la adecuada delimitacion y creaciéon
de procedimientos para administrar el restricto universo de informaciones reservadas en las instituciones
publicas. La comprension del acceso a la informacién como regla y el secreto como excepcién, como principio
prescrito en la Ley de Acceso a La Informacién brasilefia, no desobliga las instituciones publicas a garantizar
la proteccion de las informaciones reservadas, para no poner en riesgo derechos e intereses estratégicos
nacionales delante una indiscriminada difusiéon de informaciones reservadas. Este trabajo presenta la
comprension establecida en las actividades de la Comisién Permanente de Acceso a las Informaciones
de Fiocruz que produjo el “Procedimento para Tratamento e Classificacio de Informacoes Sigilosas na
Fiocruz”, instrumento para orientacion de profesionales de la institucion realizar la adecuada identificacion
y tratamiento de informaciones reservadas. Esa actividad promueve la transparencia y difusion de datos e
informaciones publicas.

Palabras claves : Informacion Reservada; Datos Abiertos; Acceso a la Informacién; Transparencia.

Introducao

Quais os vinculos entre um trabalho que preza pelo estabelecimento de procedimentos para tratar
informacOes sensiveis e sigilosas institucionais e o trabalho voltado a disponibilizacdo de informacoes e
dados abertos governamentais? O marco normativo acerca da transparéncia estatal e abertura dos dados
governamentais'? oferece elementos para enfrentarmos essa questao ao definir o objeto do direito de acesso
a informacao e da abertura de dados como aqueles sobre os quais ndo recaia nenhuma espécie de sigilo.
O presente trabalho pretende relatar parte da trajetéria da Fiocruz no amadurecimento a respeito dessa e
outras questoes que perpassam a transparéncia e o acesso a informaco6es e dados governamentais, a partir
da experiéncia de sua Comissao Permanente de Acesso a Informacoes (CPAI/Fiocruz)3*.

Esta instancia, criada nos moldes da Comissdo Permanente de Avaliacdo de Documentos Sigilosos
sugerida pelo decreto 7.424/20125 que regulamenta a lei 12.527/2011 (Lei de Acesso a Informacao - LAI),
estabeleceu importantes entendimentos para orientar os profissionais da instituicio no momento de
desenvolver trabalhos voltados a transparéncia de informacao e disseminacgao de dados abertos. O primeiro
entendimento € o de que o universo das informacoes sigilosas e sensiveis governamentais é bastante restrito,
e que, portanto, conforme preconiza a LAI, o sigilo deve ser excecdo entre as informacoes publicas, sendo

aregra o acesso.



Reciis — Rev Eletron Comun Inf Inov Saude. 2017 nov.;11(sup) | [www.reciis.icict.fiocruz.br] e-ISSN 1981-6278

Entretanto, tdo grave quanto negar indevidamente acesso a informacOes e dados publicos é o
indiscriminado acesso a informacoes e dados que possam causar danos a instituicio que os gerencia,
aos seus publicos ou aos interesses estratégicos nacionais®. A LAI enquanto norma reguladora de direito
fundamental, esté direcionada ao ptblico em geral, ou seja, tem carater universal e vincula a Administragio
Puablica em sua amplitude no que se refere a imposicao de deveres’.

Nesse sentido, proteger determinados dados pode estar relacionado ao propésito da promoc¢ao de uma
sociedade mais justa e segura®. Por exemplo, ao se tratar de certas analises laboratoriais, atividades que
podem fazer parte de um processo de tomada de decisdo para uma acao em satide publica, sera preciso
que durante seu periodo de realizacdo as informacoes e resultados parciais estejam protegidos, de maneira
que tais analises sejam devidamente finalizadas. De modo contrario, a disseminacao de informacoes sem
quaisquer critérios de restricdo, ao menos temporarios, como no caso de documentos preparatoérios para
tomada de decisdo, poderia acarretar em interpretacoes parciais ou erroneas, com potencial de causar
julgamentos equivocados e até mesmo panico na populacido. Evidencia-se no exemplo a necessidade do
estabelecimento de critérios claros para definir o restrito, porém necessario, universo de informacoes

sensiveis e sigilosas®, liberando, consequentemente, as demais para acesso.

Defini¢cao do objeto de trabalho da CPAI/Fiocruz

Com esse cuidado e entendimento, o grupo da CPAI/Fiocruz se dedicou a pensar formas de identificar
e trabalhar com informacoes consideradas sensiveis e potencialmente sigilosas, seja nos termos da Lei de
Acesso a Informacao (informac0es pessoais, classificiveis e preparatdrias para tomada de decisao), seja de
outras legislacoes especificas. Por informacao sensivel entendemos aquelas informacoes cuja divulgagao
possam pOr em risco determinado direito e que ainda ndo tenha sido submetida a anélise para se verificar
a ponderacao de razoabilidade e proporcionalidade com o direito de acesso a informacao. Na medida em
que tal informacao é submetida a essa analise e lhe é atribuida a restricdo de acesso, tal informacao torna-se
uma informacao sigilosa.

Se a atribuicdo de sigilo visa garantir o interesse estratégico nacional ou seguranca do Estado e da
Sociedade, sendo-lhe atribuido um Termo de Classifica¢cdo da Informagao (TCI), estaremos diante de uma
informacao classificada, nos termos da Lei de Acesso a Informacao. Se a restricao do acesso tem como objeto
a protecao da intimidade, vida privada, a honra ou a imagem da pessoa natural identificada ou identificavel,
estaremos diante de uma informacao pessoal, neste caso especifico, chamamos a atencao para a falta de
regulamentacdo para o tratamento de informacGes pessoais, pois, embora as informacoes classificadas
tenham sido regulamentadas pelo Dec. 7.845/2012 este nao contemplou as informacoes pessoais para as
quais inexiste regulamento proprio em nosso ordenamento juridico'. Podemos também nos deparar com
dados ou informacoes que servem para subsidiar o processo decisorio na Administracao Puablica, cujo sigilo
seja necessario para garantir o efeito do ato administrativo, objeto da decisdo, nesse caso estamos diante de
documentos preparatorios que poderao ter seu acesso restrito até a publicagdo do ato. Nestes trés casos, nos
deparamos com dados ou informacées cuja restricao do acesso encontra amparo na propria LAL

A LAI, no entanto, recepciona todas as demais hip6teses legais de sigilo, ou seja, todos os direitos, valores
ou objetos garantidos por meio da imposicao de sigilo de acesso imposto por Lei ficam excepcionados do
direito de acesso a informacao garantido pela LAI.

O quadro 01 apresenta de forma mais sistematizada o objeto de trabalho da CPAI/Fiocruz, ou seja, as
informacoes sigilosas.

Cabe destacar que o trabalho da CPAI/Fiocruz, portanto, nao se restringiu a pensar apenas os casos
de sigilo da Lei de Acesso a Informacao, prevendo algumas das demais hip6teses de sigilo que poderiam

ser pertinentes na instituicio em questdo, e criando instrumentos para orientar os profissionais no
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momento de identificar essas informacoes no universo de documentos com os quais se relacionam de forma
cotidiana. Assim, ao orientar atentamente do que se trata esse restrito universo de informagoes que devem
ser protegidas, garante-se maior seguranca a instituicao e certeza ao operador, entendido como o agente
responsavel pela criacdo ou envolvido em algum estagio do tramite da informacao dentro da instituicao,
para liberar as demais informac6es em transparéncia ativa, passiva, ou mesmo para a abertura dos dados
governamentais, uma vez que esta tem como objetivo publicar e e compartilhar as base de dados
de carater publico e nao sigilosas. “O objetivo do Governo Aberto é transferir e compartilhar a base de
dados de carater puablico e nao sigilosas, garantindo assim uma maior transparéncia do setor ptublico, bem

como fomentando a participagao do cidadao”"'.

Quadro 1—- Panorama das informagées sigilosas

- Informag0es imprescindiveis Informagdes passiveis de

Informagdes R N
Classiﬁc: das a segurancga do Estado e da classificagao (RESERVA, SECRETA,
Sociedade ULTRASSECRETA)
. - Informag0es relativas a
- Sigilo imposto Informagdes
pelg LAT P Pessoaisg pessoa natural identificada ou Sigilo de 100 anos

identificavel

- Informagdes que fundamentam
a tomada de decisdo e o ato
administrativo

Informagdes contidas
em documentos
preparatorios

Somente até a publicagdo da
decisdo ou do ato administrativo

- Sigilo Fiscal'?;
- Segredo de Industria ou
comércio’314;

Informacoes Sigilosas

- Outras hipdteses legais de sigilo

- Segredo de Justica,

- Sigilo Contabil'®;

- Propriedade Intelectual'é'7;
- Sigilo Empresarial‘s;

Estas modalidades de sigilo estao
previstas em leis especificas

com temporalidades de protegdo
variadas.

- Sigilo de Proposta de Prego'?;
- Sigilo de atos apuratdrios?;
- Sigilo contratual dentre outros.

Fonte: Producdo do prdprio autor.

Esse trabalho possibilitou também o enfretamento de questdes relacionadas a Politica Nacional de
Dados Abertos, instituida pelo Decreto n® 8.777/2016, no sentido de permitir identificar o que de fato
é objeto de abertura. H4 uma diferenciagio entre a universalidade dos dados governamentais, que sao
aqueles produzidos e acumulados pelo governo, e a especificidade dos dados publicos, que sdo dados go-
vernamentais sobre os quais ndo recaia imposicdo de sigilo ou restricdo de acesso na forma da lei. Estes,
submetidos a tratamento e disponibilizados no formato aberto, sio denominados dados governamentais
abertos. Portanto, todo dado governamental publico pode, em tese, ser convertido em dado governamental
aberto. O grafico a seguir apresenta a disposicao de cada um desses elementos dentro do universo dos dados
governamentais.

Outro entendimento importante foi a ndo imposicao do sigilo aos documentos, e sim a informacgoes, o
que permite que as informacoes e dados ostensivos em documentos controlados — aqueles que possuem in-
formacoes sigilosas — possam, assim, ser disponibilizados aos cidadaos. A construc¢ao desse entendimento
somente foi possivel ao se dialogar com a pratica e a legislacido arquvistica®, primeiramente porque estas
informacoes, objeto do trabalho, sdo aquelas que expressam o produto do ato administrativo geradas no
processo politico-decisério e compoem os conjuntos arquivisticos do Estado, “Como tal, nas democracias

contemporaneas 0s arquivos governamentais, seja como estoques ou servicos informacionais, sao recursos



Reciis — Rev Eletron Comun Inf Inov Saude. 2017 nov.;11(sup) | [www.reciis.icict.fiocruz.br] e-ISSN 1981-6278

fundamentais a governanca e instrumentos de controle social sobre o Estado”2. Assim, a restri¢cao é impos-

ta a informacao ou parte dela e ndo ao documento que a suporta.

Grafico o1 — Representagdo dos dados governamentais na forma do Dec. 8.777/2016.

- DADOS GOVERNAMENTAIS - corresponde a
universalidade dos dados gerados e acumulados pelo
governo.

Dados
Governamentais

- DADOS PUBLICOS — dados governamentais sobre os
quais nao recaia imposicao de sigilo ou restricao de

; Dados Publicos
acesso na forma da Lei.

- DADOS ABERTOS — dados publicos submetidos a
tratamento e disponibilizados no formato aberto.

Dados
Abertos

*QOs dados publicos podem ser convertidos e
disponibilizados em dados abertos.

Fonte: producdo do préprio autor.

Esse amadurecimento e trabalho culminou no documento “Procedimento para Tratamento e
Classificacdo de Informacoes Sigilosas da Fiocruz”, etapa essencial para dar seguranca necesséaria aos
gestores e operadores de acoes ligadas ao tratamento informacional e a promocao da transparéncia no

ambiente institucional.

Estabelecimento das etapas para promocgao do controle de acesso as
informacgoes sigilosas

Na criacdo do “Procedimento para Tratamento e Classificacdo de Informacoes Sigilosas da Fiocruz” o
grupo trabalhou com o entendimento de que a imposigao de restri¢cdes de acesso a informacao exige da ad-
ministracao publica uma agao estritamente vinculada a norma, criteriosa, onde o administrador necessita
ponderar entre o direito protegido, com a restri¢do do acesso a informacao, e préprio direito a informacao,
para sé entdo optar pelo critério menos lesivo ao interesse ptblico. Assim, na tentativa de orientar de algu-
ma maneira essa atividade, estabeleceu-se que o processo de imposicao de restrigdo de acesso a informacgao
seria realizado em quatro etapas: identificacdo, analise, sigilo e controle, como podemos verificar cada uma
delas a seguir:

a. Identificacao da informacao sensivel - diz respeito ao momento em que o operador na producao
ou uso do documento se depara com a informacao, ou no caso de uma demanda de acesso a
informacao, verifica a potencialidade lesiva a um direito, valor ou objeto caso a informacio seja
indiscriminadamente difundida;

b. Andalisedasensibilidade dainformacao —identificada a potencialidadelesiva em caso de disseminacao
da informacao, a verificacdo é aprofundada na etapa da anélise, quando o operador pondera acerca
dos efeitos decorrentes de uma eventual divulgacdo. Seria justificivel a imposicao do sigilo para
protecao do direito em questao, tendo maior relevancia do que o direito de acesso a informacao?

c. Imposicio do sigilo - feita essa ponderagio, e permanecendo o entendimento de que é preciso
restringir o acesso a informacao, sera necessario verificar se ha disposicao legal para se estabelecer
a restricao do acesso a informacao. Em caso positivo, se estabelece a restricao do acesso;

d. Adocao das medidas de controle - uma vez imposto o sigilo, sera necessaria a adocdo de medidas

para controle de acesso a essas informacoes, sendo preciso arcar com o 6nus do tramite mais rigido
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de documentacao que contenha informacao desta natureza, uma vez que se as informacoes sao
sigilosas a ponto de nao poderem estar acessiveis ao cidadao, tampouco devem circular livremente
dentro da instituicdo, devendo ser restritas aqueles profissionais que efetivamente tenham a
comprovada necessidade de conhece-las.

Portanto, os documentos que contém informacoes sigilosas exigem um tramite especifico, com a
definicao de pessoas, ambientes e processos que possam subsidiar adequadamente a tarefa de controlar seu
acesso?. Além do estabelecimento de uma funcao, que pode contemplar profissionais de uma conjungio de
areas dentro da instituicdo, com a responsabilidade de tratar as informacoes sigilosas e operacionalizar o
procedimento de classificacdo, desclassificacao e reavaliacao das informacoes sigilosas, é preciso ainda que
uma série de outros cuidados sejam tomados?. Estes passam pela adequada marcacido do documento, com
indicacao do grau de sigilo atribuido as informacoes, e pelo estabelecimento de procedimentos préprios
para expedicao (com protocolo e recibos préprios), tramitacdo, recebimento e arquivamento em ambiente
e condicOes especiais que garantam minimamente os requisitos de seguranca.

Sao necessarias ainda medidas para credenciar os profissionais que necessitem acessar esses
documentos?, que devem se comprometer a manter o sigilo da informacao, inclusive com assinatura de
termo para esse fim. Da mesma maneira, sao exigidos procedimentos especificos para possiveis reprodugoes
destes documentos?®.

Percebe-se, portanto, que lidar com informacoes contidas em documentos sigilosos nao se trata de
atividade trivial, a ser naturalizada na instituicao para documentac¢ao que nao aquela realmente relacionada
a alguma hipotese de sigilo. Ou seja, ao orientar esse criterioso e devido tratamento as informacoes sigilosas,
o que se pretende nao é, de maneira alguma, promover qualquer cultura do sigilo; pelo contrario, a ideia é
que esse custoso tratamento seja dado apenas as informacgoes que assim o exigirem por serem efetivamente
sigilosas, promovendo uma cultura de acesso as demais informacgoes que nao se enquadrarem nas restritas

hip6teses de sigilo da LAI e de legislacoes especificas.

Entendimentos sobre transparéncia, dados e informacao

A partir das experiéncias e conhecimentos mobilizados para desenvolvimento do trabalho descrito,
outras questoes e entendimentos sugiram na perspectiva de acdes mais deliberadas voltadas a transparéncia
da informagdo na instituicdo, tais como a criagdo de seu Plano de Dados Abertos e demais estratégias
de aprimoramento da transparéncia passiva e ativa. Neste contexto, considera-se importante destacar
a diferenca entre a disseminacdo de informacbes em transparéncia ativa e a disponibilizacao de dados
abertos. Tais diferencas recaem nao somente em termos dos formatos sob os quais sao disponibilizados,
mas também considerando os possiveis usos/consumos destes, que podem abarcar um publico mais ou
menos amplo, que guardam especificidades relativas ao consumo/uso de dados abertos ou informacdes
estruturadas, objeto da transparéncia.

Especificamente, trata-se de uma diferenciagdo dos produtos disponibilizados, seja pela sua natureza
ou pelo seu uso (produtores / consumidores), pelas institui¢oes piblicas, seja por solicitacao do cidadao,
transparéncia ativa e passiva ou para cumprir as normas que estabelecem a abertura dos dados. Desta forma,
verificou-se a necessidade do entendimento que apesar de estarem intrinsicamente conectados, dados e
informacao sao objetos diferentes, gerando assim produtos, interesses e publicos diversos. Considerando
0 dado como um fato ou algo que nao possui um significado imediato e, portanto, ndo proporciona
compreensao para conclusoes ou decisdes, sem que sejam trabalhados.

A informacao, neste contexto, é o trabalho e a estruturacao dos dados, de forma a transmitir significado
e compreensao dentro de um determinado contexto, neste sentido, a informacao tera valor para producao

de conhecimento quando percebida e acolhida com vistas a contribuir para o desenvolvimento tanto do
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individuo quanto do grupo que a percebe e acolhe, a influéncia dessa informacao sobre quem a acolhe ou
percebe, estara diretamente relacionada a influéncia que tem, sobre esse mesmo individuo ou grupo, quem
a produziu?.

A abertura dos dados governamentais requer mecanismos e orientacoes especificas, sendo necessario
respeitar padroes tecnoldgicos para que seu uso seja efetivo entre os sujeitos que tenham a competéncia
para trabalhar com os mesmos?®. Para cumprir com os requisitos da norma, os dados devem ser brutos e
de formato aberto, possibilitando o reuso para diversos fins. Ja a informacao, objeto da LAI, ndo imp&e
padroes ou conhecimentos tecnologicos norteadores para seu uso. Trata-se de um objeto que precisa estar

acessivel de forma clara, transparente e em linguagem de facil compreensao.

Consideracgoes finais

Conforme relatado ao longo do presente artigo, a reflexdo a respeito do restrito universo das
informacoes sigilosas institucionais no ambito da Fiocruz, com a criacdo de um grupo, de metodologias e
de um instrumento especifico para tratar a questao, permitiu nao apenas a normatizacao da atividade de
tratamento e classificacdo de informacoes sigilosas institucionais, mas também a criacio de uma série de
entendimentos que possibilitam que o trabalho disponibilizacao de dados e informagdes em acesso aberto
possa se dar de maneira mais segura na instituicao.

Nesta perspectiva, conclui-se que as normativas com a tematica do acesso e abertura compreendem uma
série de desdobramentos de iniciativas e procedimentos no cotidiano das institui¢oes publicas, promovendo
desafios que incluem as formas de planejamento e gestao dos dados, informacoes e documentos, buscando

ao final a¢Ges mais transparentes para um governo aberto.
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