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1. INTRODUCAO

Um importante capitulo da histéria da Fundagdao Oswaldo Cruz (Fiocruz), no ambito da
Ciéncia Aberta, comeca em 2017, quando a instituicdo inicia seus esforcos pela
implementacdao de uma politica de gestdao, compartilhamento e abertura de dados para
pesquisa, que envolve uma série de estratégias e agdes para estruturar processos cientificos
mais colaborativos e transparentes. Como expressdao concreta da relevancia dessa
iniciativa, que vem se consolidando ao longo dos anos, encontra-se a proposta de
estabelecer uma infraestrutura tecnoldgica entre as estratégias planejadas. Assim, como
desdobramento no contexto das estratégias de implementacao, a Fiocruz tem se articulado
com outras instituicbes e organiza¢des nacionais e internacionais para desenvolver e
estimular o avanc¢o da Ciéncia Aberta, considerando a importancia da tematica no atual
contexto da sociedade.

Nesta perspectiva, a Fiocruz esta participando do Compromisso 3, que tem como proposta
“estabelecer mecanismos de governanca de dados cientificos para o avanco da Ciéncia
Aberta no Brasil”, do 42 Plano de Acdo Nacional para Governo Aberto?, criado em 2018.
Este Plano foi desenvolvido no ambito da Parceria para o Governo Aberto (do inglés Open
Government Partnership - OGP), e é composto por nove Marcos?, com atuacdo de diversos
atores nacionais, tendo a Empresa Brasileira de Pesquisa Agropecuaria (Embrapa) como
Coordenadora deste Compromisso, e a participacdao do Ministério da Ciéncia, Tecnologia,
Inovacdes e Comunicagoes (MCTIC), do Instituto Brasileiro de Informacdo em Ciéncia e
Tecnologia (IBICT), da Rede Nacional de Ensino e Pesquisa (RNP), da Universidade de Brasilia
(UnB), da Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior (Capes), do
Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq), da Associacdo
Brasileira de Editores Cientificos (ABEC), do Scientific Electronic Library Online (SciELO), da
Comissao Nacional de Energia Nuclear (CNEN) e da Open Knowledge Brasil (OKBR).

Como parte do Compromisso 3, no dia 24 de junho de 2019, a Fiocruz foi convidada pela
RNP e pelo IBICT como um dos estudos de caso na implantacdo de uma infraestrutura

1 42 Plano de Acdo Nacional para Governo Aberto 42 Plano de Agdo Nacional para Governo Aberto -
Disponivel: <https://governoaberto.cgu.gov.br/a-ogp/planos-de-acao/40-plano-de-acao-brasileiro/4o-
plano-de-acao-nacional_portugues.pdf

2 Marcos do Compromisso 3: 01 - Implantacdo de uma rede interinstitucional pela Ciéncia Aberta; 02 -
Realizacdo de diagndstico nacional e internacional da Ciéncia Aberta; 03 - Definicdo de diretrizes e
principios para politicas institucionais de apoio a Ciéncia Aberta; 04 - Promogdo de acgbes de
sensibilizacdo, participacdo e capacitacdo em Ciéncia Aberta, 05 - Articulagdo com agéncias de fomento para
aimplantagdo de a¢des de apoio a Ciéncia Aberta; 06 - Articulagdo com editores cientificos para a implantacdo
de acGes em apoio a Ciéncia Aberta; 07 - Implantacdo de infraestrutura federada piloto de repositérios de
dados de pesquisa; 08 - Proposicdo de padrdes de interoperabilidade para repositérios de dados de pesquisa;
09 - Proposigdo de conjunto de indicadores para afericdo da maturidade em Ciéncia Aberta.


https://governoaberto.cgu.gov.br/a-ogp/planos-de-acao/4o-plano-de-acao-brasileiro/4o-plano-de-acao-nacional_portugues.pdf

federada piloto de repositérios de dados de pesquisa no Brasil, aliado a proposicao de
desenvolver um modelo de padrdes de interoperabilidade entre repositdrios de dados de
pesquisa. O software escolhido para o piloto de repositérios de dados de pesquisa foi o
Dataverse?, apds estudo realizado pelo IBICT e RNP, em parceria com o Grupo de Trabalho
em Rede de Dados de Pesquisa (GT-RDP). No estudo intitulado “Acesso aberto a dados de
pesquisa no Brasil: solucdes tecnoldgicas para compartilhamento de dados no Brasil:
relatdrio”4, investigou-se o uso de Dataverse e DSpace no desenvolvimento de repositdrio
de acesso aberto a dados de pesquisa, através de 56 critérios, classificados em: ambiente
do repositério (6), conjuntos de dados (6), descricdo e documentacdo (11), producdo de
conjuntos de dados (7), armazenamento a longo prazo (5), acesso e uso (15) e
desenvolvimento e manutencdo do software (6). Esses critérios foram estruturados com
base no modelo OAIS.

Neste contexto, entendemos que a cooperacao técnica estabelecida é uma oportunidade
gue permite acelerar processos de troca do conhecimento gracas ao compartilhamento de
experiéncias e ao enriquecimento feito pelos atores que participam das acoes. Além disso,
fortalece processos internos nas instituicdes, proporcionando, assim, aportes de coletivos
organizacionais.

Na execugdo do piloto FIOCRUZ-RNP-IBICT, foi desenvolvido um Plano de Trabalho com
objetivos especificos e estratégicos, assim como as iniciativas mapeadas em diversos foruns
de engajamento de estudo. A figura 1 a seguirilustra 05 (cinco) etapas do plano de trabalho.

Figura 1 — Etapas do Plano de Trabalho

3 The Dataverse Project — Disponivel em: <https://dataverse.org>
4 ROCHA, Rafael Port et al. Acesso aberto a dados de pesquisa no Brasil: solu¢des tecnolégicas: relatdrio 2018.
Disponivel em: <http://hdl.handle.net/10183/185126>.



As acGes e testes propostos para alcance dos objetivos foram desenvolvidos por equipe
interna da Fiocruz, com o apoio de profissionais do IBICT e RNP (item 3.1 deste relatdrio)
entre os meses de agosto de 2019 e margo de 2020. As experiéncias foram registradas e
analisadas, possibilitando a elaboracdo deste relatdério, que estd organizado em:
detalhamento da plataforma metodologia do trabalho, descricdo dos testes, avaliacao,
recomendacdes e desafios para Fase 2 do piloto. Considera-se que os resultados
apresentados no relatério podem servir de fonte para tomada de decisdo, bem como
memoria do projeto.



2. DETALHAMENTO DA PLATAFORMA DATAVERSE

O Dataverse é um software de cédigo aberto, desenvolvido pelo Instituto de Ciéncias Sociais
Quantitativas de Harvard (IQSS), com colaboradores em todo o mundo (Figura 2). Permite
armazenar, compartilhar, publicar, citar, explorar e analisar dados de pesquisa. Facilita a
disponibilizacdo de dados para outras pessoas e permite replicar o trabalho de outras
pessoas com mais facilidade. Pesquisadores, periddicos, autores de dados, editores,
distribuidores de dados e institui¢cdes afiliadas recebem crédito académico e visibilidade na
web. Um repositério do Dataverse é a instalacdo do software, que hospeda varios arquivos
virtuais chamados dataverses. Cada dataverse contém conjuntos de datasets, e cada
dataset contém metadados e arquivos de dados descritivos (incluindo documentacao e
codigo que acompanham os dados). Como método de organizacdo, os dataverses também
podem conter outros dataverses.

Figura 2 — The Dataverse Project

Dataverse ng

Open source research data repository software

AAAAAAAA

O Harvard Dataverse é um repositério de dados de pesquisa que contempla 59 instalagdes
do software em diversos paises do mundo®. Existem inimeras possibilidades de uso do
Dataverse como o uso individual, por um pesquisador, ou usos coletivos, em projetos e
grupos de pesquisa, departamentos, periédicos ou organizacgdes.

5 Dados disponiveis no site do Dataverse em 10 de maio de 2020.



Figura 3 - Diagrama semantico do Dataverse e Dataset no Dataverse 4.0

Schematic Diagram of a Dataverse in Dataverse 4.0 Schematic Diagram of a Dataset in Dataverse 4.0

q Dataset #1
ataverse*

Descriptive Metadata

' Data files

- Documentation

Container for your Datasets and/or Dataverses*

* Dataverses can now contain other Dataverses (this replaces Collections & Subnetworks) Container for your data, documentation, and code.

Fonte: Adaptado de User guide do Dataverse (http://guides.dataverse.org/en/latest/user/index.html)




3. METODOLOGIA DO TRABALHO

Em 14 de agosto de 2019, no Rio de Janeiro, foi realizada a 12 (primeira) Reunido do Piloto
de Repositorio de Dados de Pesquisa (Fasel) a fim de apresentar os objetivos propostos e
discutir a metodologia a ser utilizada para atingir as metas propostas. Como coordenadora-
geral do piloto, a Vice-presidente de Educacdo, Comunicacdo e Informacdo da Fiocruz
(VPEIC/Fiocruz), Dr2 Cristiani Machado, conduziu um intercambio prolifero na discussdo das
principais dimensdes da proposta. Também se pode assinalar a pertinéncia do seguimento
pontual das distintas etapas do piloto, e, em especial, para a realizagdo de reunides de
acompanhamento periddicas com grupo organizado de acordo com competéncias técnicas
especificas.

O objetivo de uma 22 (segunda) reunido, ocorrida no dia 13 de setembro de 2019, consistiu
na definicdo da responsabilidade da Coordenacdo-Geral de Gestao de Tecnologia de
Informagdo (COGETIC/Fiocruz) na instalacdo do software Dataverse e a constituicdo do
Grupo de Trabalho (GT), através da Portaria da Presidéncia da Fiocruz n° 6399/2019¢, de 11
de novembro de 2018. Apontou-se, ademais, a relevancia em elaborar e executar o Plano
de Trabalho, observando o escopo, objetivos, principais atividades, prazos e responsaveis
na Fiocruz.

Dando continuidade as a¢des, em reunido especifica com os 02 (dois) representantes dos
pesquisadores selecionados para o piloto, foi realizada uma avaliacao final sobre o uso dos
dados das pesquisas coordenadas por eles, e concluiu-se que ndo seria indicada e
apropriada a utilizacdo dos dados, ja que os mesmos ainda estavam sendo coletados e
seriam analisados nas diversas pesquisas em curso. Visando, assim, garantir a protecao
destas pesquisas, decidiu-se pela busca de dados de pesquisas desenvolvidas pela Fiocruz,
publicados e disponiveis, com licencas favordveis ao uso por qualquer pessoa interessada,
em 02 (dois) repositdrios multidisciplinares, o Zenodo e o Figshare.

Apds esta decisao, foram realizadas reunides entre Fiocruz, RNP e IBICT, que aconteceram
nos dias 22 de outubro, 12 de novembro, 5 de dezembro de 2019, e em 2020, nos dias 6 de
fevereiro, 09 e 16 de marco. Nas reunides discutiu-se, com os membros do GT, o andamento
dos testes e se havia a troca de informacdes e experiéncias entre os profissionais, com
encaminhamentos acordados entre os participantes. As reunides aconteceram nas

6 Portaria da Presidéncia da Fiocruz n° 6399/2019. Disponivel em:
<http://www.portaria.Fiocruz.br/Doc/P6399 2019.pdf>

Portaria instituiu o Grupo de Trabalho para participar de projeto piloto de uma infraestrutura tecnoldgica
federada de repositdrios de dados de pesquisa no Brasil, para o desenvolvimento de um modelo de padrdes
de interoperabilidade entre repositérios de dados de pesquisa, em parceria com Rede Nacional de Ensino e
Pesquisa (RNP) e o Instituto Brasileiro de Informag¢do em Ciéncia e Tecnologia (IBICT).



http://www.portaria.fiocruz.br/Doc/P6399_2019.pdf

instalacdes da Fiocruz, em Manguinhos, com endereco em sala virtual’, para participacdo
do IBICT e outros especialistas do GT-RDP.

As questdes tratadas durante as reunides do piloto serviram como referéncia na elaboracao
do “Manual do Dataverse”, produzido pela equipe do IBICTS.

3.1 Grupo de trabalho

O GT do Piloto OGP foi formado considerando as seguintes premissas:

1. O papel institucional da VPEIC/Fiocruz na conducdo das estratégias para gestdo,
compartilhamento e abertura de dados para pesquisa da Fiocruz e a representacao
institucional no Compromisso 3 do 42 Plano Nacional de Governo Aberto;

2. O papelinstitucional da COGETIC/Fiocruz e a responsabilidade de prover servicos de
infraestrutura tecnoldgica e seguranca da informacdo para sistemas e rede Fiocruz;

3. O papel institucional do Instituto de Comunicacdo e Informacdo Cientifica e
Tecnolégica em Saude (ICICT) e sua experiéncia na coordenag¢do da Rede de
Bibliotecas da Fiocruz e do Repositdrio Institucional Arca’;

4. O papel institucional da Casa de Oswaldo Cruz (COC) e sua experiéncia na
coordenacgdo do Sistema de Gestdo de Documentos Arquivisticos (SIGDA) e do
Preservo — Complexo de Acervos da Fiocruz e no desenvolvimento do Programa de
Preservacao Digital de Acervos Cientificos e Culturais da Fiocruz;

5. Pesquisadores da Fiocruz selecionados pela experiéncia vasta em compartilhamento
e abertura de dados de pesquisa mapeada em visitas as unidades Fiocruz no periodo
de mobilizagdo da comunidade Fiocruz para discussao do “Termo de referéncia:
gestdo e abertura de dados para pesquisa na Fiocruz”'9;

6. Representantes institucionais do IBICT e RNP, responsaveis por conduzir as a¢gdes do

estudo de caso Fiocruz, com o objetivo de implantacdo de uma infraestrutura
federada piloto de repositérios de dados de pesquisa no Brasil, vinculado a
proposicdo de desenvolver um modelo de padrdes de interoperabilidade entre
repositérios de dados de pesquisa no ambito da Parceria para Governo Aberto.

7 Sala de Reunides: GT em Rede de Dados de Pesquisa Brasileira. Disponivel em:
<https://conferenciaweb.rnp.br/webconf/gt-rdp>

8 PAGANINI, N. Lucas; BARRETO NETO, Vanderlino. Manual do Dataverse. Brasilia: IBICT, 2019.

% O Repositério Institucional Arca foi lancado em abril de 2011. Relne e disponibiliza a producdo intelectual
da Fiocruz de forma ampla, em consonancia com o movimento de acesso aberto a informacgdo cientifica.
Disponivel em: < https://www.arca.Fiocruz.br>

0 Termo de referéncia: gestdo e abertura de dados para pesquisa na Fiocruz. Disponivel em:
<https://www.arca.Fiocruz.br/handle/icict/26803>



Os nomes dos componentes do GT do Piloto OGP - profissionais indicados pelos diretores
das instituicdes e unidades para participar das atividades - estdao descritos no quadro a

seguir:

Quadro 1 - Componentes do GT

Nomes indicados

Instituicdo/Lotagao

Carolina Felicissimo

DPD/RNP

Claudete Fernandes

Fiocruz/Icict

Erick Penedo

Fiocruz /Icict

Fatima Martins

Fiocruz /VPEIC

Hataanderson Santos

Fiocruz /VPEIC

Ivone S& Fiocruz /COC
Karina Veras Fiocruz /COC
Marcus Vinicius Pereira da Silva Fiocruz /COC

Misael Araujo

Fiocruz /Cogetic

Simone Dib

Fiocruz /Icict

Thiago Carelli

Fiocruz /Cogetic

Vanderlino Barreto Coelho Neto

IBICT/CNEN

Vanessa Jorge

Fiocruz/VPEIC

Vinicius Belchior

Fiocruz/Icict

Viviane Veiga

Fiocruz/Icict

Washington Segundo

IBICT

Como descrito no item 3, em setembro de 2019, decidiu-se ndo utilizar os dados dos
pesquisadores convidados para o piloto OGP, j3 que estes dados ainda ndo estavam

publicos.

10



4. DESCRIGAO DOS TESTES

Durante o piloto, foram realizados diversos testes no software Dataverse. Para realizar o
trabalho, a COGETIC instalou o software na rede interna da Fiocruz e foram configurados
perfil e senha para testes dos participantes. O endereco para os testes foram os seguintes:

Endereco: https://dadosdepesquisa-beta.Fiocruz.br/

Vale ressaltar que o acesso ao repositério foi restrito a rede interna da Fiocruz, e
participantes externos tiveram credenciais de acesso via rede privada virtual (Virtual Private
Network - VPN), da Fiocruz. A partir destas configuragdes iniciais de disponibilizacdo do
ambiente de software para a realiza¢dao dos testes, iniciaram-se os trabalhos, como descrito
a seguir.

-

\e Q — — PY

o= - L S i
Cadastro e
Importacdo Links de Metad?dos Tamanho Perfis Publicacio, Remogdo e
dos dados datasets padréio d‘fs embargoe restrigio de

AEGUIVOS acesso arquivos
s ¥ =
L oo
Seguranca Autenticagdo institucional  Interoperabilidade Coleta de dados
via Shibbolett com Archivematica pelo OASISBR

4.1 Teste de cadastro e importagao dos dados

Essa etapa foi iniciada apds a instalacdo do software Dataverse. Posteriormente, elencou-
se 05 (cinco) acdes, a saber:

a) Criacdo da comunidade (dataverse) raiz denominada Fiocruz;

b) Criacdo de sub-comunidades (dataverses dentro do Dataverse raiz Fiocruz),
conforme as unidades organizacionais;

11



¢) Migracdo do conjunto de dados que estavam armazenados no Repositério
Institucional Arca;

d) Cadastro dos dados publicados por pesquisadores da Fiocruz, disponibilizados nos
repositorios de dados: Zenodo (indicado pelo programa H2020 da Europa) e Figshare;

e) Realizagdo de testes de inclusdo, edi¢do e exclusdo de dataverses, datasets e
arquivos, o que permitiu a analise do software de forma sistémica.

Cabe destacar que, no repositério de dados Zenodo na elaboracdo da estratégia de busca,
foram aplicados 02 (dois) filtros principais: “Fiocruz” e “oswaldo cruz”. No filtro “Fiocruz”,
seguiu-se o protocolo descrito abaixo.

Figura 4 - Exemplo realizado para o filtro “Fiocruz” no Zenodo

Type

Publication (87) +
Access Right >~ 4 Image (42)

\ ° Figure (42)

# Software (6)

Closed (38) \ v Dataset (4)

¥ Open (107)

Restricted (1) Poster (4)
Presentation (2)

Other (1)

Conforme imagem acima, na guia [Access Right], selecionamos a op¢ao “Open”; na guia
n u

[Type] “image”, “software”, e, por ultimo, “dataset”, resultando em 31 arquivos que foram
posteriormente importados.

Para utilizar o filtro “oswaldo cruz”, foram aplicados os mesmos filtros. Dessa forma,
selecionamos na guia [Access Right], a opc¢do “Open”, e na guia [Type] selecionamos
“image”, e, posteriormente, “dataset”, resultando na extracdo de 54 datasets. O volume
final de datasets cadastrados totalizou 85 itens (Quadro 2).

12



Quadro 2 - Itens recuperados e adicionados do Zenodo

Filtro Guia (Type) Guia (Access Right) Total adicionados
no Dataverse
“Fiocruz” “Image” “Open” 26
“Fiocruz” “Software” “Open” 02
“Fiocruz” “Dataset” “Open” 03
“oswaldo cruz” “Image” “Open” 45
“oswaldo cruz” “Dataset” “Open” 09

Do repositério de dados Figshare foram cadastrados 152 datasets no Dataverse, utilizando
também 02 (dois) filtros principais “Fiocruz” e “oswaldo cruz”, da seguinte forma:

Figura 5 - Exemplo realizado para o filtro “Fiocruz” no FigsharE

N

need help?

Item Type (2/20 selected)
figure (92)
dataset (87)
[ | journal contribution (16)
| | presentation (6)

[ ] poster (2)

Reset

13



Quadro 3 - Itens recuperados e adicionados do Fighshare

Filtro Guia (Type) Guia (Licence) Total Total
adicionados
no Dataverse*

“Fiocruz” “Figure” CCBY 4.0. 84 35
“Fiocruz” “Dataset” CCBY 4.0. 85 59
“oswaldo cruz” “Figure” CCBY 4.0. 50 31
“oswaldo cruz” “Dataset” CCBY 4.0. 55 27

Nos casos em que nado havia o registro de afiliacdo na Fiocruz, os arquivos de dados foram
descartados. Também ndo foram importados os resultados de busca em que os dados ja
haviam sido adicionados através de outro filtro, como, por exemplo, quando o mesmo
arquivo aparece tanto no filtro “Fiocruz” quanto no filtro “oswaldo cruz”.

A etapa de testes de cadastros auxiliou na identificagcdao das funcionalidades do Dataverse
como um todo. Destaca-se a importancia desses testes de cadastro para a andlise de
metadados genéricos e especificos disponiveis; para o estudo dos perfis e das licengas
apresentadas no software; para a compreensdo do passo a passo necessario para a
realizacdo das tarefas no Dataverse (como a definicdo de restricdo de acesso aos conjuntos
de dados); para entender possiveis interacdes entre o software e outros repositérios de
dados, entre outros.

A expertise adquirida com esta acdo possibilitou reconhecer vantagens e desvantagens do
Dataverse, além de elaborar os fluxos de trabalho que auxiliardo o pesquisador na utilizacdo
do software e de construir uma base sélida de conhecimentos que serd importante para a
implementag¢ao da fase 2 do piloto.

Outro importante destaque sobre os testes de cadastro realizados foi o entendimento
guanto aos tipos de informacdes que serdo solicitadas aos pesquisadores no momento do
cadastro, possibilitando, assim, uma visdo pratica dos processos de trabalho pelos
profissionais que serdo responsaveis pela capacitacao e divulgacdo do repositdrio.

Sobre a importacdo de datasets de outros repositérios para o Dataverse, verificou-se
através de documentacdo do software que é possivel realizar a importacdo de datasets por
meio de arquivo nos formatos JSON e DDI via API. Cada arquivo possui sua estrutura proépria,
exigindo, com isto, as informacgGes sobre os metadados e os arquivos para a criacdo dos
datasets. Também pela API, é possivel publicar datasets, bem como exportar os metadados
em formatos como DDI, JSON, OAI_DDI, DCTERMS, Datacite, entre outros.

14



Também se verificou que é possivel mover um dataset para outro subdataverse, por meio
de uma interface Web, disponibilizada pelo dashboard do super-administrador (Tl) do
Dataverse, sem a necessidade de recorrer a programacao via APIs.

4.2 Teste de link de datasets

Para a execucdo dos objetivos, foram realizados também os testes de links — referéncias —
dos datasets, em dataverses distintos. Apds cadastro e o salvamento do dataset, clica-se no
botdo “link”, em seguida, na janela “link dataset”, para insercdo do nome de um outro
dataverse. Repetimos esse procedimento e salvamos, tornando esse dataset com links em
varios dataverses.

Instituido o fluxo acima, configurou-se algumas observagdes. Destacamos:

a) Nao visualizamos a quantidade de links feitos, bem como outros dataverses foram
gerados a partir do dataset original (DESVANTAGEM);

b) O dataset com links em outros dataverses é modificado quando é feita atualizacao
(VANTAGEM);

c) O Dataverse ndo permite que o préprio usuario remova ou altere o link de um dataset.
Somente o administrador do sistema pode realizar essa a¢ao internamente.

4.3 Teste de metadados

Sobre a avaliagdo dos metadados que figuram na instalagao, foram analisados os tipos
disponiveis no padrao do Dataverse. O padrdao de metadados utilizado no Dataverse é o
Data Documentation Initiative (DDI). Foram identificados diversos formatos de citacao,
campos de ajuda, termos de uso; metadados autoria, subject, keywords, mopic
classification, related publication, entre outros. Constatamos que o Dataverse permite a
utilizacdo de metadados especificos, conforme demanda de cada area do conhecimento
e/ou necessidade institucional, sendo necessdario solicitar inclusio desses metadados
especificos ao administrador do sistema.

4.4 Teste de tamanho de arquivos permitidos

Conforme os testes relacionados sobre o tamanho de arquivos permitidos, identificou-se
gue o Dataverse permite, em sua instalacdo padrdo, o armazenamento de arquivos de até
120mb. Arquivos superiores a esse tamanho apresentam erro no momento do upload.
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Segundo a documentacdo do Dataverse, o limite de tamanho de arquivos é configurado
pelo administrador do sistema.

4.5 Teste de perfis

O perfil é o papel que o usudrio ird exercer em determinado dataset ou dataverse. A
permissdao que cada perfil possui estabelece diferentes niveis de autorizacdo que o usuario
recebe para realizar determinadas acdes. Cada permissdo esta relacionada com um perfil
especifico.

Identificamos que o usuario pode ter um determinado perfil relacionado ao Dataverse e
outro perfil para subdataverses ou datasets, com permissdes diferentes.

Ao se atribuir um perfil a um usudrio com permissao para determinado dataverse, isto ndo
significa que este usudrio ira receber automaticamente a mesma permissao para os
subdataverses, sendo necessario atribuir as permissdes de perfil para cada dataverse e para
cada usuario.

Tipos de perfis existentes no Dataverse e a¢bes permitidas:

a) Admin: adicionar dataverse, adicionar dataset, ver dataverse ndo publicado,
ver dataset nao publicado, baixar arquivo, editar dataverse, editar dataset,
gerenciar permissdes do dataverse, gerenciar permissdes do dataset,
publicar dataverse, publicar dataset, deletar dataverse e deletar rascunho
de dataset.

b) Contribuidor: ver dataset nao publicado, baixar arquivo, editar dataset e
deletar rascunho do dataset. Esse perfil ndo pode alterar dataset ja
publicado.

c) Curador: adicionar dataverse, adicionar dataset, ver dataverse ndo
publicado, ver dataset n3ao publicado, baixar arquivo, editar dataset,
gerenciar permissdes do dataset, publicar dataset e deletar rascunho do
dataset.

d) Criador de dataset: adicionar dataset.

e) Criador de dataverse + dataset: adicionar dataverse e adicionar dataset.

f) Criador de dataverse: adicionar dataverse.

g) Download de Arquivo: transferéncia de arquivo.

h) Membro: ver dataverse ndo publicado, ver dataset ndo publicado e baixar
arquivo.
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4.6 Teste de publicagdo e embargo

Os testes de publicacdo foram realizados através da publicacdo de datasets e modificando
metadados e/ou arquivos que geraram um versionamento. Para publicar, o usuario deve
cadastrar metadados e importar arquivos, se necessario. Na maioria dos casos, a publicacdo
pode ser compreendida como um processo que disponibiliza o acesso aos metadados e os
arquivos de uma pesquisa. Este processo exige um conjunto de identificadores persistentes
digitais (Digital Object Identifier - DOI), que durante os testes do piloto ainda ndo tinham
sido adquiridos. Para testar a publicacdo de dados, o IBICT disponibilizou um gatilho
tempordrio que possibilitava a publicacdo, sem DOI, de forma a permitir os testes
planejados. Em uma nova fase de testes, é necessario realizar o teste com identificadores
persistentes como DOI’s validos.

Ressalta-se que, antes da publicacdo, o pesquisador pode definir possiveis restricdes aos
metadados, arquivos e/ou datasets, como descrito no item a seguir (4.7). Também existe a
possibilidade de embargo total dos dados, logo antes da publicagdo. Em um dataset
publicado, mesmo com restricdes de acesso, os metadados ficam disponiveis e apenas os
arquivos ficam restritos. E importante destacar que a publicacdo dos metadados é indicada
como padrdo, pois esta acdo pode resguardar os arquivos e/ou datasets que por motivos
legitimos necessitem de protecdo, dando visibilidade a existéncia dos dados para possiveis
colaboracdes e reuso. O fluxo dos processos de depdsito e publicacgdo dos dados deve
prever esta agao.

4.7 Teste de restricdao de arquivos (acesso restrito)

Também foram realizados testes de restricio de acesso a metadados e arquivos. E possivel
restringir o acesso marcando quais arquivos serdo restritos.

Apds solicitar acesso, o responsavel recebe uma notificacdo e e-mail de solicitacdo de
acesso, podendo ser autorizado ou negado. O solicitante recebera uma notificacdo e um e-
mail indicando se o acesso foi liberado ou rejeitado.

Outra forma de restringir acesso ao dataset ou aos dados é por meio de um Livro de Visitas
(guestbook), onde aquele que desejar sua utilizacdo tera que responder questdes definidas.
O livro de visitas pode ser usado com a solicitacdo de acesso aos arquivos.

4.8 Teste de remogao de dataset

Outro teste realizado esta relacionado a publicacdo e remoc¢ao de um dataset. Um dataset
removido tem seu status alterado para “Deaccessioned”. Quando é realizado o “desacesso”,
o Dataverse informa que o dataset nao serd publico, e solicita o motivo da remogao. O
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responsavel pelo dataset continuara tendo acesso a ele, e, caso necessario, podera
republica-lo.

4.9 Teste de seguranca do Dataverse

O teste de seguranca é responsavel por verificar se todos os recursos de defesa do sistema
realmente impedem os possiveis acessos indevidos, assim como mapear e solucionar
problemas. O seu objetivo é garantir que o sistema continue funcionando normalmente,
sob tentativas de acessos ndo permitidos.

Dentre outros objetivos, foram realizados diversos testes de seguranca pela COGETIC em
conjunto com uma consultoria externa especializada contratada. Desta forma, foi gerado
um relatério completo dos testes que apontam, principalmente, para 08 (oito) itens criticos,
sendo 07 (sete) de criticidade alta e 01 (um) de criticidade média. O relatério completo foi
disponibilizado para todos os integrantes do GT do Piloto OGP.

Quadro 4 - Resultado do teste de seguranca

Vulnerabilidade
Nivel de impacto

Auséncia de controle de seguranca possibilita Alto
ataques de forca bruta

Possibilidade de contorno do mecanismo de Alto
bloqueio a ataques automatizados

Versdo desatualizada do apache detectada Alto
Auséncia de controle de seguranca possibilita Alto
ataque password spraying

Aplicacao possui politica fragil de senhas Alto
Atributo de seguranca do cookie de sessao Alto
desabilitado

Servidor ndo forca o uso de SSL/TLS Alto
Auséncia de controle de seguranca possibilita Médio
ataques de roubo de cliques

do usudrio

Posteriormente, foi realizada reunido técnica entre COGETIC, RNP, IBICT e membros do GT-
RDP, em 07/04/2020, para avaliacdo das falhas apresentadas no relatério do teste de
invasdo e discussdo de possiveis alternativas para correcdo das falhas.

Algumas das questdes criticas seriam resolvidas por soluces ja pensadas e testadas no
piloto, como a autenticacdo institucional no Dataverse com Shibboleth.
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4.10 Teste de autenticagao institucional via Shibbolet

Em 05/12/2019, foi realizada a primeira webconferéncia, em resposta ao ticket de pedido
de suporte da COGETIC, na implantacdo da autenticacdo Shiboleth no Dataverse da
FIOCRUZ. A equipe GldLab'!, especializada em gestdo de identidade da RNP, realizou o
atendimento. Na primeira reunido, foram apresentados conceitos basicos de Gestdo de
Identidades, SAML, Frameworks, GldLab e Dataverse. Apds a reunido, a equipe do GldLab
enviou o passo-a-passo para implementar a autenticacdo no Dataverse, utilizando
Shibboleth, e ficou a disposicao para responder eventuais duvidas. A préxima reunido de
acompanhamento ficou pré-agendada para o dia 19/12/2019, para serem tratados os
aspectos de autorizacdo, sendo que essa reunido nunca aconteceu. Depois da interacao
inicial, foi percebida uma falta de priorizacdo da FIOCRUZ para o atendimento. Foram feitas
tentativas para remarca¢dao de uma nova reunido. As proximas datas foram 07 e 16 de
janeiro de 2020, mas em nenhuma delas o desenvolvedor escalado para a implementagao
na FIOCRUZ apareceu, sendo as reunides desmarcadas nos dias previstos. Em fevereiro de
2020, as equipes do GldLab e RNP foram informadas pela COGETIC que o desenvolvedor da
FIOCRUZ tinha deixado a institui¢ado.

Em 20 de margo de 2020, foi realizada uma conversa da equipe do GldLab com a nova
equipe da FIOCRUZ escalada para o atendimento. Nessa conversa, foram tiradas duvidas
basicas que a equipe da FIOCRUZ estava com o passo-a-passo do Shibboleth, e a equipe do
GldLab realizou as alteragdes necessarias para a configuracdao do ambiente. Novamente, a
webconferéncia para apresentacdo dos conceitos basicos em Gestao de Identidades, SAML,
Frameworks, GldLab e Dataverse para a nova equipe escalada da FIOCRUZ foi marcada e
realizada no dia 25 de margo de 2020, de forma a passar o conhecimento para a FIOCRUZ
do que foi implementado pela equipe do GldLab. Nessa reunido, foi demonstrada a relacao
de confianca estabelecida entre o Dataverse da FIOCRUZ com o ambiente de
experimentacdao em Gestdo de Identidade do GldLab, denominado CAFeExpresso,
comprovando a implementacao do Shibboleth no Dataverse da FIOCRUZ.

Em 08 de abril de 2020, um novo ticket foi submetido pela equipe da FIOCRUZ, pedindo
suporte do GldLab na verificacdo do IdP da FIOCRUZ para a categoria R&S (Research and
Scholarschip), necessario pelo Dataverse. Tal atendimento foi realizado e o IdP da FIOCRUZ
deve liberar os atributos da categoria R&S. Depois de aprovado, a autenticacdo deve
funcionar com as contas institucionais.

4.11 Teste de interoperabilidade com Archivematica

A acdo de preservacdo digital de dados para pesquisa deve ter como objetivo tanto a
garantia de acesso a longo prazo desses objetos digitais como a manutencdo de seu
significado, estrutura e autenticidade. Conforme definido pelo Programa de Preservacao

11 https://gidlab.rnp.br/
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Digital dos Acervos Cientificos e Culturais da Fiocruz em desenvolvimento, as estratégias
preservacionistas adotadas devem seguir o modelo de referéncia OAIS (Open Archival
Information System), aprovado como padrdo 1SO 14721:2003, que descreve um esquema
conceitual para repositdrio digital genérico, aberto a todas as comunidades, com garantias
de confiabilidade, que disciplina e orienta um sistema de arquivo dedicado a preservar e
manter o acesso a informacao digital por longo prazo.

A andlise das funcionalidades do Dataverse, no que tange a preservacao dos dados de
pesquisa, identificou limitagGes técnicas que inviabilizam o uso desse software como
ferramenta operacional para a execucdo integral da preservacao digital dos dados que nele
sdo inseridos. Isto porque, muito embora esse sistema tenha sido desenvolvido com base
no OAIS, suas funcionalidades estdo voltadas ao atendimento das responsabilidades
inerentes ao produtor.

A clareza das limitacdes técnicas do Dataverse, quanto a preservacdo dos dados de
pesquisa, levou ao desenvolvimento de sua integracdo nativa com um software de
preservacao digital também desenvolvido com base no modelo de referéncia OAIS, o
Archivematica, a partir da versao 1.8, em novembro de 2018.

Aponta-se que o Archivematica é o software gratuito de cddigo aberto adotado pelo
Preservo — Complexo de Acervos da Fiocruz, em 2018, como solugdo tecnoldgica para
preservacao digital do patriménio cientifico e cultural desta Fundagdo. Assim sendo,
recomenda-se que a preservagao digital dos dados de pesquisa da Fiocruz seja realizada
com uso do software Archivematica, em interoperabilizacao direta com o Dataverse.

Entretanto, destaca-se que, até o término deste piloto, os metadados que foram inseridos
no pacote SIP para o Archivematica (criado e enviado automaticamente para o software de
preservacao, visto a interoperabilidade) sdo, exclusivamente, os descritivos cadastrados no
Dataverse. Verifica-se a necessidade de cadastrar novos metadados que atendam a
presuncdo de autenticidade (pelo controle dos processos de gestdao) no Dataverse, e avaliar
se eles seriam exportados junto aos pacotes SIP que submeteremos a admissdo no
Archivematica. Essa fase ainda ndo foi testada porque ainda ndo foram definidos quais
seriam os metadados adicionais inseridos no Dataverse.

4.12 Teste de coleta de dados para OASISBR

Um dos propodsitos da infraestrutura federada de repositério de dados de pesquisa é a
coleta de metadados dos repositérios institucionais para o metabuscador brasileiro,
coordenado pelo IBICT, o OASISBR'?, que passara a coletar, também, para os metadados
dos dados de pesquisa.

12 0 Portal brasileiro de publicagdes cientificas em acesso aberto - oasisbr € um mecanismo de busca
multidisciplinar que permite 0 acesso gratuito a produgdo cientifica de autores vinculados a universidades e
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Neste contexto, o IBICT realizou testes de coleta de metadados do repositério Dataverse e,
também, o arquivo de transformac¢do de metadados, para atender o OpenAire 4.

institutos de pesquisa brasileiros. Por meio do oasisbr € possivel também realizar buscas em fontes de
informacdo portuguesas.
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5. FLUXOS DE DEPOSITO E PUBLICACAO

Ha diversos fluxos de trabalho possiveis para depdsito e publicacido de dados em
repositérios. Os fluxos podem variar, principalmente, em funcdo da politica de
funcionamento estabelecida para o repositdrio e software escolhidos.

A partir dos testes realizados e registrados acima, foram elaboradas 3 (trés) propostas pela

equipe representada pelo ICICT, para os fluxos de autoarquivamento, edicao, replicagao e
desacesso, como apresentados abaixo (Figuras: 2, 3 e 4):
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Figura 2 - Autoarquivamento de Dados de Pesquisa com cu
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Fonte: Elaborado pela equipe
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Figura 3 - Edigao do Conjunto de Dados com curadoria
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Figura 4 - Replicacao de Dados de Pesquisa com curadoria
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Figura 1 - Desacesso do Conjunto de Dados com curadoria
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6. AVALIAGAO DO DATAVERSE

Os integrantes do GT do piloto OGP consideram que o software Dataverse respondeu
positivamente aos testes realizados, podendo ser considerada uma ferramenta apta para testes
mais detalhados como repositdrio institucional de dados de pesquisa. Destaca-se a necessidade
de mais testes especificos e a solugdo de algumas questdes levantadas durante o piloto OGP,
listadas na secdo 7 deste relatdrio, para sua adogdo pela Fiocruz.

Para acdes de melhoria do software, foi criada, pelo IBICT, uma lista de discussdo nacional sobre
o Dataverse, que ja conta com mais de 140 membros. Ela serd usada como canal central de
discussdes entre usudrios do Dataverse no Brasil, da mesma forma como funciona a lista de
discussdo do DSpace (software para repositério de publicacdes cientificas). Além da comunidade
nacional criada, a GDCC (Global Dataverse Community Consortium)'3 é uma comunidade global
do Dataverse, criada com o intuito de suportar e organizar os esfor¢os de repositérios Dataverse
espalhados pelo mundo. A Fiocruz deverd participar de comunidades nacionais e internacionais
de desenvolvedores do Dataverse, seja para propor solu¢des tecnoldgicas para fragilidades
percebidas no uso do sistema, seja para propor melhorias, sugestdes e reclamagdes.

13 http://dataversecommunity.global/
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7. RECOMENDAGOES

A partir do trabalho realizado, o GT indica as seguintes recomendacdes para continuidade do
processo de implementacao do Dataverse Fiocruz:

1. Investir no elenco de profissionais (técnicos) que irdo atuar na implementacdo do Repositdrio
de Dados, com necessidade de:

a) Designar uma equipe técnica com dedicacdo garantida para o desenvolvimento
das atividades do repositorio;

b) Definir um profissional ou equipe de Tl dedicada a customizacdo das APIs da
plataforma Dataverse Fiocruz;

c) Alocar recursos financeiros para a capacitacdo da equipe técnica nas demandas
de conhecimento;

d) Disponibilizar a participacdo de equipe juridica em nova fase do piloto.

2. Promover a integra¢do da equipe técnica com pesquisadores que irdo realizar o depésito de
seus dados para testes;

3. Realizar novos testes com o identificador persistente DOl da FIOCRUZ, em funcionamento;

4. Verificar a possibilidade de tornar o campo licenga editavel, pois o programa tem como padrao
o salvamento de licengas como CCO. O grupo considera importante uma preparagao para esta
etapa, que vai exigir um conhecimento das licencgas existentes. Faz-se necessario esclarecer,
junto a consultores juridicos, todas as duvidas sobre licencas e termos de uso;

5. Utilizar padrdao do Arca (conforme seu manual) para forma de escrita da afiliacdo (com o
acréscimo da sigla das instituicdes) e palavras chave;

6. Tornar o campo “keyword” obrigatdrio para otimizar o resultado das buscas;
7. Inserir no Dataverse textos padronizados pela Fiocruz, na parte de Ajuda e Dicas;
8. Seguir modelo Datacite para citacao de dados;

9. Estabelecer estudo para definicdo de prazos de guarda dos dados, visando a preservacao a
longo prazo dos dados com valor de reuso e histdrico para pesquisa;

10. Solicitar apoio consultivo técnico especializado do grupo de P&D da RNP, para tratativa das
vulnerabilidades apresentadas no relatdrio Clavis;
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11. Repetir teste de invasdo, assim que a implementacdo da autenticacao sugerida com o uso do
Shibboleth e contas institucionais da FIOCRUZ for realizada e estiver operacionalizada;

12. Definir estratégias de capacitacdao e divulgacdo do repositério para os pesquisadores e
profissionais da Fiocruz.
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8. DESAFIOS PARA FASE 2 DO PILOTO

Como apoio para o planejamento para a Fase 2 do Repositério de Dados de Pesquisa, elencamos
alguns dos principais desafios, sdo eles:

a)
b)

c)

d)

f)

g)

h)

Adotar as recomendacdes listadas no item 7 deste relatoério;

Estabelecer governanca do repositério de dados para definicdo dos papéis e
responsabilidades, assim como avaliar se o modelo de governanca testado conseguira dar
conta da complexidade dos processos de implementacdo do repositério. E importante
uma interagcdo continua entre as equipes que compdem a governanca, pesquisadores e
usudrios dos dados publicados para avancar na maturidade de oferta do servico de
repositério de dados de pesquisa;

Identificar informacgdes sobre restricdes ao acesso, tipologia dos dados, necessidade de
metadados especificos das pesquisas que fardo parte da fase 2;

Testar fluxos desenhados no piloto OGP;
Executar testes de compartilhamento entre institui¢des;

Analisar se é possivel e indicada a migracdo dos dados depositados no piloto para o modo
producao;

Avancar em estudos e testes de solu¢des para armazenamento elastico. Como é esperado
0 aumento de depdsitos de dados de pesquisa, recomenda-se uma solu¢do baseada em
um armazenamento elastico, sob risco de nao funcionar devido a grandes volumes de
dados;

Definir prazos de guarda dos dados dos projetos de pesquisa que participardo da fase 2,
visando analisar o investimento humano e tecnolégico necessario para curadoria e
preservacao digital dos dados a longo prazo;

Explicitar essas definicdes no “Termo de Uso” do servico.
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9. CONSIDERAGOES FINAIS

O piloto na fase atual teve duas metas a ser atingida: avaliar a solucdo tecnoldgica do Dataverse
e 0 seu suporte para o armazenamento, compartilhamento e publicacdo de dados abertos de
pesquisa. Concluimos que o nivel de confiabilidade é atendido, e que o sistema esta pronto para
entrar em uso. Com certeza, deverd ser aperfeicoado a partir de iniciativas identificadas no
relatério, que objetivam tornar o software mais eficiente para os fins de uso da FIOCRUZ.
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