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1. INTRODUCAO

Esta pesquisa tem por objetivo compreender o sentido da participacdao do Poder
Judiciario nas decisGes que envolvem o bloqueio do WhatsApp. A pergunta a ser respon-
dida por este trabalho é: de que forma o Judiciario, enquanto ator desse processo vem
interferindo na regulacao do ciberespaco com vistas a implementacdo do Marco Civil da
Internet e do Direito a Comunicac¢do?

Por que os juizes realizam essa interpretacdo? Qual a influéncia do Judiciario
na regulacao do ciberespaco? De que maneira o Judiciario dialoga com as proposicdes
legislativas? E com a atua¢ao do Executivo nesse processo regulatorio? Como o direito a
comunicacdo vem sendo interpretado nas decisdes que discutem o uso de midias soci-
ais e como a tomada de decisdo pode influenciar no direito a comunicacao?

Almeja-se compreender a interferéncia dos diplomas legais regulatorios volta-
dos ao tema, como o Marco Civil da Internet e seu Decreto regulamentador, além dos
demais projetos de lei e diplomas normativos de acesso a informacdo, na tomada de
decisBes pelo Judiciario, e sua conexdao com os demais atores reguladores da chamada
arquitetura da rede. Investigam-se, ainda, as conexdes existentes entre as decisdes do
blogueio do aplicativo e em que medida ha impedimentos a efetivacao ao direito a co-
municacao.

No panorama internacional, a Unido Europeia e os Estados Unidos da América
celebraram novo acordo para troca de dados (Privacy Shield) apds o anterior (Safe Ha-
bor) ter sido declarado nulo pela Corte Europeia de Justica. E, no final de maio de 2016,
entrou em vigor a Diretiva Europeia (n. 680/16) e o Regulamento de Protecao de Dados
Pessoais (n. 679/16).

No Brasil, o Marco Civil da Internet (Lei 12.965/2014) foi regulamentado pelo
Decreto 8.771/16, a Politica de Dados Abertos do Poder Executivo foi instituida pelo De-
creto 8.777/16, o Anteprojeto de Protecao de Dados Pessoais foi enviado ao Congresso
mediante o PL 5.276/16. Nesse contexto, o Projeto de Lei n. 200/2016 foi proposto, al-
mejando altera¢des no Marco Civil da Internet e tramita na Comissao de Ciéncia, Tecno-
logia, Inova¢ao, Comunicacao e Informatica do Senado.

Tais temas parecem ter conquistado a agenda dos atores estatais e da sociedade
civil nos ultimos tempos e o protagonismo do Executivo e do Legislativo nas questdes
acima elencadas é evidente. Assim, a presente pesquisa busca investigar o papel do
Judiciario brasileiro enquanto ator regulador deste espaco. A inquietacdo desta investi-
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gacao tem como base as quatro recentes decisdes de bloqueio do aplicativo WhatsApp
emitidas por juizes de diferentes estados da federacao.

A controvérsia das decisdes de bloqueio de WhatsApp envolve casos de equivo-
cada interpretacdo e aplicacdo do Marco Civil da Internet. Suscita-se a hipotese de que
o Marco Civil tem sido utilizado como uma regulamentacdo isolada a todo um sistema
juridico e as peculiaridades do ciberespaco que nao se reproduzem no mundo fisico, o
qgue requer o aprimoramento da interpretacao dos marcos regulatorios na arquitetura
da rede. A falta de clareza da regulacdo da Internet, no que diz respeito a protecdo e
sigilo dos dados e informacgdes do usuario, tem levado o Judiciario a uma interpretacao
limitada, desmedida das suas consequéncias.

Dessa forma, levanta-se, do ponto de vista da literatura, perspectivas que se co-
locam para atuag¢ao do Judiciario na regulacao do ciberespaco. Metodologicamente, tra-
ta-se da revisdo da literatura no tema e da apresentacdo de casos internacionais como
resposta a problematica levantada na realidade brasileira.

2. AS DECISOES DE BLOQUEIO DO WHATSAPP E A GOVER-
NANCA DA INTERNET

Adota-se, inicialmente, a definicdo de Governanca da Internet como “o desen-
volvimento e a aplicacdo pelos governos, o setor privado e a sociedade civil, em seus
respectivos papéis, de principios comuns, normas, regras, procedimentos decisérios e
programas que moldam a evolu¢ao e o uso da Internet.” * Ha clara referéncia ao elemen-
to “multissetorial” do conceito utilizado pela Clpula Mundial ao abordar os papéis e as
responsabilidades dos diferentes atores nesse processo de Governanca. Tal discussao
da CMSI, em 2005, converteu-se na interpretacao do termo “Cooperacdo Aprimorada”,
que implica a criagdo de novos mecanismos de controle ou um organismo internacional
adicional para abordar questdes de politicas da Internet.

Assim, a partir dessa nocdo de coopera¢ao e participacao de multiplos atores
no processo de Governanca da Internet, tem-se como objeto de estudo as decisdes re-
centes de bloqueio de WhatsApp no Brasil. Ndo obstante o conteddo de parte dessas
decisdes ter sido sigiloso, tendo em vista a natureza criminal do seu processo, tramitan-
do em segredo de justica, busca-se analisar a conjuntura das decisdes.

Em fevereiro de 2015, decisdao da Central de Inquérito da comarca de Teresi-
na-Pl, envolvendo um caso de pedofilia no processo 0013872-87.2014.8.18.014028, or-
dena o bloqueio do aplicativo, que foi revertido pelo TJ do Estado via Mandado de Se-
guranca n. 201.0001.0019 2-4, antes mesmo de se concretizar a interrup¢ao do servico.
Ja em dezembro de 2015, o juiz agora da 1° Vara Criminal de Sao Bernardo do Campo,
Sao Paulo, determinou novamente o bloqueio do WhatsApp por 48h, no procedimen-
to de Interceptacao Telefénica 0017520-08.2015.8.26.0564, cuja decisao foi derrubada
12 horas depois, pelo MS n. 2271462-77.2015.8.26.0000, impetrado pela empresa Face-
book, proprietaria do aplicativo e decidida pelo TJ/SP. Ambas fundamentadas no art.
461, 81° do CPC/73.

Ja em maio do corrente ano, o juiz Marcel Montalvao de Lagarto/Sergipe definiu
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tal bloqueio de forma temporaria- por 72horas- no processo 201655000183. Desta feita,
0 magistrado utilizou-se de dispositivos do Marco Civil da Internet, art. 10, 11,13 e 15 e
12, lll. A suspensao ocorreu por decisao do TJ/SE, que culminou na ADPF 403, de Relato-
ria do Ministro Edson Fachin. Por fim, de forma distinta das demais decisdes sigilosas, a
juiza Daniela Assumpcao Barbosa, da Vara de ExecucBes Penais de Duque de Caxias, Rio
de Janeiro, decidiu proferir uma decisao publica em separado, preservando o restante
do processo em sigilo e bloqueando novamente o aplicativo, agora em julho de 2016,
sendo tal medida que durou cerca de quatro horas, derrubada pelo Min. Lewandowsky.

Diante desse Ultimo caso, o PPS pediu, no ambito da ADPF 403 ja proposta, a sus-
pensdo do novo bloqueio. A demanda foi analisada liminarmente, ou seja, em cognicao
sumaria, pelo ministro Presidente do Supremo, o qual concluiu que o bloqueio do aplica-
tivo nesse caso parece mesmo violar a garantia de liberdade de expresséao e a legislacao
sobre o tema, sendo também uma medida desproporcional. A decisdo do Presidente do
Supremo, ao suspender o bloqueio do aplicativo, € fundamentada também no Marco
Civil, demonstrando a finalidade a que essa lei se propde, a partir de uma interpretacao
sistémica da norma e de sua importancia na conjuntura de regulamentacdo da Internet:

Como se verifica, o direito de livre expressao e comunicacdo mereceu destaque do Poder Constituinte orig-
inario, com status, inclusive, de clausula pétrea, ou seja, ndo pode ser abolido sequer por emenda consti-
tucional.

Na sociedade moderna, a internet é, sem dulvida, o mais popular e abrangente dos meios de comunicacdo,
objeto de diversos estudos académicos pela importancia que tem como instrumento democratico de acesso
a informacgdo e difusdo de dados de toda a natureza.

Por outro lado, também é fonte de inquietagdo por parte dos tedricos quanto a possivel necessidade de sua
regulacdo, uma vez que, a primeira vista, cuidar-se-ia de um “territério sem lei".

No Brasil, contudo, ja se procurou dar contornos legais a matéria. A Lei 12.965/2014 surgiu, exatamente, com
o propdsito de estabelecer “principios, garantias, direitos e deveres para o uso da Internet no Brasil".

Em seu art. 3°, |, o citado diploma dispde que o uso da internet no Pais tem como um dos principios a “ga-
rantia da liberdade de expressdo, comunicagdo e manifestacdo de pensamento, nos termos da Constitui¢do
Federal”. Além disso, ha expressa preocupacdo com “a preservacdo da estabilidade, seguranca e funcionali-
dade da rede, por meio de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao
uso de boas praticas” (art. 3°, V).

Ora, a suspensdo do servico do aplicativo WhatsApp, que permite a troca de mensagens instantaneas pela
rede mundial de computadores, da forma abrangente como foi determinada, parece-me violar o preceito
fundamental da liberdade de expressdo aqui indicado, bem como a legislacdo de regéncia sobre o tema.
Ademais, a extensdo do bloqueio a todo o territério nacional, afigura-se, quando menos, medida despropor-
cional ao motivo que Ihe deu causa.

Nessas decisdes o chamado “Poder de Cautela” do juiz é utilizado como argu-
mento para justificar o bloqueio do aplicativo para todos os usuarios no territério nacio-
nal em uma medida desproporcional diante da finalidade a que se prop&e.

A judicializacdo dessa tematica também atingiu o Superior Tribunal de Justica
com o RHC 51.531, cuja decisao da 6 Turma determinou que o acesso a conversas de
WhatsApp de celular apreendido em flagrante policial necessita de autorizacdo judicial,
e chegou ao STF por meio da ADI. 5527, ajuizada pelo Partido da Republica que pleiteia
a declaragao de inconstitucionalidade das san¢des previstas no Marco Civil da Internet,
questionando os incisos lll e IV do artigo 12 da Lei, que preveem a suspensao e proibi¢do

4 BRASIL. STE. ADPF 403. Decisdo Dje. 01/08/2016. Min. Ricardo Lewandowski. Disponivel em: < http://www.stf.jus.br/por-
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do aplicativo no Brasil.

A acao direta supracitada se vale exatamente desses trés primeiros casos do
bloqueio de WhatsApp para justificar o pedido de declaracdo de inconstitucionalidade
dos arts. 10, 82.°, e 12, Il e lll, do Marco Civil da Internet, preceitos normativos que, a
rigor, visam assegurar a protecao dos dados e da privacidade dos usuarios da internet.
Nesse contexto, o Projeto de Lei n.200/2016 é proposto almejando altera¢des no Marco
Civil da Internet e encontra-se atualmente, esperando Relatorio da Comissao de Ciéncia,
Tecnologia, Inovacao, Comunicacao e Informatica do Senado. Seu conteudo visa instituir
critérios de aplicacao de sanc¢des, bem como vedar, expressamente, a suspensao ou in-
terrupgao universais de aplicativos como medida coercitiva em investigacao criminal ou
processo judicial civel ou penal.

A ADI 5527 recebeu manifestacdes da Camara dos Deputados, do Senado Fed-
eral e da Advocacia-Geral da Unido. Tais entes ndo enxergam uma inconstitucionalidade
no Marco Civil da Internet enquanto ato normativo. A AGU e o Senado Federal acolhem
e citam declaracao do Comité Gestor da Internet no Brasil (CGl.br) no sentido de que o
art. 12 prevé sancdes para descumprimento de normas de protecao de registros, dados
pessoais e comunicacdes privadas. Assim, para a instituicdao, o problema esta mesmo no
ambito da aplica¢ao da lei nas préoprias decisdes de bloqueio ja ordenadas, que teriam
interpretado inadequadamente o Marco Civil. Dessa forma, ndo ha nenhum problema
na previsao abstrata das san¢des de suspensao e proibi¢ao de atividades de provedores
de Internet: declara-las inconstitucionais significa sobrepor interesses econémicos de
provedores a direitos fundamentais de usuarios.

A AGU inclusive demonstra que o Marco Civil da Internet foi editada com o ob-
jetivo primordial de proteger os direitos dos usuarios da internet, de modo a conferir
efetividade as garantias constitucionais de privacidade e liberdade de expressao. Essa
finalidade é depreendida com clareza da Exposi¢ao de Motivos n°® 86 - MJ/MP/MCT/MC,
referente ao projeto de lei que resultou no diploma legal mencionado. Trecho desse
documento (EM n.86), inclusive, demonstra que a fun¢ao do Marco Civil era aproximar o
Direito da Internet, afastando interpreta¢des obscuras e realcando a necessidade de se
analisar sistemicamente os dispositivos da Lei n.12.965/2014:

(...) os riscos sdo, portanto, a) da aprovacdo desarticulada de propostas normativas especializadas, que ger-
em divergéncia e prejudiqguem um tratamento harmoénico da matéria; b) de prejuizos judiciais sensiveis, até
que a jurisprudéncia se adeque as realidades da sociedade da informagdo; ¢) de desencontros ou mesmo
omissdes nas politicas publicas; e d) de violacdo progressiva de direitos dos usuarios pelas praticas e contra-
tos livremente firmados. 8. Esse quadro de obstaculos faz oportuna a aprovacdo de uma lei que, abordando
de forma transversal a Internet, viabilize ao Brasil o inicio imediato de um melhor didlogo entre o Direito e
a Internet. Uma norma que reconheca a pluralidade das experiéncias e que considere a riqueza e a com-
plexidade dessa nova realidade. 9. Com esse propdsito, a Secretaria de Assuntos Legislativos do Ministério
da Justica - SAL/MJ, em parceria com o Centro de Tecnologia e Sociedade da Escola de Direito da Fundacdo
Getulio Vargas do Rio de Janeiro, desenvolveu a iniciativa denominada Marco Civil da Internet no Brasil, a fim
de construir, de forma colaborativa, um anteprojeto de lei que estabelecesse principios, garantias e direitos
dos usuarios de Internet. A proposta delimita deveres e responsabilidades a serem exigidos dos prestadores
de servicos e define o papel a ser exercido pelo poder publico em relacdo ao desenvolvimento do potencial
social darede (...)".
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O Instituto Beta para a Democracia (IBIDEM), em parceria com os pesquisadores
do Laborat6rio de Pesquisa, Direito Privado e Internet da Faculdade de Direito da Univer-
sidade de Brasilia (LAPIN), foi a primeira entidade a ingressar com o amicus curiae, nessa
ADI, pleiteando o ndo conhecimento da ac¢ao, ja que nao haveria qualquer infracao a
Constituicdo Federal no texto do Marco Civil da Internet, constituindo um problema na
esfera da aplicacdo da lei, o que ndo justifica os pedidos da ADI.

Outra instituicao que ingressou na ac¢ao foi o Instituto de Tecnologia e Socie-
dade (ITS Rio), adotando posicdao semelhante a da AGU: a interpretacdo de que o artigo
autorizaria bloqueios completos de aplica¢des estaria incorreta e deve ser declarada in-
constitucional. Ao lado disso, a instituicdo nega a existéncia de embasamento para sus-
pensdes por descumprimento de ordem judicial, como o que teria ensejado as ordens
de bloqueio do WhatsApp. Para o ITS, as san¢des do art. 12 s6 poderiam ser aplicadas
quando houvesse desrespeito as normas de protecao da privacidade e protecao de da-
dos dos arts. 10 e 11.

Ja a Frente Parlamentar pela Internet Livre e Sem Limites concorda com a tese de
que as san¢des do artigo 12 devem ser impostas as empresas que ndo agirem conforme
decisdes judiciais é errada. O art.12 estaria inserido em sec¢ao da lei que visa a garantir o
respeito a intimidade, a vida privada, a honra e a imagem de usuarios.

Saindo de uma mera discussao sobre bloqueios e ingressando numa discussao
sobre a constitucionalidade de deveres de guarda de dados, a Frente também refuta
a interpretacao do art. 10 no sentido de que ele obrigaria as empresas provedoras de
aplicac®es virtuais a armazenarem todos os dados, registros de conexao e de conteudo.
O grupo argumenta que a Constituicdo Federal prevé que se mantenham em sigilo as
diversas modalidades de comunicacao realizadas entre pessoas privadas, a fim de im-
pedir que o Estado ou outros particulares tenham livre acesso a informacdes atinentes
a esfera intima dos cidadaos.

Em outubro de 2016, o STF, no bojo da ADPF 403, abriu inscricbes para que
especialistas em tecnologia possam discutir, em uma audiéncia publica na Corte, os
bloqueios judiciais que impedem o acesso ao aplicativo WhatsApp. Os especialistas ou
as entidades interessadas em participar da discussao deverao ter representatividade,
especializacdo técnica e expertise no tema, sendo selecionados um numero de partici-
pantes que garanta a pluralidade da discussao. O que sera objeto central desse debate
é a necessidade de bloqueio do WhatsApp a nivel nacional para viabilizar investigacdes
policiais. A selecdo desses especialistas pressupde a resposta a quatro perguntas basi-
cas que norteiam bem o tema, quais sejam:

1 - Em que consiste a criptografia ponta a ponta (end to end) utilizada por aplicativos de troca de mensagens
como o WhatsApp?

2 - Seria possivel a intercepta¢do de conversas e mensagens realizadas por meio do aplicativo WhatsApp
ainda que esteja ativada a criptografia ponta a ponta (end to end)?

3 - Seria possivel desabilitar a criptografia ponta a ponta (end to end) de um ou mais usudrios especificos
para que, dessa forma, se possa operar interceptacao juridicamente legitima?

4 - Tendo em vista que a utilizacdo do aplicativo WhatsApp ndo se limita a apenas uma plataforma (aparel-
hos celulares/smartphones), mas permite acesso e utilizacdo também em outros meios, como, por exemplo,
computadores (no caso do WhatsApp mediante o WhatsApp Web/Desktop), ainda que a criptografia ponta
a ponta (end to end) esteja habilitada, seria possivel “espelhar” as conversas travas no aplicativo para outro
celular/smartphone ou computador, permitindo que se implementasse ordem judicial de interceptacdo em



face de um usuario especifico?

Ainda diante da ADPF 403, houve o pedido para ingressar como amici curiae de
cinco institui¢cdes. Todas concordam com o argumento da peti¢ao inicial de que os blo-
queios do WhatsApp geraram violacdo a liberdade de comunicacao, disciplinado pelo
art. 5°, IX da CRFB, e pediram a procedéncia do pedido da ADPF de suspensao do blo-
queio. Por outro lado, a Procuradoria-Geral da Republica (PGR) e o Ministério da Justica
e Cidadania defendem a extin¢cao da acdo sem resolucao de mérito, pelo fato de a de-
cisdao objeto ja ter sido suspensa e por ndo ter sido indicado ato do poder publico lesivo
a preceito fundamental, considerando a decisdo de bloqueio proporcional aos fins que
visava. Nao haveria, assim, violacdo a liberdade de comunicacdo. A PGR, por fim, pede
para se manifestar sobre o mérito da questdao apenas apos a realizacdo da audiéncia
publica, demonstrando as incertezas e complexidade do tema.

Apesar da convergéncia entre as instituices que figuraram como amigas da
Corte, notam-se algumas distingdes em relacdao a fundamentacao e a extensao dos pedi-
dos, que serao rapidamente especificadas, a fim de demonstrar os argumentos utilizados
nesse debate. A Federacdo das AssociacBes das Empresas de Tecnologia da Informacao
(ASSESPRO) caracterizou o ato judicial de bloqueio como inconstitucional também por
impedimento ao livre acesso de todos a informacdo (inc. XIV do art. 5°) e proibi¢ao a
continuidade do préoprio objeto social da WhatsApp (art. 170 da CF, paragrafo unico, inc.
IV.). Na mesma linha, a Associacdo Brasileira de Defesa do Consumidor (PROTESTE) pede
o impedimento a qualquer outra decisdo judicial que venha causar lesdo aos preceitos
fundamentais violados de liberdade de expressao, de comunicacdo e de intimidade e
comunicacdo privada.

O IBIDEM e o LAPIN voltaram-se para os argumentos das decisGes de bloque-
io do WhatsApp e concluiram como desnecessaria e improba a declaracdo de incon-
stitucionalidade dos dispositivos do Marco Civil, por nao impedir que outras decisdes
judiciais se baseiem em outros preceitos hormativos para o bloqueio ou suspensao de
aplicativos ou sites.

A Frente Parlamentar pela Internet Livre e Sem Limite, por sua vez, vai além da
questdo dos bloqueios e pede a declara¢ao de interpreta¢gao conforme a Constitui¢ao
ao art. 10 do MCl caput e paragrafo 2°, para que seja inconstitucional a interpretacdo de
que haveria um dever irrestrito de guarda de registros de acesso, de conexdo e de con-
teudos de comunicac¢des. O grupo também retoma a discussao central da ADPF: caso
seja entendida como necessaria a guarda continua e irrestrita dos dados e conteudo
das comunicac8es privadas, pediu que se interprete conforme a Constituicdo o art. 12,
incisos Il e IV, do Marco Civil e que o STF defina expressamente tal artigo como nao habil
para basear penas a empresas que descumpram ordem judicial de apresentacdo de da-
dos, registros ou comunicac®es privadas. O ITS, por fim, teve a mesma posi¢ao quanto
ao art. 12.

Parte-se do pressuposto, nesta investiga¢dao, que a atuacdo do Judiciario, en-
qguanto integrante do Estado, deveria ser pautada pela atuacdo minima e a defesa dos
valores democraticos. Nesse sentido, Pierre Lévy caracteriza o ciberespaco como um

6 BRASIL.STE. ADPF 403. Decisao Dje 04/11/2016. Min. Edson Fachin. Disponivel em: < http://www.stf jus.br/portal/proces-
so/verProcessoAndamento.asp?incidente=4975500> Acesso em: 21/11/16. pp.9-10.



espa¢o democratico, uma vez que “abriga negociacBes sobre significados, processos de
reconhecimento mutuo dos individuos e dos grupos por meio das atividades de comu-
nicacao, harmonizacao e debate entre os participantes”.

Lévy exp8e também em sua obra outro conceito importante para esta pesquisa,
qual seja a ambivaléncia de significagdes que envolvem as técnicas no mundo digital, ja
que por tras desse movimento reagem ideias, projetos sociais, interesses econémicos,
em suma: o conjunto de interesses e pressdes do homem em sociedade. Assim, a ar-
quitetura da rede, enquanto forma de regulacao do ciberespaco, deve ser vista como
um meio de facilitar as investiga¢des criminais e decisdes judiciais, ao invés de constituir
um sistema de protecao do sigilo de comunicacao e dos dados da grande maioria dos
usuarios.

A regulacdo do ciberespaco e as particularidades desta arena publica de inter-
acao social, entretanto, parecem ser algo de dificil compreensdo para algumas autori-
dades do Judiciario, que atuam sem se preocupar com os chamados efeitos inibidores
e colaterais da decisdo. Dessa forma, a partir do conceito de uma sociedade em rede’,
que demonstra que todos 0s processos de nossa existéncia individual e coletiva sao
diretamente moldados (embora ndo determinados) pelo novo meio tecnoldgico, com-
preende-se que o poder publico ndo é o unico agente regulador da internet.

Trecho da decisao proferida em julho de 2016 no Rio de Janeiro corrobora a
hipdtese apresentada acima:

O Juizo requer, apenas, a desabilitacdo da chave de criptografia, com a interceptacdo do fluxo de dados, com
o desvio em tempo real em uma das formas sugeridas pelo MP, além do encaminhamento das mensagens ja
recebidas pelo usuario e ainda ndo criptografadas, ou seja, as mensagens trocadas deverdo ser desviadas em
tempo real (na forma que se da com a interceptacdo de conversac¢des telefénicas), antes de implementada a
criptografia. Ora, se assim ndo fosse, invidvel seria a quebra do sigilo de correspondéncia, ligacdes telefonicas
ou correios eletrénicos (Gmail, Yahoo, Hotmail etc), sempre possivel em decorréncia de ordem judicial, sendo
certo que tais servigos- ou suas empresas - jamais deixaram de ser confiaveis em virtude da possibilidade
legal de quebra’.

Observa-se que ha certa confusao entre discussdes regulatérias e técnicas rela-
tivas ao grau de inviolabilidade do conteudo das mensagens e das possibilidades comi-
natorias da decisao que determine a sua flexibilizacao. Importante perceber até que pon-
to é tecnicamente viavel, juridicamente cabivel e politicamente desejavel relativizar-se a
garantia constitucional da intimidade. As decisGes recentes parecem fundamentar-se
apenas no universo de medidas que estdo a disposi¢cdo da Justica para assegurar a sua
eventual eficacia nesse sentido.

Afalta de clareza da regulacao da Internet, no que diz respeito a protecao e sigilo
dos dados e informac8es do usuario, tem levado ao Judiciario a uma interpretacdo limit-
ada, desmedida das suas consequéncias. Nesse sentido, Soares'’ bem pontua:

7 LEVY, P. Cibercultura. Trad. Carlos Irineu da Costa. Sio Paulo: Editora 34, 1999, p.24.
8 CASTELLS, M. A Sociedade em Rede. 11. ed. Trad. Roneide Majer. Sao Paulo: Paz e Terra, 2008, et.al.
9 BRASIL. Poder Judicidrio do Estado do Rio de Janeiro. Inquérito Policial n° 062-00164/2016. Juiza Daniela Barbosa

Assumpgao de Souza. Duque de Caxias, R], jul. 2016. Disponivel em: <https://drive.google.com/file/d/0Bw3seZUv__5ubnFudjU-
wMm90ZGc/view>. Acesso em: 18 nov. 2016, p.12.

10 SOARES, P. E A regulagao diante da evolugao da essencialidade do servigo ptblico: a reclassificagio da banda larga como
servigo de telecomunicag¢des nos Estados Unidos. 202 f. Dissertagao (Mestrado em Direito) - Universidade de Brasilia, Brasilia, 2016,
p-10.



O fendmeno regulatério ndo pode ser visto de maneira isolada e unidirecional a partir do Estado (state-cen-
tered). Deve focar no contexto social (society-centered), segundo a dinamica das multiplas intera¢des ocorri-
das no espaco regulatério (regulatory space) ou nas muitas arenas de discussdo (many rooms), dentre elas o
Poder Judiciario, também apontado como um ator do processo politico.

A partir da analise acima, resta evidente a existéncia de grande preocupacao
com a protecdo da privacidade e do anonimato na internet, assim como com sua com-
patibilizacdo em relacdo aos demais direitos fundamentais. A integracao entre os atores
gue compdem a no¢ao de governanca multissetorial apresentada acima parece ser uma
utopia quando inserimos a participacao do Judiciario brasileiro nesse contexto, toman-
do como ponto de partida as recentes decisdes de bloqueio do Whatsapp.

Outra decisao envolvendo a empresa, ocorreu em junho de 2016, quando a
Justica Federal em Londrina, no norte do Parana, mandou bloquear R$ 19,5 milhdes das
contas do Facebook, por multas aplicadas em decorréncia do descumprimento de uma
decisao judicial. Conforme a decisdo, a empresa se recusou a liberar dados do aplicativo
de mensagens de traficantes investigados. Nessa ocasido, a decisao do Poder Judiciario
se demonstra mais razoavel e ponderada, como medida coercitiva para o cumprimento
da ordem anterior.

Uma pesquisa recente feita por uma companhia americana de marketing digital
apontou que o aplicativo de celular mais importante para os brasileiros é o WhatsApp.
Diante dessa conjuntura, o debate sobre a essencialidade desse servico e sobre a classi-
ficacdo do uso da Internet e desse aplicativo como Direito Fundamental voltam a tona.
O recente documentario “Freenet”, iniciativa de quatro entidades da sociedade civil
brasileira: Instituto Brasileiro de Defesa do Consumidor (Idec), Instituto Nupef, Inter-
vozes e Instituto de Tecnologia & Sociedade do Rio (ITS-Rio), traduz exatamente essa
necessidade de debater os rumos da web e garantir uma internet livre e que assegure
os direitos dos cidaddos.

O Marco Civil da Internet (Lei 12.965/2014) veio regulamentar a Internet, de
modo a garantir que sua arquitetura, protocolos e funcionamento permanecam livres e
descentralizados. O Projeto de Lei de iniciativa da Secretaria de Assuntos Legislativos do
Ministério da Justica (SAL/MJ), em parceria com a Escola de Direito do Rio de Janeiro da
Fundacdo Getulio Vargas, lancado em 2009, que teve consulta publica no seu processo
de formacao e regulamentacao, pretendia delimitar deveres e responsabilidades a ser-
em exigidos dos prestadores de servicos, definindo o papel a ser exercido pelo poder
publico em relacdo ao desenvolvimento do potencial social da rede.

Seus defensores argumentam que a auséncia de um marco regulatério represen-
ta incerteza juridica quanto ao resultado de questdes judiciais relacionadas a Internet. A
falta de previsibilidade ndo sé desincentiva investimentos na presta¢ao de servicos por
meio eletrdnico, restringindo a inovac¢ao e o empreendedorismo, como dificulta o exer-
cicio de direitos fundamentais relacionados ao uso da rede, cujos limites permanecem
difusos e sem instrumentos adequados para sua efetivacao.

Ademais, o livre mercado seria ruim para os consumidores porque as operado-
ras poderiam restringir a Internet em alguns aplicativos para beneficiar outros e por isso

11 https://freenetfilm.org.br/



seria necessario regular o setor por meio do Estado.

Ja os criticos da regulamentac¢ao apresentem a visdao de que antes do Marco Civil,
a concorréncia entre operadoras, apesar de extremamente limitada pela Anatel, impe-
dia que alguma empresa prejudicasse 0s usuarios caso resolvesse limitar o acesso a
algum aplicativo. A Lei teria centralizado as decisdes e destruido a diversidade do setor,
impedindo que os consumidores manifestem suas necessidades no mercado.

Em um panorama internacional destaca-se o precedente da Suprema Corte
Americana Bernstein v. United States Department of State'* em que a criptografia foi recon-
hecida como uma manifestacdo da liberdade de expressao e a sua regulamentacao por
Orgaos estatais foi considerada inconstitucional. Superou-se, assim, a compreensao
belicista da criptografia da década de 90, quando o Departamento de Estado dos EUA
classificava a criptografia como muni¢ao militar e regulava sua exportacdo, substituida
por uma posi¢ao mais proxima da sociedade civil. Ademais, no caso Riley v. California -,
reconheceu-se a necessidade de prévia autorizacdo judicial para o acesso aos dados
armazenados em aparelho celular. A opinido da Corte foi pronunciada pelo Chief Justice
John Roberts, que elucidou a necessidade de se separar o acesso fisico a um celular do
acesso ao conteudo digital nele armazenado.

Ha, ainda, a emissdo em junho de 2014 do relatério “The right to privacy in the
digital age'"" do Office of the United Nations High Commissioner for Human Rights,
endossado por resolucao da 36 International Conference of Data Protection and Priva-
¢y Commissioners (com a abstencao do U. S. Federal Trade Commission), na medida em
que reconhece que o direito internacional dos direitos humanos protege o direito a pri-
vacidade no contexto dos avancos das tecnologias da informac¢do e da comunicagao,
e recomenda o enfrentamento dos desafios suscitados através do dialogo entre todas
partes interessadas.

Na Unido Europeia, ndo apenas a criptografia tem suscitado expressivos em-
bates, como também o anonimato, sobretudo apds o episédio que envolveu Edward
Snowden, a National Security Agency (NSA), alguns Primeiros Ministros de paises euro-
peus e a Presidente do Brasil. O fluxo transnacional de dados recentemente ensejou a
celebracdo de um novo acordo entre Unido Europeia e Estados Unidos (Privacy Shield ).
No final do més de abril deste ano, o Parlamento Europeu promulgou o Regulamento
679/2016, que disciplina a protecdo e a livre circulacdao de dados pessoais, bem como
a Diretiva 680/2016'°, que dispde sobre as autoridades competentes para promover a
prevencdo de infracBes e imposicdo de sancdes.

Com o objetivo de proteger a privacidade dos individuos, o art. 5° (1) (f) do Reg-
ulamento 679/2016 destaca a confidencialidade e a integridade como dois principios
essenciais para o tratamento de dados pessoais. A preocupa¢do com este aspecto é
tamanha que, no art. 25 (1), o Regulamento prevé que os dados devem ser protegidos

12 US. Supreme Court of the United States. Third Page of Argument. Bernstein v. United States Department of State, p.6. Dis-

ponivel em: <https://www.eff.org/cases/bernstein-v-us-dept-justice> Acesso em: 15/10/16.
13 US. Supreme Court of the United States. Riley v. California (573 US 2014), p.26. Disponivel em: <http://www.supremecourt.

gov/opinions/13pdf/13-132 819¢c.pdf> Acesso em: 14/10/16.
14 UN.United Nations High Commissioner for Human Rights. The right to privacy in the digital age, 2014, p.16.Disponivel

em:< http://www.ohchr.org/Documents/Issues/Digital Age/A-HRC-27-37 en.doc>. Acesso em: 02/09/16.
15 EUROPEAN COMMISSION. EU-U.S. Privacy Shield, 2016, p.1. Disponivel em: <http://ec.europa.eu/justice/data-protec-

tion/files/factsheets/factsheet eu-us privacy shield en.pdf>. Acesso em 13/10/16.
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TXT> Acesso em: 15/10/16.



desde sua concepc¢do, ou seja, desde a definicdo dos meios de tratamento o responsavel
devera prever formas adequadas de garantir a confidencialidade e integridade.

3. CONSIDERACOES FINAIS

Diante da conjuntura acima apresentada, a utilizacdo do Marco Civil da Internet
como legitimador dos bloqueios do WhatsApp seria uma questao de inseguranca da leg-
islacdo ou ma interpretacdo pelo Judiciario? Como a tomada de decisao pode influenciar
no acesso a informacdo e no direito a comunicacao? Haveria uma colisdao de principios:
da neutralidade da rede (art. 9°) com o art. 12, da punicao de uma empresa com bloque-
io de suas atividades caso a mesma nao cumpra as ordens judiciais? Como o direito a
comunicacdo vem sendo interpretado nas decisdes que discutem o uso de midias soci-
ais? Como a tomada de decisao pode influenciar no acesso a informacdo e no direito a
comunicagao?

Esse debate ndo somente coloca perspectivas para o exercicio e efetivacao do di-
reito a comunica¢ao, como destaca a importancia dos estudos sobre padrdes decision-
ais do Judiciario no Brasil. Ha nos estudos juridicos algumas lacunas para compreender
o sentido das decisdes em sede de controle jurisdicional, para além da perspectiva do
direito posto, é necessario compreender como os Tribunais e, no caso, em especifico, o
STF interpreta esse direito. Hd uma correlagdo com o processo de debate na sociedade?
Como o debate interinstitucional se coloca nesse contexto?

Nesse conjunto de questdes, ganha relevo a necessidade de o principio da pro-
porcionalidade atuar de maneira a estabelecer o equilibrio entre as medidas restritas
e o direito a protecdo de dados pessoais. O Marco Civil e as demais legislacBes regu-
latérias do ciberespaco devem ser analisados em um patamar regulatério democratico
voltado a protecao dos dados e da privacidade do internauta, que comporta aplicacao
em harmonia com o cumprimento de decisfes judiciais. As decisdes judiciais para tratar
de uma violacao pontual, ndo podem acarretar danos gravosos, quando generalizadas
ao exercicio da liberdade de comunicacdo.

Assim como os desafios internacionais acima apresentados em que as atividades
de prevencao, investigacao, repressao e sancao criminal apenas podem limitar o direito
a protecao de dados pessoais desde que minimamente respeitem a esséncia dos dire-
itos e liberdades fundamentais que dele decorrem, as sancdes previstas no art. 12 do
Marco Civil da Internet também devem ser pautadas pelo adequacao, necessidade, utili-
dade e proporcionalidade em sentido estrito do seu alcance. Ademais, tomando o mod-
elo americano como exemplo, o dialogo entre os atores que compdem a Governanca da
Internet, sobretudo a participacao da Sociedade Civil sdo aprendizagens importantes a
serem importadas para o Brasil.

Esta pesquisa ndo se esgota, pretende-se aprofundar as investigacdes sobre as
decisdes do bloqueio do WhatsApp e sua conjuntura, com o enfoque nacional, entretan-
to, em pesquisa de Mestrado, cujo projeto encontra-se em fase de selecdo. Almeja-se,
inclusive, durante os dois anos de desenvolvimento do projeto, construir questionarios
qualitativos e realizar entrevistas semi-estruturadas com uma amostra de atores impor-
tantes na construcao desse tema, inclusive aqueles responsaveis por bloquear e sus-
pender os aplicativos das decisdes objeto deste estudo. Além de realizar uma obser-
vacao participante das audiéncias publicas convocadas no ambito da ADPF 403.
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