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Objetivos

1. Compreender a importancia da preservacao digital no contexto
institucional e informacional;

2. Conhecer os processos basicos de preservacao digital e documentacao
dos fluxos de trabalho relacionados;

3. Identificar os responsaveis, as funcdes e 0s recursos necessarios para a
implementacao de acdes de preservacao digital;

4. Conhecer ferramentas de apoio aos processos de preservacao digital.
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O que é Preservacao Digital?

A preservacao digital constitui-se de um conjunto de acdes que devem ser

incorporadas em todo o ciclo de vida dos documentos digitais para
assegurar sua longevidade e garantir que permanecam disponiveis,

recuperaveis e compreensiveis pelo tempo que se fizer necessario.

Adaptado de BULLOCK, 1999 e CONARQ, 2005
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Coisas para ter em mente sobre a preservacao digital

e Na&o € um projeto, € um programa

* Envolve tanto procedimentos técnicos como (principalmente) aspectos
politicos e administrativos

* Nao existe preservacao digital sem a adocao de padrdes

 Adocao pode ser incremental

* Ferramentas nao sao tudo! Concentre-se em estabelecer responsaveis,

prioridades, fluxos de trabalho e cronogramas
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Principais desafios para a preservacao digital

e Falta de funcdes e responsabilidades definidas ao longo do ciclo de vida
do conteudo e ao longo do tempo

* Falta de politica / procedimentos definidos

* Falta de compreensao administrativa / organizacional do valor e da
complexidade da preservacao digital

* Falta de adesdo das partes interessadas e / ou alta administracao

e Falta de diretrizes para determinar se vocé esta “fazendo certo” e o que €
“bom o suficiente”

* Modelos que ndo se enquadram nos fluxos de trabalho existentes

 Abordagens isoladas para gestao de objetos digitais
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Qual o principal desafio para a preservacao digital do
seu repositorio?

Acesse o site: www.menti.com
Use o codigo: 4098 45 3
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Elementos da Preservacao Digital

25/11/2020

A e o

Politicas, programas e planos
Modelos

Padroes

Estratégias e ferramentas

Planejamento e gestao
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Po

iticas, programas e planos
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Programa

25/11/2020

Estratégico

Orientador

Pratico

Curso Preservagao Digital - Rede Sudeste de Respositorios

Estabelece os principios e diretrizes
orientadores das acdes de preservacao para o0s
diferentes acervos e colecdes cientificos e

culturais da instituicao

Define os padrdes e requisitos minimos que
norteiam as acdes de preservacao digital na
instituicao

Descreve os procedimentos e praticas para a
operacionalizacao das acdes de preservacao
especificas para uma instituicao ou colecao

(por exemplo: repositorio institucional)
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O que é uma Politica de Preservacao Digital

e Documento que define as diretrizes e objetivos de uma instituicao para
a implantacao de um programa de preservacao digital

 Deve estar alinhados com os objetivos e com as politicas da instituicdo:
digitalizacao, acesso, Tl, investimentos, ...

* Guia para a organizacao e para as equipes
e Deve ser adequada ao longo do tempo
e QOs produtores e os consumidores sabem o que esperar da instituicao

 Deve abranger todos os elementos relacionados a PD

Fonte: GRACIO, 2019
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Principais etapas para criar uma Politica de Preservacao Digital

Definir o objetivo da politica de PD

 Criar uma equipe multidisciplinar para elaborar a politica
 Analisar politicas existentes

Buscar informacdes com instituicOes que ja tenham sua politica
* |dentificar os elementos necessarios para a politica
 Elaborar uma estrutura do documento

 Elaborar um rascunho

e Discutir o documento com as areas e pessoas interessadas
 Aprovar a politica institucionalmente

e Realizar revisdes periodicas

Fonte: GRACIO, 2019
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Projeto Programa

Atividades pontuais

AcGes e decisOes recorrentes e continuas

Objetivos imediatos

Visao de longo prazo

Experimentacao

Manutencao

Financiamento especifico

Sustentabilidade econdmica

Independente

Cooperativo

Ferramentas

Fluxos de trabalho e infraestrutura

Fonte: Digital Preservation Network (DPN)
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Tabela 1 - Elementos essenciais e itens desejaveis do Plano de Acido de Preservacio Digital

Elementos Itens desejaveis
Descricdo do cendrio institucional o Politicas de preservacdo relacionadas
o Obrigagoes legais
o Contexto de preservacdo
Descrigdo da colecdo o Identificagdo e escopo
o Restricdes organizacionais
o Restricdes técnicas
o Requisitos do usudrio
Avaliacdo de riscos o Possiveis ameagas externas
o Probabilidade e extensdo do risco

o Plano para mitigar os riscos

Planejamento de preservacio o Metas de preservagido
o Estratégias de preservacio avaliadas
o Decisdo resultante, incluindo o raciocinio da
decisdo

Selecdo de componentes para preservacdo
Integridade e autenticidade do conteudo
Controle de formatos de arquivo

Requisitos minimos de metadados

Gestdo de direitos

Responsabilidades sobre as etapas ou acdes
Regras e condicdes para execucdo na colecido

Acdes de preservacdo

OO0 00000

Plano de sucessdo

O

Recriacdo de metadados e arquivos
o Planejamento de migragio

Fonte: NASCIMENTO; QUEIROZ; ARAUJO, 2019
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Modelos
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1. Modelos

e SO 14721: 2003 (OAIS — Open Archival Information System)

e NBR 15472:2007 (SAAI — Modelo de referéncia para um sistema aberto
de arquivamento de informacao)

e  TRAC Certification (Trustworthy Repositories Audit & Certification)
e TDRISO 16363 (Trustworthy Digital Repository ISO Standard)

 Diversos ciclos de vida de curadoria (que ndo se parecem com fluxos
de trabalho reais)
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OAIS Information Model
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Fonte: Digital Preservation Coalition
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OAIS Functional Entities
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Fonte: NASA.gov
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Realidade
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CASPAR: http:/fwww.casparpreserves.eu/other-caspar-products/caspar_workflow.jpg
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Padroes
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Para comecar, conheca seu repositorio!

1. Quantos registros o repositorio possui?
2. Quanto espaco de armazenamento ocupa’?
Qual a projecao de crescimento do repositorio?
Existe uma lista completa de todos os objetos digitais do acervo?

Os objetos digitais seguem um padrao para nomenclatura de arquivos?

Que formatos de arquivo aceita? Quais formatos estdao depositados?

3

4

5

6. Quais tipologias documentais contéem?

7

8. Quais padrdes de metadados sao utilizados?
9

Qual o conjunto minimo de metadados a ser preenchido para cada tipologia?

10. Os fluxos de trabalho do repositorio estao documentados?
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Quantas dessas perguntas vocé consegue responder
sobre o seu repositorio?

Acesse o site: www.menti.com
Use o codigo: 4098 45 3
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2. Padroes

“Padronizacao € a base da preservacao”
— Miguel Arellano

IH

“Nao basta ter padrdes! Tem que aplicar
— Luana Salles
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Padroes

Recomenda-se a adocdo de padrdes e protocolos abertos e interoperaveis e,
sempre que possivel, de formatos de arquivo abertos e ndo-proprietarios
amplamente aceitos, e de estruturas padronizadas de metadados descritivos

e de preservacao.

Formatos de arquivo
v Audio, Dataset, Imagem, Texto, Video

« Metadados
v' Administrativo, Descritivo, Estrutural, Preservacao, Técnico
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Formatos de arquivo aceitos pelo DSpace

pdf, xml, txt, asc, htm, html, css, doc, docx, ppt, pptx, xls, xlsx,
ipeg, jpg, gif, png, tiff, tif, aiff, aif, aifc, au, snd, mp3, wav, mpeg,
mpg, mpe, rtf, vsd, fm, bmp, psd, pdd, ps, eps, ai, mov, gt, mpa,
abs, mpega, mpp, mpx, mpd, ma, latex, tex, dvi, sgm, sgml, wpd,
ra, ram, pcd, ott, odt, oth, odm, odg, otg, odp, otp, ods, ots, odc,
odf, odb, odi, oxt, sxw, stw, sxc, stc, sxd, std, sxi, sti, sxg, sxm, sdw,
sgl, sdc, sda, sdd, sdp, smf, sds, sdm, rdf, mp4, epub, zip
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Exemplos de padroes de formato para arquivos

Preservation

Uncompressed, open,
supported standards

Access
In widespread use, open, small

| file-size for online hosting

Text TXT, RTF, ODT, XML DOC, PDF, ODT
Image TIFF, PNG JPEG, PNG

Audio WAV, FLAC, AIFF MP3, WMA, QuickTime
Video MPEG-4, MJPEG 2000 |MOV, AVI, WMV

Fonte: Digital Curation Center
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Exemplos de (alguns) padroes de metadados
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Dublin Core (descritivo - geral)

Darwin Core (descritivo - colecOes bioldgicas)

EAD (arquivo)

MARC21 (descritivo - bibliografico)

MODS (descritivo - bibliografico)

METS (estrutural) “A melhor,coisa sqbre 0S
MIX (técnico - audiovisual) ?::{g:;:gii:;ﬁ:p
PREMIS (preservacao)

CCO (descritivo - objetos culturais)

SPECTRUM (descritivo - museus)

SCORM (estrutural)

XML (estrutural, técnico)
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Estratégias e ferramentas
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Dimensoes da Preservacao Digital

Fisica — suportes de armazenamento digital, compatibilidade e manutencao
de dispositivos e midias opticas e magnéticas

Logica — formatos de arquivo, cadeia de bits, hardwares e softwares.

Intelectual — contelddo informacional do objeto digital, integridade e

autenticidade, apresentacao do documento

Administrativa — politicas, programas, planos e fluxos de trabalho

Adaptado de ARELLANO, 2004 e SANTOS, FLORES, 2017
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Infraestrutura tecnoldgica

* Hardware
 Digitalizacao
 Datacenter (armazenamento e backup)

e Software

*  Repositorio confiavel
* Ferramenta de gestdao da preservacao digital
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3. Estratégias de preservacao

As estratégias de preservacao especificas para cada acervo dependem:

 doformato e da tipologia dos objetos digitais
 dainfraestrutura e tecnologia existentes
e dadisponibilidade de recursos humanos e materiais

e dos riscos identificados

E possivel (e recomendavel) adotar mais de uma estratégia de preservacio.
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Estratégias de preservagao comuns

Migracao de formatos de arquivo

e Emulacdo de ambiente de software
 Refrescamento de suportes e midias
*  Encapsulamento de tecnologias

 Preservacao da tecnologia
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Algumas coisas para ter em mente

* Nem todas as ferramentas e servicos sao iguais. Comecar com pouco
é bom o suficiente!

e Asopcoes de ferramentas nao precisam ser definitivas. Defina o que
VOCE precisa agora, pensando no mais tarde.

 Asnovas ferramentas de hoje sao as orfas de amanha. Concentre-se
nos fluxos de trabalho!

 Adote padrdes, documente tudo, e mantenha em dia!
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Processos que precisam acontecer ou ser consideradas ao longo do caminho

segundo o modelo OAIS)...

(

do digital

da preservac

Maintenance

Fonte: http://digitalpowrr.niu.edu/tool-grid/
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http://digitalpowrr.niu.edu/tool-grid/

Algumas fungoes de preservacao em repositorios

Escaneamento de virus
 Copia (backup)

e ID unico

* Metadados manuais

*  Verificacao de fixidez (checksum)

e Criacao de AIP
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Fungoes de preservagao em repositorios DSpace

e Exportacdo de pacotes de armazenamento de informacao (AIP)
e  Funcao nativa do Dspace
e  Compativel com modelo OAIS e diversas ferramentas de preservacao

e  Permite exportar itens individuais, colecdes, comunidades ou todo o
conteudo do repositorio, incluindo a estrutura e perfis de usuario

e Armazenamento local ou remoto dos AlPs para preservacao e
restauracao dos itens (metadados e objetos digitais) e estrutura do
repositorio

e AlPs podem ser utilizados como pacotes de submissdo (SIP) a um
sistema de preservacao digital ou como pacotes de disseminacao (DIP)
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Porém...

Pacotes de armazenamento de informacdo (AIP) do Dspace ndo incluem:
 Verificacao de formato

e Conversao de formatos

e« Escaneamento de virus

e Metadados de preservacao

. Monitoramento de obsolescéncia
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Ferramentas e sistemas de preservacao digital

E existem servicos de

Existem ferramentas de front-end armazenamento / preservacio de

/ processamento como...

MetaArchive back-end como...
Archivematica DuraCloud
Curator’s Workbench Amazon Glacier
Data Accessioner Fixity
BitCurator Internet Archive

Existem até alguns servicos que fazem praticamente tudo como....

Preservica
Dspace Direct (uses DuraCloud)
ArchivesDIRECT

Habilidade técnica disponivel + financiamento anual para preservacao =
gama de ferramentas a considerar
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O que quer dizer “gratuito”?

O software de codigo aberto requer recursos para instalar,
manter e melhora-lo.
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Digital POWRR

Tool Evaluation
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Fonte: POWRR Tool Grid (2013) - https://digitalpowrr.niu.edu/digital-preservation-101/tool-grid/
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Planejamento e Gestao
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Vocé conhece seu repositorio? Parte 2

S -

Como é feita a verificacao de virus e outras ameacas nos arquivos digitais?
Quem é o responsavel por essa verificacdao?

Com que periodicidade sao geradas as copias de seguranca (backup) do
acervo?

Quantas copias de seguranca sao geradas para cada objeto digital?
Onde sao armazenadas as copias de backup?
Quem sdo os responsaveis pelos procedimentos de backup?

Ha algum plano de recuperacao de desastres em caso de perda/corrupcdo dos
objetos digitais?

Existem recursos alocados para a preservacado digital do repositério a curto ou
medio prazo?
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Planejamento da preservacao

1.
2.
3.
4.
5.

Conheca seu repositorio

Conheca seus fluxos de trabalho

Conheca os responsaveis por cada tarefa

Defina as suas prioridades e estratégias de preservacao digital

Defina as tarefas, os responsaveis e a periodicidade das acOes de
preservacao digital

Documente tudo!!!
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Fluxos de trabalho e responsabilidades

 Descricao do passo-a-passo para realizar uma tarefa de modo que ela
possa ser reproduzida por outra pessoa

 Determinar os responsaveis por cada passo
e Pode ser simples ou complexo

* Pode ser mudado ou melhorado com a experiéncia adquirida ou por
novas circunstancias e recursos

 Varia muito de acordo com o acervo, equipe, recursos, tecnologia,
complexidade, etc.

 Deve estar conectado aos demais processos institucionais
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Fluxos de trabalho e responsabilidades

Comece com o que vocé tem...
e  “O que precisa ser feito?”
e  “Quais sdo os recursos (humanos, infraestrutura, financeiros) necessarios?”

«  “Que recursos estdo disponiveis?”

e Comece com um fluxo de trabalho simples. Teste, revise e melhore
conforme necessario.
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Fluxos de trabalho e responsabilidades

Use narrativas para criar um passo-a-passo do processo

Processo

Narrativa do fluxo de trabalho

Apods o descarregamento ou transferéncia dos
conteudos advindos de cartdes de cameras
digitais, pendrive, FTP etc, os arquivos passam
pelo processo de verificagao de virus e
reconhecimento por meio da ferramenta XYZ
para garantir a integridade do arquivo.

25/11/2020

1.

2.

O responsavel recebe a(s) midia(s) com os
arquivos.

O responsavel realiza a leitura da midia
para determinar quais arquivos estao
incluidos na midia.

O responsavel passa os arquivos pelo
processo de verificagao de virus.

O responsavel abre todos os arquivos para
verificar sua legibilidade.

O responsavel carrega os arquivos na
ferramenta XYZ para gerar um checksum
para cada arquivo recebido.
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Exemplo de plano de a¢ao
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Cur

Tabela 5 - A¢des, tarefas, periodicidade e responsabilidades do plano de

preservacao digital do repositorio Arca

Acdo de
preservacao

Tarefa

Periodicidade

Responsavel

Validacdo de
metadados

Verificar a presenca de
metadados minimos em
todos os registros
ingressados no
repositorio

Continuo

- NAACs
- Bibliotecarios das unidades
- Bibliotecario/Bolsista Arca

Realizar curadoria dos
metadados de registros
existentes

Continuo

- Bibliotecirio/Bolsista Arca

Padronizacdo de
formatos

Verificar se os formatos
de arquivo depositados
estdo em conformidade
com as diretrizes do
Manual de Digitalizacdo
e do Plano Operativo do
Arca

Continuo

- NAACs
- Bibliotecarios das unidades
- Bibliotecario/Bolsista Arca

Nomenclatura
de arquivos

Verificar se o nome dos
objetos digitais
depositados esta de
acordo com o padrio
previsto no Manual de
Tratamento de Dados
do Arca

Continuo

- NAACs
- Bibliotecarios das unidades
- Bibliotecario/Bolsista Arca

Verificacdo de
antivirus

Executar programa
antivirus em todos os
objetos digitais
depositados no
repositorio

Diaria

- Equipe TI/ICICT

Enviar alerta caso seja
identificada a presenca
de virus em algum
arquivo

Quando
aplicavel

- Equipe TI/ICICT

Revisar alerta de
antivirus e
providenciar
substituicdo/remocio
do arquivo infectado

Quando
aplicavel

- Bibliotecario Arca




Redes de cooperacao
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LOCKSS / Cariniana
MetaArchive Cooperative
Open Preservation Fundation
Portico

Outras iniciativas de apoio
 Arquivo Nacional

* Digital Preservation Coalition
* InterPARES

* POWRR
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Lembrando...

A preservacao digital ndo € um projeto, € um programa

Envolve tanto procedimentos técnicos como (principalmente) aspectos
politicos e administrativos

Nao existe preservacao digital sem a adocao de padroes

Adocao pode ser incremental

Ferramentas ndo sao tudo! Concentre-se em estabelecer responsaveis,

prioridades, fluxos de trabalho e cronogramas
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Qual a sua impressao sobre esse curso?

Acesse o site: www.menti.com
Use o codigo: 68 22 81 2
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