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Resumo

A computagdo em nuvem propoe uma nova abordagem de tecnologia como servigo con-
trapondo os dispendiosos e caros centros de dados mantidos pelas organizagoes. Nessa
perspectiva, a Fiocruz construiu um centro de dados em nuvem para oferecer infraestru-
tura como servigos (IaaS) para as suas unidades regionais, com a proposta de reduzir
gastos com infraestrutura de TIC local. Porém, apds todo investimento ainda assim
poucas unidades migraram seus servicos para nuvem Fiocruz. Diante disso, este estudo
propds uma ferramenta alinhada ao processo de avaliacao de riscos sob a 6tica da norma
NBR ISO 31000:2009 para auxiliar os tomadores de decisdao das unidades regionais da
Fiocruz a migrar suas solugoes tecnologicas, que rodam em ambientes locais das préprias
unidades, para a plataforma de computacdo em nuvem projetada pela Fiocruz. Para
tanto, o desenho da ferramenta tomou como base os principais estudos, por meio de
pesquisa bibliografica e documental na literatura, sobre gestao de riscos alinhados ao
processo de migragdo em nuvem. A partir desses estudos, foi possivel definir os princi-
pais métodos e técnicas alinhados ao processo de gestao de riscos da norma NBR ISO
31000:2009 aplicadas na migracao para nuvem. O fluxo da ferramenta passa inicialmente
pela ponderacao dos critérios de decisao e objetivos estratégicos, realizados a partir de
analise multicritério. A proxima etapa cria os mapas de riscos para os ambientes local
e em nuvem para que seja encontrado o Nivel de Risco Residual (NRR) agrupados por
critérios de riscos definidos. Essa etapa utiliza matriz de probabilidade e impacto para
calcular o NRR. Por fim, a etapa final cria uma matriz de decisdo que apresenta a melhor
decisao a partir do calculo do NRR com os critérios de decisao ponderados. A validacao
de aplicacao da ferramenta foi realizada no contexto da Geréncia Regional de Brasilia-
GEREB da Fiocruz, no qual demonstrou ser viavel o uso da ferramenta para auxiliar no

processo de tomada de decisao.

Palavras-chave: computagao em nuvem, decisao de migracao, gestao de riscos
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Abstract

Cloud computing proposes a new technology-as-a-service approach by countering the
costly and expensive data centers maintained by organizations. In this perspective,
Fiocruz has built a cloud data center to provide infrastructure as a service (IaaS) for
its regional units, with a proposal to reduce spending on local ICT infrastructure. How-
ever, after all the investment, however, few units migrated their services to Fiocruz cloud.
In view of this, this study proposed a tool aligned to the process of risk assessment from
the perspective of the ISO 31000: 2009 standard to help decision makers of the Fiocruz
regional units to migrate their technological solutions, which run in local environments of
the units themselves , for the cloud computing platform designed by Fiocruz. To do so,
the tool design was based on the main studies through bibliographic and documentary
research in the literature on risk management aligned in the process of migration in the
cloud. From these studies it was possible to define the main methods and techniques in
line with the risk management process of NBR ISO 31000: 2009 standard applied to the
migration to the cloud. The flow of the tool initially passes through the weighting of the
decision criteria and strategic objectives, based on multicriteria analysis. The next step
creates risk maps for the local and cloud environments to find the Residual Risk Level
(NRR) grouped by defined risk criteria. This step uses probability and impact matrix
to calculate the NRR. Finally, the final step creates a decision matrix that presents the
best decision from the calculation of the NRR with the weighted decision criteria. The
validation of the application of the tool was carried out in the context of the Regional
Management of Brasilia-GEREB of Fiocruz, in which it proved feasible the use of the tool

to assist in the decision-making process.

Keywords: cloud computing, decision migration, risk management
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Capitulo 1

Introducao

1.1 Contextualizacao

Um dado é uma pequena parcela responsavel por agregar valor a uma informacgao. Siqueira
[18] define que “a informacao pode ser definida como um dado acrescido de contexto,
relevancia e proposito”. O que tem sido relevante ¢ a mudanga fundamental no significado
que a informacao assume na nova realidade mundial de uma sociedade globalizada: agora
a informagao nao é apenas um recurso, mas o recurso [19].

No entanto, esse importante recurso vem exigindo cada vez mais aporte computacional,
tecnologico e de recursos humanos para o seu tratamento. Seja na area da satide, educacao
ou em qualquer area do conhecimento, sempre havera a necessidade de uma plataforma
tecnoldgica para processar e gerar o conhecimento esperado. Costa et al. [20] destacam
que é reconhecido que muitos dos avangos recentes em pesquisas cientificas somente foram
possiveis devido a habilidade dos cientistas em usar eficientemente computadores para
gerar e processar grandes quantidades de dados. Aratjo [21] acrescenta que a dependéncia
cada vez maior dos servigos de TI, cresce a expectativa das organizagoes sobre uma area
de TT eficiente e capaz de suportar adequadamente seus objetivos.

Para Marston et al. [22], a computagao, como sabemos hoje, reflete um paradoxo -
por um lado, os computadores continuam a se tornar exponencialmente mais poderosos
e o custo por unidade de computacao continua a cair rapidamente, de tal forma que o
poder de computacao atualmente é considerado como uma commodity.

Nessa perspectiva, surgem modelos atraentes capazes de proporcionar uma infraestru-
tura super provisionada com escalabilidade, confiabilidade e interoperabilidade em nuvem
[23]. As nuvens sao um grande conjunto de recursos virtuais facilmente utilizaveis e aces-
siveis, como hardware, plataformas de desenvolvimento e servigos [24].

Segundo Gartner [25], em um estudo realizado em 2016, mais de US$ 1 trilhdo em gas-

tos com TI serao direta ou indiretamente afetados pela mudanca para a nuvem durante



os proximos cinco anos. De acordo com a empresa, as despesas de TI estao mudando
constantemente das ofertas tradicionais (on-premise) de TI para servigos em nuvem (mu-
danga de nuvem). A quantidade agregada de mudanga para nuvem em 2016 é estimada
em US $ 111 bilhoes, aumentando para US $ 216 bilhoes em 2020. No Brasil, estimativas
da Associagao Brasileira de Empresas de Tecnologia da Informagdo e Comunicagao (Bras-
scom) indicam que o setor de TICs representa cerca de 8% do PIB brasileiro, com viés
de crescimento [26]. Segundo dados do Tribunal de Contas da Uniao (TCU) [26], para o
exercicio de 2014 o or¢camento de TI de todo Governo Federal totalizou R$ 16,3 bilhoes.
O relatério do TCU aponta que as maiores despesas de T1 sao, por ordem: servicos técni-
cos profissionais de TI, equipamentos, suporte de infraestrutura, comunicagao de dados,
manutencao de software, aquisicao de software, desenvolvimento de software e suporte a
usuarios.

Diante do cenério politico e financeiro, diversas empresas, 6rgaos de governo, uni-
versidades e até mesmo fundacoes e institutos de pesquisa vem aderindo ao modelo de
computacao em nuvem. Em 2012, a USP iniciou um processo de constru¢ao de um am-
biente de nuvem privada para ajuda-la a superar o desafio de ter 150 ambientes de TI
diferentes e uma crescente demanda por recursos computacionais e de armazenamento em
seu dindmico ambiente de pesquisas. A proposta da solucao é facilitar o monitoramento
e o gerenciamento dos servidores, além do controle dos backups e dimensionamento da
real necessidade de processamento e armazenamento de cada unidade da USP, eliminando
gastos com equipamentos ociosos [27]. A primeira versao da InterNuvem USP reduziu os
150 datacenters da universidade para apenas 6 e consolidou os ambientes corporativo,
educacional e de pesquisas em um tinico com recursos consolidados que podem ser requi-
sitados diretamente pelos usuarios. O projeto inicial foi um grande sucesso e permitiu que
a universidade reduzisse seus recursos fisicos de armazenamento em 90%, embora os dados
em si tenham crescido mais de 300%, possibilitando aumentar enormemente a eficiéncia
operacional de TT [28].

Esse novo conceito, cercado por vérias tecnologias e procedimentos inovadores, apre-
senta também uma série de riscos que exigem dos tomadores de decisao um instrumento
de gestao de riscos capaz de auxilid-los nesse processo de mudanca. Migrar todo um am-
biente, ou mesmo parte dele, para uma plataforma de nuvem envolve uma série de fatores
de riscos que poderao influenciar os objetivos da organizacao.

Nessa linha, uma pesquisa realizada pela Symantec em 2011 [29] verificou que as
organizacoes que ja implementaram tecnologias de nuvem nao alcangaram os objetivos
esperados. Os resultados apresentaram discrepancias significativas entre o que as organi-
zagoOes estavam esperando alcancar e o que elas realmente obtiveram. Segundo a pesquisa,

89 por cento dos entrevistados esperavam que com Cloud, melhoraria a agilidade da TT.



Mas apenas 47 por cento constataram que isso realmente aconteceu. Mas grande parte
desta discrepancia esta relacionada a equipe de TT das organizagoes. Trés entre quatro or-
ganizagoes admitiram que “alterar a forma como a TI opera” foi um desafio “significativo”
ou até “extremo” para alcancgar o sucesso na nuvem.

A migracao de infraestruturas de TI tradicionais ou on-premise para a nuvem levanta
atualmente uma série de perguntas. Procedimentos comuns inexistentes e a falta de fer-
ramentas para suporte estao entre as principais preocupagoes. Especialistas em migracao
contam com sua prépria experiéncia e algumas ferramentas basicas para facilitar o pro-
cesso [30]. Além disso, a heterogeneidade dos sistemas dentro das organizagoes e suas
necessidades aumentaram a complexidade da tomada de decisoes no que diz respeito a
migragdo para solugoes baseadas em nuvem. A decisdo de migrar os sistemas existen-
tes para as solugoes de nuvem pode ser complicada, uma vez que requer a avaliagdo dos
beneficios, riscos e custos que nao sdo muito simples [31].

Estratégia de negocios e ambiente de nuvem constituem a fase de inteligéncia do
processo de tomada de decisao que podem ser apoiados através do nivel de inteligéncia da
base de conhecimento institucional. O processo comeca definindo a estratégia de negdcios
para a migracao. As organizagoes buscam explorar a nuvem para alcancar trés objetivos
principais: reducao de custos, inovacao de negocios e backup. Eles precisam examinar
ambientes internos e externos para adotar uma estratégia que atenda as suas necessidades
e lhes permita ganhar uma vantagem competitiva [31].

No entanto, para que a computacdo em nuvem atinja seu potencial, é necessario que
haja uma compreensao clara dos varios problemas envolvidos, tanto das perspectivas dos
provedores quanto dos consumidores da tecnologia [22]. Como pode ser observado, esse
processo de migracao para uma plataforma em nuvem envolve incertezas que precisam ser
gerenciadas. Para tanto, a gestao de riscos sob a dtica da norma NBR ISO 31000:2009
é um instrumento capaz de auxiliar os tomadores de decisao a partir de um modelo que

possibilita a organizagao [3], por exemplo:

e Aumentar a probabilidade de atingir os objetivos;

Melhorar a identificacao de oportunidades e ameagas;

Melhorar a confianca das partes interessadas;

estabelecer uma base confiavel para a tomada de decisdo e o planejamento;

Melhorar a eficicia e a eficiéncia operacional;

e Minimizar perdas;



1.2 Descricao do problema

O advento da computagdo em nuvem (cloud computing) proporcionou uma nova forma
de prover solugoes de Tecnologia da Informacao em formato de servicos. Contrapondo os
dispendiosos e caros centros de dados (datacenters), a computacdo em nuvem apresenta
nesse formato diversos beneficios que vao desde a rapidez em prover uma ou mais solucoes
sob demanda, em poucos minutos, até o acesso a uma variedade de recursos em que toda
complexidade tecnoldgica é abstraida para o cliente. Porém, a proposta de migrar as
solugoes de seus ambientes locais para uma plataforma em nuvem gera um certo receio
por parte dos gestores de TI que necessitam de meios para gerenciar os riscos envolvidos
nesse processo de tomada de decisao.

Nessa perspectiva, a Fundacao Oswaldo Cruz investiu alto para desenvolver o projeto
de Nuvem Fiocruz com o objetivo de prover as unidades regionais uma plataforma de
infraestrutura (IaaS) em formato de servigos. Foram pouco mais de R$ 53.254.082,00
investidos para construgao do projeto Nuvem Fiocruz. Porém, desde a sua inauguragao, no
segundo semestre de 2016, ainda ¢é timida a migracao da unidades para a nova plataforma
tecnologica.

Entretanto, apés uma analise nos dados de uso da plataforma de nuvem Fiocruz,
foi possivel analisarmos que somente 6 unidades fazem algum tipo de uso da solugao,
conforme apresentado na tabela 1.1. Segundo relatério apresentado na tabela 1.1, todos
0s servigos em uso na plataforma estao custando por volta de R$ 111.001,79 por ano desde

a sua inauguragao em novembro de 2016.

Tabela 1.1: Relagao de unidades que fazem uso da Nuvem Fiocruz .

Unidade | Gasto anual | vCPU (Qtd) | RAM (MB) | Disco (GB) | Instancias
A R$ 37.810,70 44 90.112 12000 13
B R$ 27.908,18 46 69.632 2000 17
C R$ 27.468,75 48 98304 3000 6
D R$ 10.727,02 10 10240 3000 1
E R$ 6.134,03 12 1228 180 3
F R$ 953,11 9 18432 360 )
Total R$ 111.001,79 169 287.948 20.540 45

Apoés realizar um balango orcamentario do periodo de 2014 a 2017, com base nos
PDTTIs de 2015-2016 e 2016-2017, contatou-se que a quantidade de investimentos orcados
em datacenter para as unidades regionais saltou de R$ 13.656.863,96, no PDTI de 2015-
2016, para R$ 30.637.305,42, PDTI 2016-2017, conforme demostrado na Figura 1.2. Em
relacdo a tabela 1.1 e a figura 1.2, percebemos que as unidades reginais tem preterido
investimentos nos datacenters locais ou tradicionais (on-premise) ao invés de migrarem

suas solugdes para nuvem Fiocruz. Esse visdo é importante porque demonstra certo
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receio pelas unidades regionais em fazer uso da nova plataforma de servicos em nuvem da

Fiocruz.

Tabela 1.2: Balango orcamentério de T1 Fiocruz 2015 a 2017 (Elaboragao prépria)

Orcamento Orcamento Orcamento Orcamento
Unidade PDTI datacenter PDTI datacenter
2015-2016 2015-2016 2016-2017 2016-2017

10C R$ 5.790.679,00 R$ 350.000,00 R$ 9.946.883,28 R$ 617.971,28
IFF R$ 8.294.942.52 R$ 225.000,00 R$ 8.245.460,00 R$ 550.000,00
ENSP R$ 9.575.276,51 R$ - R$ 14.892.198,98 R$ 4.655.680,00
ICICT R$ 1.899.200,00 R$ 705.650,00 R$ 1.857.500,00 R$ 707.650,00
Biomanguinhos |R$ 19.406.581,08 R$ 960.000,00 R$ 70.805.004,59 R$ 3.830.421,99
Farmanguinhos |R$ 13.908.450,00 R$ 2.379.615,00 R$ 29.732.680,00 R$ 11.446.000,00
EPSJV R$ 913.155,12 R$ - R$ 2.154.409,97 RS -
CcocC R$ 942.040,00 R$ 516.620,00 R$ 716.800,00 R$ 386.200,00
INI R$ 2.528.138,00 R$ - R$ 503.640,00 RS -
ICTB R$ 753.138,92 R$ 12.000,00 R$ 772.739,02 R$ 8.000,00
CPgRR R$ 1.207.548,70 R$ - R$ 2.066.967,60 R$ 870.510,00
CPqAM R$ 1.060.500,00 R$ 85.000,00 R$ 575.100,00 R$ 15.000,00
CPqGM R$ 3.977.915,29 R$ 1.381.620,50 R$ 6.093.589,77 R$ 1.504.314,70
ILMD R$ 619.000,00 R$ - R$ 496.256,60 RS -
1CC R$ 772.208,46 R$ 166.358,46 R$ 2.349.867,90 R$ 915.167,90
INCQS R$ 5.119.832,09 R$ - R$ 11.685.810,05 R$ 3.077.888,55
Fiocruz Rondonia/R$ 87.387,00 R$ - R$ 66.000,00 R$ 36.000,00
Fiocruz MS R$ 50.400,00 R$ - R$ 119.000,00 R$ 16.500,00
GEREB R$ 14.123.484,18 R$ 6.875.000,00 R$ 8.251.240,34 R$ 2.000.000,00
Presidéncia R$ 81.426.730,94 RS - R$ 64.483.409,71 RS -

Total Geral

RS 172.456.607,81

RS 13.656.863,96

R$ 235.814.557,81

R$ 30.637.304,42

Além do mais, como as diversas unidades da Fiocruz possuem fontes diversas de re-

cursos que nao dependem da Unido, os gastos infraestrutura de TIC tendem a ser maiores

que os apresentados na tabela 1.2.

Diante do cenario apresentado, as unidades da Fiocruz tem a disposi¢cdo uma im-

portante plataforma para migragdo dos ambientes tradicionais para Nuvem Privada da

propria instituicdo. Apesar das facilidades e propostas que essa plataforma oferece, varios

vetores de riscos influenciam ou nao esse processo de decisao. Dessa forma, é possivel

destacar alguns fatores para o problema:

e Como auxiliar as unidades da Fiocruz no processo de decisao de migragao do ambi-

ente tradicional para Nuvem Privada?

e (uais riscos envolvidos?

e Quais critérios considerar nesse processo de migracao?

e Como a gestao de riscos pode auxiliar no processo de tomada de decisao?




1.3 Justificativa

A diversidade das unidades regionais da Fiocruz, bem como as suas particularidades, exi-
gem um grau de cuidado maior para se definir um processo de migracao de um ambiente
tradicional para a nuvem privada Fiocruz. Ha unidades que trabalham em ambientes cri-
ticos com plataforma de EAD (Educagao a Distancia), por exemplo, que exigem recursos
continuos e boa infraestrutura para atender aos alunos em qualquer periodo de tempo.
Outras que desenvolvem projetos cientificos interdisciplinares nas areas de epidemiologia,
estatistica, bioinformatica, computacao entre outras, para estudos em grandes bases de
dados ("big data'") e que exigem recursos computacionais de alto desempenho e seguro.

Além do mais, ha unidades da Fiocruz que possuem fontes de recursos diversas como
projetos e financiamentos por instituicdes de fomento a ensino e pesquisa como CNPq!,
OPAS? e FAPDF3, por exemplo. Essas unidades acabam por financiar os préprios pro-
jetos de TIC sem necessariamente precisar de recursos da Unido e, consequentemente,
diretamente da propria Fiocruz. Diante disso, a Fiocruz possui um grande desafio de
auxiliar os tomadores de decisdo dessas unidades a migrar seus ambientes de TIC para
Nuvem Fiocruz.

A norma NBR ISO/IEC 3104:2015 apresenta que uma abordagem sistemdtica, opor-
tuna e estruturada para a gestao de riscos contribui para a eficiéncia e resultados consis-
tentes, confidveis e comparaveis [32]. Segundo a norma, uma abordagem consistente para
gerir riscos no momento da tomada de decisdes tornard a organizacao mais eficiente, e
pode fornecer resultados que criam confianga e sucesso. Isto requer praticas organizaci-
onais que considerem os riscos associados a todas as decisoes, bem como a utilizacao de
critérios de riscos consistentes que se relacionam com os objetivos das organizagoes e o
escopo de suas atividades [32].

Uma abordagem oportuna significa que o processo de gestao de riscos é aplicado no
ponto ideal do processo e tomada de decisoes. Diante disso, a contribuicao esperada nesse
estudo é que a ferramenta alinhada ao processo de avaliagdo de riscos, sob a dtica da
norma NBR ISO/IEC 31000:2009, sirva como instrumento capaz de fornecer as partes
responsaveis das unidades regionais da Fiocruz um entendimento aprimorado dos riscos
de modo a auxilid-los no processo de tomada de decisao para migracao de seus ambientes

tradicionais para Nuvem Fiocruz.

!Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico
2Organizacio Pan-Americana da Satde
3Fundacdo de Apoio a Pesquisa do Distrito Federal



1.4 Objetivos

1.4.1 Objetivo Geral

Proposta de um instrumento de analise de riscos para auxiliar na tomada de decisdao

estratégica de migracao de um ambiente tradicional para nuvem

1.4.2 Objetivos Especificos
e Definir critérios para tomada de decisao de migragao para ambiente de nuvem
e Desenhar o fluxograma de atividades da ferramenta com base em critérios definidos

e Validar a aplicagdo da ferramenta no contexto de uma unidade regional da Fiocruz

1.5 Estrutura do trabalho

Este trabalho esta estruturado em sete capitulos.

e Capitulo 1 - Desenvolve a introducgao a partir da contextualizagao do assunto, além

de apresentar a problematica, justificativa e objetivos geral e especificos da pesquisa.

e Capitulo 2 - Apresenta a revisao de literatura que trata dos aspectos inerentes

relacionados a computacao em nuvem e gestao de riscos bem como o estado da arte.
e Capitulo 3 -Desenvolve a metodologia de pesquisa.

e Capitulo 4 - Apresenta a proposta da ferramenta e o desenho do fluxograma de

atividades.
e Capitulo 5 - Estabelece o contexto da unidade no qual sera aplicada a ferramenta.

e Capitulo 6 - Valida a aplicacao da ferramenta em uma unidade regional da Fiocruz

a partir do contexto estabelecido no capitulo 5.

e Capitulo 7 - Apresenta a conclusao do pesquisa.



Capitulo 2

Revisao de literatura

2.1 Computacao em nuvem

A proposta da computagao em nuvem veio com o objetivo de abstrair toda complexidade
tecnolodgica envolvida para prover ao usuario um modelo simplificado em formato servico.
De acordo com Sultan [33], termo "nuvem'provavelmente foi inspirado por ilustragoes de
livros de texto de TI que descrevem ambientes remotos (por exemplo, a Internet) como
imagens de nuvem, a fim de ocultar a complexidade que esta por tras delas.

De modo geral, a computacao em nuvem (cloud computing) remete-se a um modelo
computacional que deve prover,a partir de uma rede de dados, uma estrutura tecnologica
por meio de servigos. Servicos que sao caracterizados por uma necessidade de maior
flexibilidade, escalabilidade e beneficios de custo [34].

Segundo o NIST [2], a computagdo em nuvem refere-se a um modelo pratico para
permitir o acesso via rede a um conjunto compartilhado de recursos computacionais con-
figurdveis sob demanda (por exemplo, redes, servidores, armazenamento, aplicativos e
servigos) que podem ser rapidamente provisionados e liberados com esfor¢o minimo de
gerenciamento ou interagao com o provedor de servigos.

A computagdo em nuvem representa uma convergéncia de duas grandes tendéncias em
tecnologia da informagao: (a) eficiéncia de TI, por meio da qual o poder dos computadores
modernos ¢ utilizado de forma mais eficiente através de recursos altamente escalaveis de
hardware e software e (b) agilidade de negdcios, competitiva através da rapida implanta-
¢ao, processamento em lote paralelo, uso de computagao intensiva analitica de negbcios e

aplica¢oes méveis interativas que respondem em tempo real aos requisitos do usuério [22].



2.1.1 Comparativo entre ambiente tradicional e ambiente em

nuvem

Porém, para entender um ambiente em nuvem ¢ fundamental diferenciar de um ambi-
ente tradicional. O ambiente tradicional ou local (on-premise) remete-se ao modelo de
infraestrutura de TT no qual os sistemas corporativos sao configurados e gerenciados em
centros de dados (datacenters) da prépria empresa. Esses ambientes sdo mantidos por
profissionais qualificados, terceirizados ou do préprio quadro de empregados da empresa.
que gerenciam todas as solugdes de armazenamento (storage), servidores de dados, redes
de telecomunicagoes entre outros servigos. Ja o ambiente de nuvem abstrai essa complexi-
dade e apresenta ao cliente em formato de um servigo. Esse formato pode ser estruturado
em modelos de servigo (IaaS, PaaS e SaaS) e modelos de implantacao (Nuvem privada,
Nuvem comunitéria, Nuvem ptblica e Nuvem hibrida). Essa estrutura pode ser analisada

de a acordo com a Figura 2.1.
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Figura 2.1: Divisao de responsabilidades entre cliente e fornecedor de nuvem [1].

A hospedagem com base em nuvem possui muitas vantagens em relacdo ao hospeda-
gem tradicional (on-premise), como melhor escalabilidade, facilidade de gerenciamento e
economia de custos [35]. Os dados sensiveis de cada empresa, que estd em um modelo
tradicional de implantacao de aplicativos on-premise, continuam a residir dentro do limite
da empresa e estao sujeitos as suas politicas fisicas logisticas e de seguranca de pessoal e
controle de acesso [7]. O que deve ficar claro é que o ambiente de computacao em nuvem é
essencialmente diferente do ambiente tradicional de computacdo. Muda-se de um modelo

27).

amparado em equipamentos para um modelo orientado a servigos

—



2.1.2 Caracteristicas essenciais

Para tanto, as principais qualidades apresentadas na computagao em nuvem referem-se:

e Auto-atendimento sob demanda - Um consumidor pode unilateralmente fornecer
capacidades de computacao, como tempo do servidor e armazenamento em rede,

conforme necessario automaticamente [1, 2J.

e Amplo acesso a rede - As capacidades estao disponiveis na rede e sao acessadas por
meio de mecanismos padrao que promovem o uso por plataformas diversas (celular,
web, etc) [1, 2].

e Agrupamento de recursos - Os recursos de computacao do provedor sao agrupados
para atender multiplos consumidores usando um modelo de multitenant, com dife-
rentes recursos fisicos e virtuais dinamicamente atribuidos e reatribuidos de acordo
com a demanda do consumidor. Exemplos de recursos incluem armazenamento,

processamento, memoria e largura de banda da rede [2].

e Elasticidade - Todo o processo de provisionamento de infraestrutura e execugao de
aplicativos é simples na nuvem. As capacidades podem ser elasticamente provisio-
nadas e liberadas, em alguns casos automaticamente, para escalar rapidamente de
acordo com demanda. Para o consumidor, as capacidades disponiveis para forne-
cimento muitas vezes parecem ser ilimitadas e podem ser apropriadas em qualquer

quantidade a qualquer momento [2, 5, 36, 37].

e Servigo medido por utilizacao - Os sistemas em nuvem controlam e otimizam auto-
maticamente o uso de recursos, alavancando um recurso de medi¢ao em algum nivel
de abstragao apropriado ao tipo de servigo (por exemplo, armazenamento, proces-
samento, largura de banda e contas de usudrio ativas). O uso de recursos pode
ser monitorado, controlado e relatado, proporcionando transparéncia tanto para o

provedor como para o consumidor do servigo utilizado [1, 2].

2.1.3 Modelos de servicos

O modelo de servigo refere-se aos formatos para fornecer os servigos. Nos ultimos anos,
as iniciativas de computagdo em nuvem receberam uma atencao significativa no sentido
de atender a esses requisitos, oferecendo servigos em varias formas, como SaaS (software
como servico), PaaS (plataforma como servigo) e laaS (infraestrutura como servico) uni-
versalmente acessivel sobre a nuvem, e pagavel com base na demanda de uso do servico

[38]. A figura 2.2 apresenta a estrutura do modelo de servigos.
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Figura 2.2: Modelos de servigos de nuvem.

No Software como Servigo (SaaS) a capacidade fornecida ao consumidor é usar os
aplicativos do provedor em execuc¢ao em uma infraestrutura em nuvem. As aplicagoes
sao acessiveis a partir de varios dispositivos cliente, como um navegador da web ou uma
interface de programa. O consumidor nao gerencia nem controla a infraestrutura de
nuvem subjacente, incluindo rede, servidores, sistemas operacionais, armazenamento ou
até mesmo recursos de aplicativos individuais, com a possivel exce¢ao de configuragoes de
configuragao especificas de usudrios especificas|2]. Dessa forma, conforme destacado na
figura 2.2, o modelo SaaS apresenta maior nivel de abstracao da complexidade tecnolégica
para cliente. Servicos como Google Docs, Salesforce.com e Microsoft Office 365, sao alguns
exemplos de SaaS [39, 40, 41].

Na Plataforma como Servigo (PaaS) a capacidade é oferecida como plataforma para
aplicativos criados ou adquiridos pelo consumidor para linguagens de programacao, bi-
bliotecas, servicos e ferramentas suportadas pelo provedor. O consumidor nao gerencia
ou controla a infraestrutura de nuvem subjacente, incluindo rede, servidores, sistemas
operacionais ou armazenamento, mas tem controle sobre os aplicativos implantados e,
possivelmente, configuragdes para o ambiente de hospedagem de aplicativos [2]. Servigos
como Microsoft Azure e Google Apps sao exemplos de PaaS [7, 39, 40, 41].

Na Infraestrutura como Servigo (IaaS) a capacidade oferecida ao consumidor é forne-
cer processamento, armazenamento, redes e outros recursos de computacao fundamentais,
onde o consumidor é capaz de implantar e executar software arbitrario, que pode incluir

sistemas operacionais e aplicativos. O consumidor nao gerencia ou controla a infraestru-
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tura de nuvem subjacente, mas tem controle sobre sistemas operacionais, armazenamento
e aplicativos implantados; E possivelmente controle limitado de componentes de rede se-
lecionados (por exemplo, firewalls de host) [2].A plataforma Amazon Elastic Compute
Cloud (EC2) é um exemplo de laaS [7, 40, 41].

2.1.4 Modelos de implantacao

Os modelos de implantagao referem-se as formas como a nuvem pode ser provisionada
para o consumidor.

Nuvem privada - A infraestrutura da nuvem é provisionada para uso exclusivo por
uma tnica organizacao, figura 2.3 que compreende vérios consumidores (por exemplo,
unidades de negécios). Pode ser de propriedade, gerenciado e operado pela organizagao,

um terceiro, ou alguma combinacao deles, e pode existir dentro ou fora das instalacoes

[2].

perimetro de seguranca clientes acessando o

controlado pelo consummlor\ formuldrio de nuvem
privada dentro do

perimetro de seguranca

3
o

acesso legitimo

~
—— Inside
—

Outside

Figura 2.3: Nuvem Privada [2].

Cabe destacar que a nuvem privada nao necessariamente serd instalada localmente.
Enquanto a maioria das nuvens privadas ¢ instalada localmente (baseadas na evolugao dos
investimentos existentes em virtualizagao, uma porcentagem crescente sera terceirizada
e/ou nao instalada localmente [27], conforme podemos observar na figura 2.4. Na imagem
¢ apresenta uma abordagem no qual a nuvem privada é provisionada em um ambiente
externo da organizacdo. Nessa situacdo, a nuvem privada é definida para garantir a

privacidade.
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Figura 2.4: Nuvem Privada terceirizada [2].

Este tipo de nuvem pode realocar recursos de maneira mais eficiente para atender aos
requisitos organizacionais, reduzindo custos de capital para hardware [27].

Nuvem comunitaria - A infraestrutura da nuvem é provisionada para uso exclusivo
por uma comunidade especifica de consumidores de organizagoes que tém preocupacoes
compartilhadas (por exemplo, missdo, requisitos de seguranca, politica e consideragoes
de conformidade). Ela pode ser de propriedade, gerenciada e operada por uma ou mais
organizacoes da comunidade, por um terceiro, ou por alguma combinacao deles, e pode
existir dentro ou fora das instalagdes [2].

Nuvem publica A infraestrutura da nuvem é provisionada para uso aberto pelo
publico em geral. Pode ser de propriedade, gerenciado e operado por uma empresa,
académica ou organizacdo governamental, ou alguma combinacgao deles. Ele existe nas

instalagoes do provedor de nuvem [2].
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Figura 2.5: Nuvem publica [2].
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Nuvem hibrida - A infraestrutura de nuvem é uma composicao de duas ou mais
infraestruturas de nuvem distintas (privadas, comunitarias ou ptblicas) que permanecem
como entidades exclusivas, mas que sao unidas pela tecnologia padronizada ou proprietaria

que permite a portabilidade de dados e aplicativos (por exemplo, nuvens) [2].

______

------

On-site Community Cloud Outsourced Community Cloud

Public Cloud

Figura 2.6: Nuvem hibrida [2].

Paiva [37] destaca que existem vérias tipologias de implementacao de nuvens hibrida,
como por exemplo uma organizacao armazena dados sensiveis na sua nuvem privada, mas
com ligagoes a nuvens publicas para disponibilizacao de servicos de aplicagoes web ou em
alturas de maior pico de negocio rapidamente aumentar a capacidade de processamento

disponivel no fornecedor.

2.1.5 Principais vantagens proposta pela computacao em nuvem

De modo geral, a proposta da computagao em nuvem ¢é apresentar um novo modelo de
tecnologia da informacao com base em servigos. Com isso, busca-se reduzir investimen-
tos em tecnologia da informacado para que as institui¢des foquem mais nos objetivos do
negocio. O fato é que a computagdo em nuvem faz uso da economia em escala e isso
proporciona que recursos compartilhados possam ser provisionados para varios clientes

[27]. Para o TCU [1], as principais vantagens sao:

e Reducao de custos de infraestrutura e servigos de T1 - O beneficio mais sig-
nificativo vem de hospedar aplicagoes em infraestrutura em nuvem devido a redugao
de custos de capital (capital expenditure - Capex) e custos operacionais (operacional

expenditure - Opex).
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Otimizagao da produtividade da equipe de TT - A mudanca para o uso de [aaS,
ao acelerar o desenvolvimento e a implantagao de aplicagoes, bem como automatizar
o seu gerenciamento, torna a equipe de TI mais produtiva e capaz de melhorar o

suporte de operacoes de missao critica.

Melhoria da produtividade do usuario final - Os usuéarios finais beneficiaram-se
de menor indisponibilidade do servico e recuperacao mais rapida, reduzindo o tempo
de inatividade em 72% e economizando expressivos recursos de cada aplicativo por

alo.

Aumento de beneficios do negdcio - Muitas das empresas estdao empregando
solugdes em nuvem para possibilitar novos modelos de negdcios e suportar aplicagoes

de geragao de receita, atingindo um maior niimero de usudrios/clientes.

Melhorar capacidade de resposta - Computacdo em nuvem fornece servicos
flexiveis e escalaveis que podem ser implementados rapidamente para fornecer as
organizacoes a capacidade de responder a mudancas de requisitos e a periodos de

picos.

Ciclo mais rapido de inovagao - No ambiente de nuvem, a inovacao ¢é tratada
muito mais rapido do que dentro da empresa. O gerenciamento de patches e atua-

lizagOes para novas versoes tornam-se mais flexiveis.

Reducao do tempo para implementacao - Computagao em nuvem oferece poder
de processamento e capacidade de armazenamento de dados conforme a necessidade,

quase em tempo real.

Resiliéncia - Computacao em nuvem pode fornecer um ambiente altamente resili-

ente e reduzir o potencial de falha e o risco de downtime.

Moulti-tenancy ou multi-inquilino - Permite que multiplos inquilinos comparti-

lhem dos mesmos recursos fisicos [27].

2.1.6 Orientacoes e estratégias para servigcos em nuvem na APF

A proposta na reducgao de custos e a facilidade no gerenciamento sob demanda sao alguns

dos fatores que contribuem para que diversos 6rgaos da APF avaliem a proposta de

migracao de seus ambientes tradicionais de TIC para plataformas de servigos em nuvem.

Para o Ministério do Planejamento (MP), érgao da Administracao Federal responsavel

pela formulacao do planejamento estratégico nacional, destaca que o modelo tradicional

de provimento de recursos de TI, adotado pelos érgaos do SISP, com o uso de salas-
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cofre e datacenters seguros torna-se dispendioso, com perda de escala e eficiéncia, além
de apresentar maior complexidade de operagao e manutencao de equipamentos.

Além do mais, a burocracia no processo de contratacao de recursos e servigos de TIC,
que passa por uma série de exigéncias legais, processos e procedimentos, exige cautela
dos gestores de T1. Essa preocupacao se justifica diante de toda logistica necessaria para
implantacao desses servigos como: capacitagoes, renovagoes de licengas de software, insta-
lacoes, infraestrutura adequada, pessoal especializado e etc. Toda esse processo, moroso
diante da complexidade para contratacao e manutencao, contribui para que os 6rgaos

integrantes do SISP reflitam cada vez mais em contratar servicos em nuvem.
DECRETO 8.135/2013

O armazenamento compartilhado de recursos e a seguranca da informacao sao alguns
fatores inerentes na contratacao de servicos de nuvem que preocupam gestores de TI
da APF, em especial por conta do Decreto 8.135/2013 que dispoe sobre a comunicagao
de dados na APF e destaca a dispensa na contratacao de servicos de TIC que possam
impactar a seguranca nacional [42]. Esse decreto foi criado em resposta aos casos de espi-
onagem norte americana para tornar mais restritivo o acesso a dados dos 6rgaos da APF.
O decreto dispoe que "as comunicagoes de dados da administracao publica federal direta,
autarquica e fundacional deverao ser realizadas por redes de telecomunicagoes e servi-
¢os de TT fornecidos por 6rgaos ou entidades da administragao publica federal, incluindo
empresas publicas e sociedades de economia mista da Unido e suas subsididrias"[42].

Porém, ha de se ponderar também que as defesas baseadas em nuvem muitas vezes
sdo mais robustas, escalaveis, eficientes e baratas se comparadas as solugoes internas, em

razao da especializagdo dos provedores e do ganho de escala [1].
ACORDAO 1.739/2015 - TCU

Diante desse cenario e levando-se em consideracao que os érgaos do SISP possuem
baixa maturidade na contratacao e uso de servigos de computagdo em nuvem [1], o TCU,
a partir do Acérdao 1.739/2015, realizou um levantamento com objetivo principal de iden-
tificar riscos em contratagoes na APF sob o modelo de computagdo em nuvem. Como re-
sultado desse trabalho, foi elaborada uma tabela de riscos e possiveis controles associados
a contratacao desses servicos e uma matriz de referéncia contendo questoes, procedimen-
tos e possiveis achados de auditoria, de modo a auxiliar os auditores do TCU em futuras
fiscalizagoes [1]. O acérdao destaca ainda algumas vantagens especificas da computagao

em nuvem para o governo, tais como:
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1. Maior agilidade da administragao publica na entrega de servigos e em sua atualiza-
¢ao tecnolbgica, pois os processos formais de contratagao publica podem dificultar
a manutencao de uma infraestrutura de TT propria atualizada e que responda rapi-

damente as demandas de seus usuarios.

2. Suporte a iniciativas de Big Data e Dados Abertos, facilitando a abertura de in-
formagoes governamentais que hoje encontram-se em sistemas que controlam as
operacoes cotidianas do Estado e portanto sdo fechados com acesso limitado aos
seus operadores. O uso de nuvem publica permitiria ampliar o acesso a esses dados
a um custo menor, sem comprometer a seguranca, a disponibilidade e o desempe-
nho operacional dos sistemas originais. Uma vez os dados governamentais estando
facilmente acessiveis, torna-se possivel maior participacao da sociedade na criagao

de novos servigos com base nesses dados.

3. Atendimento a picos de demanda sazonal de servigos publicos pela Internet sem
necessidade de alocar grande quantidade de recursos fixos. Vérias atividades esta-
tais acarretam picos sazonais de demanda de servigos préximos a datas limite como:
entregas de declaragoes de imposto de renda, inscri¢oes e resultados do Enem, resul-
tados eleitorais e listagem de gestores publicos inelegiveis, periodos de recadastra-
mento do INSS, listagem dos percentuais do fundo de participagao dos municipios,

etc.

4. A contratacao de servigos em nuvem de IaaS ou PaaS pode levar a uma re-
ducao de oportunidades de desvios e irregularidades, quando comparada
as maultiplas contratacoes de maquinas, licencas de software, manutencao
e suporte necessarias para a operagao de CPD préprio. As ofertas de
IaaS e PaaS identificadas neste levantamento sao todas por contrato de
adesao, utilizando métricas de precificacao com custos unitarios divulga-
dos publicamente e iguais para todos os clientes, o que facilita a pesquisa

de pregos (grifo nosso).

5. Agilidade e economia na entrega de servigos para instituigoes publicas com unida-
des descentralizadas, que podem ter servicos disponibilizados por meio de acesso a

internet, mais barato que as interconexoes via redes privadas atualmente utilizadas.

PORTARIA MP/STI n° 20/2016

Nessa linha, o MP editou um documento de boas praticas e orientagdes para contra-
tagdo de servigos em nuvem vinculada a Portaria MP/STI n° 20, de 14 de junho de 2016,

que orienta as contratacoes de TI na APF. Dentre as orientacoes é possivel destacar, por
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exemplo, que os 6rgaos que nao possuem infraestrutura de TT prépria ou que necessitem
renova-la ou amplid-la devem contratar Infraestrutura como Servigo (IaaS). Nesse ponto,
o dispositivo veda a contratagao de salas-cofre e salas seguras por 6rgaos integrantes do
SISP [43]. O documento também flexibiliza a possibilidade de contratagdo de servigos
de nuvem hibrida para os casos de servicos de TIC que ndo comprometam a seguranca
nacional[43]. Destaca também que os érgaos deverao exigir, no momento da contratagao
de servigos em nuvem de fornecedores privados, que o ambiente do servico contratado
esteja em conformidade com a norma ABNT NBR ISO/IEC 27001:2013 [43].

Na contratagao de servicos em nuvem com empresas privadas os 6rgaos deverao exi-
gir, por meio de cldusulas contratuais, em conformidade com o disposto na NC 14/IN01
/DSIC /GSIPR, que os dados e informagbes do contratante residam exclusivamente em
territério nacional, incluindo replicagdo e cépias de seguranga (backups), de modo que
o contratante disponha de todas as garantias da legislagao brasileira enquanto tomador
do servigo e responsavel pela guarda das informagoes armazenadas em nuvem. Além do

mais, disponibilidade dos servigos de no minimo, 99,741%.
NORMA COMPLEMENTAR n° 14/IN01/DSIC/GSIPR 2018

Porém, os beneficios oferecidos pela computagdo em nuvem, como economicidade e
eficiéncia, podem também ocasionar o surgimento de riscos. Nessa sentido, a Norma
complementar n° 14/IN01/DSIC/GSIPR de 19 de marco de 2018, estabelece principios,
diretrizes e responsabilidades relacionados a Seguranca da Informacao (SI) para o trata-
mento da informac¢ao em ambiente de Computagdao em Nuvem, nos 6rgaos e entidades da
Administragao Publica Federal (APF), direta e indireta. A norma destaca, por exemplo,
que dados, metadados, informagoes e conhecimento, produzidos ou custodiados por 6rgao
ou entidade da APF, bem como suas cépias de seguranca, devem residir em territério
brasileiro. Além do mais, aborda que na adocao de servigos de computacdo em nuvem, o

6rgao ou entidade da APF deve assegurar em instrumento contratual ou similar:

1. Requisitos que garantam a DICA das informacoes tratadas em ambiente de compu-

tacao em nuvem;

2. Processo de comunicacao e tratamento de incidentes de seguranca em redes compu-

tacionais, considerando as exigéncias da legislacao vigente;
3. Requisitos necessarios para a realizagao de auditorias;

4. Que os dados, metadados, informagoes e conhecimento, tratados pelo provedor, nao

poderao ser fornecidos a terceiros e/ou usados por este provedor para fins diversos
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do previsto no referido instrumento contratual ou similar, sob nenhuma hipdtese,

sem autorizacao formal do érgao ou entidade da APF;
5. Requisitos necessarios para a continuidade de negocio;

6. Requisitos necessarios, para os casos de cancelamento, descontinuidade, portabili-
dade e renovagao do referido instrumento contratual ou similar, bem como substi-
tuicdo de ambiente, que visem a eliminacdo e/ou a destrui¢ao definitiva dos dados,

metadados, informagoes e conhecimento;

2.2 Conceitos de riscos

A todo instante nos deparamos com diversas incertezas que podem influenciar de forma
positiva ou negativa. Empresas, organizagoes, pessoas etc, passam diariamente por todo
tipo de incerteza que, de algum modo, pode contribuir para um sucesso na vida profis-
sional, ou mesmo para o fracasso de uma organizacao. Essas incertezas nao devem ser
entendidas necessariamente como algo negativo, ao contrario, podem ser positivas e de-
vem ser vistas como uma oportunidade a ser trabalhada em favor da organizacdo para

alcance de seus objetivos [21].

2.2.1 Riscos

A norma NBR ISO 31000:2009 [3] trata que o efeito que essa incerteza tem sobre os
objetivos da organizacdo é chamado de "risco". Ainda, segundo a norma, a incerteza é o
estado, mesmo que parcial, da deficiéncia das informacoes relacionadas a um evento, sua
compreensao, seu conhecimento, sua consequéncia ou sua probabilidade.

Ja a NBR ISO GUIA 73:2015 [32] define risco como a combinag¢ado da probabili-
dade de um evento e de suas consequéncias (grifo nosso). Sendo que a consequéncia
é resultado de um evento e a probabilidade o grau de possibilidade de que um evento
ocorra. A norma destaca que em alguns casos, o risco decorre da possibilidade de desvio
em relagdo ao evento ou resultado esperado.

Em geral, eles podem representar oportunidades de beneficios ou ameagas ao sucesso,
ou seja, impactos positivos e negativos dos riscos nos objetivos de uma organizacao. A
incerteza vem de eventos internos e externos que podem ou nao acontecer [44]. Assim,
e ao contrario das estratégias tradicionais de prevengdao de riscos (mitigacao), a adogao
de riscos positivos pode levar a obtengao de beneficios significativos do ponto de vista
comercial.

Nessa linha, Marshall [45] recomenda distinguir o termo risco de incerteza. De acordo

com o autor, risco é algo ja experimentado, apresentando base histérica de informacoes
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e aceito por antecipacao ao processo de investimento, constituindo-se assim numa acao
consciente. A incerteza, porém, refere-se a imprevisibilidade de um fenémeno por total

desconhecimento.

2.2.2 Gestao de riscos

De modo geral, a gestao é riscos apresenta uma série de procedimentos capazes de au-
xiliar os tomadores de decisdo no controle de riscos. Apesar da diversidade de termos
referentes a gestao de riscos, porém, todas traduzem de forma similar o seu significado
[46]. Para tanto, a norma ABNT ISO GUIA 73:2009[47] define gestao de riscos como as
atividades coordenadas para dirigir e controlar uma organizagao no que se refere a riscos.
O gerenciamento de riscos pode ser visto como um processo de otimizagao que faz com
que as organizagoes minimizem as incertezas na consecuc¢ao de seus objetivos [44].

A gestao de riscos é um componente integral da gestao, uma vez que envolve atividades
coordenadas relacionadas com o efeito da incerteza nesses objetivos. E por isso que, para
ser eficaz, é importante que a gestao de riscos seja completamente integrada aos processos
e sistema de gestdo da organizagao [32].

A TT tornou-se onipresente e essencial para qualquer negocio. Devido a sua natureza
indispensavel, a gestao de riscos também se tornou vital. Em todos os dominios, as
atividades de gestao de risco devem estar sob controle. Esta situacao é cada vez mais
frequente e requer atengao para reducao de custos, redugao da complexidade, eficiéncia e
eficicia [48]. Isto é particularmente verdadeiro para a gestao de risco, que é central em

organizacoes de TI com sistemas de gestao integrada e pensamento com base em risco.

2.3 NBR ISO 31000:2009 - Processo de gestao de ris-

COSs

A norma NBR ISO/TEC 31000:2009 define o processo de gestao de riscos como uma "apli-
cacao sistematica de politicas, procedimentos e préaticas de gestao para as atividades de
comunicagao, consulta, estabelecimento do contexto, e na identificacao, analise, avaliacao,
tratamento, monitoramento e andlise critica dos riscos” [3]. O principal objetivo é obter
beneficios e valores sustentaveis para o negbcio em cada uma de suas atividades [44]. Uma
estrutura de gerenciamento de risco deve fornecer uma diretriz abrangente para avaliar e
gerenciar os riscos identificados [4].

Segundo a norma NBR ISO/TEC 3104:2015, o processo de gestao de riscos identifica
varios elementos de uma estrutura para gerenciar riscos. A norma destaca que héa di-

versas vantagens que podem surgir quando os elementos desta estrutura sao integrados
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na governanga, fungoes e processos de uma organizagdo. Estas relacionam-se a eficacia

organizacional, slida tomada de decisdes e eficiéncia [32].

Estabelecimento do contexto (5.3) |e »

Processo de avaliaféo de riscos (5.4)

al . Identificagao de riscos (5.4.2) N #
Comunicagao e pe: . Maonitoramento e
consulta Analise de riscos (5.4.3) - = analise critica
(5.2) (5.6)

Avaliagao de riscos (5.4.4)

Tratamento de riscos (5.5)

-
L

L 4

Figura 2.7: Processo de Gestao de Riscos [3].

Segundo a norma, as organizagdes gerenciam o risco, identificando-o, analisando-o e,
em seguida, avaliando se o risco deve ser modificado pelo tratamento do risco a fim de
atender a seus critérios de risco. O processo de gestao riscos, de acordo com a norma
NBR ISO/IEC 31000:2009, conforme apresentado na figura 2.7, compreende [3]:

e Comunicagao e consulta - Processos continuos e iterativos que uma organizagao
conduz para fornecer, compartilhar ou obter informagdes e se envolver no dialogo

com as partes interessadas e outros, com relagao a gerenciar riscos.

e Estabelecimento do contexto (interno e externo) - Processo que define os
parametros externos e internos a serem levados em consideragao ao gerenciar riscos,
e estabelecimento do escopo e dos critérios de risco para a politica de gestao de

riscos;
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e Processo de avaliacao de riscos - Processo global de identificagao de riscos,
andlise de riscos e avaliacao de riscos. Além do mais, nao se trata de uma atividade

auténoma, mas totalmente integrada ao processo de gestao de riscos [14].

— Identificagao de riscos - Processo de busca, reconhecimento e descricao de
riscos. Essa busca envolve a identificacdo das fontes de risco, eventos, suas

causas e suas consequéncias potenciais.

— Analise de riscos - Processo de compreender a natureza do risco e determinar
o nivel de risco. Além do mais, fornece a base para a avaliagdo de riscos e para

as decisoes sobre o tratamento de riscos.

— Avaliacgao de riscos - Processo de comparar os resultados da anélise de riscos
com os critérios de risco para determinar se o risco e/ou sua magnitude é acei-
tavel ou toleravel. A avaliacido de riscos auxilia na decisao sobre o tratamento

de riscos.

e Tratamento de riscos - Envolve selecionar e acordar uma ou mais opg¢oes pertinen-
tes para alterar a probabilidade de ocorréncia, o efeito dos riscos, ou ambos, e a

implementagao destas opgoes.

e Monitoramento e andlise critica - O monitoramento e andlise critica sao duas ativi-
dades distintas destinadas a determinar se suposigoes e decisdes continuam validas.
Tem por objetivo assegurar razoavelmente que os riscos estdo adequadamente ge-

renciados [32].

2.4 NBR ISO 31010:2012 - Técnicas para o processo

de avaliacao de riscos

Esta norma tem como objetivo apoiar a norma NBR ISO/TEC 31000:2009 com orientagoes
sobre a selecao e aplicagao de técnicas sistematicas para o processo de avaliacao de riscos.
Ela destina-se a refletir as boas préaticas atuais na sele¢ao e utilizagao das técnicas para
o processo de avaliagdo de riscos e nao se refere a conceitos novos ou em evolugao que
nao tenham atingido um nivel satisfatério de consenso profissional [32]. O processo de
avaliacao de riscos € a parte da gestao de riscos que fornece um processo estruturado para
identificar como os objetivos podem ser afetados. e analisa o risco antes de decidir se um
tratamento adicional é requerido. Diante disso, a norma destaca alguns dos principais

beneficios da realizagdo do processo de avaliagao de riscos, que incluem, entre outros:

e entender o risco e seu potencial impacto sobre os objetivos;
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e fornecer informagées aos tomadores de decisdo(grifo nosso);

e contribuir para o entendimento dos riscos a fim de auxiliar na selecao das opgoes de

tratamento;

e comparar riscos em sistemas, tecnologias ou abordagens alternativos;

e fornecer informagdes que ajudarao a avaliar a conveniéncia da aceitagdo de riscos

quando comparados com critérios predefinidos;

Ainda de acordo com a norma, o processo de avaliacao de riscos fornece aos tomadores

de decisao e as partes responsaveis um entendimento aprimorado dos riscos que poderiam

afetar o alcance dos objetivos, bem como a adequacao e eficacia dos controles em uso.

Isto fornece uma base para decisoes sobre a abordagem mais apropriada a ser utilizada

para tratar os riscos. A saida do processo de avaliacao de riscos é uma entrada para os

processos de tomada de decisao da organizacao [32].

O processo de avaliacao de riscos pode ser conduzido em varios graus de profundidade e

detalhe e utilizando um ou muitos métodos que vao do simples ao complexo. Convém que a

forma de avaliacao e sua saida sejam compativeis com os critérios de risco, desenvolvidos

como parte do estabelecimento do contexto [32]. Na tabela 2.1 apresenta uma relagdo

conceituai entre as amplas categorias das técnicas para o processo de avaliacao de riscos

e os fatores presentes numa determinada situagao de risco.

Tabela 2.1: Ferramentas utilizadas para o processo de avali-

acgao de riscos [14]

Ferramentas

Processo de avaliagao de riscos

controle (APPCC)

L. Identificacao Analise de riscos Avaliacao
e técnicas
de riscos Consequéncia|Probabilidade|Nivel de risco|de riscos
Brainstorming FA NA NA NA NA
Entrevist truturad
ntrevistas estruturadas |, NA NA NA NA
ou semi-estruturadas
Delphi FA NA NA NA NA
Listas de verificacao FA NA NA NA NA
Anali limi
néalise preliminar FA NA NA NA NA
de perigos (APP)
Estudo d i
studo de perigos FA FA A A A
e operabilidade (HAZOP)
Anélise de perigos e
pontos criticos de FA FA NA NA FA
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Tabela 2.1 (cont.)Ferramentas utilizadas para o processo de avaliacdo de riscos [14]

Processo de avaliagcao de riscos

Ferramentas
L. Identificacao Analise de riscos Avaliacao
e técnicas
de riscos Consequéncia|Probabilidade|Nivel de risco|de riscos
Avaliacao d
vatagao de FA FA FA FA FA
risco ambiental
Técni trut d
écnica estruturada FA FA FA FA FA
"E se” (SWIFT)
Andlise de cendrios FA FA A A A
Anélise de i t
nalise de impactos A FA A A A
de negbcio
Anélise de causa-raiz NA FA FA FA FA
Anilise d d
Hatise de modos FA FA FA FA FA
de falha e efeito
Anilise de 4
nalise de arvore A NA FA A A
de falhas
Anilise de 4
nalise de arvore A FA A A NA
de eventos
Anili
nalise de causa A FA FA A A
e consequéncia
Anilise d
Hatse de FA FA NA NA NA
causa e efeito
Anilise d d
ndlise de camada A FA A A NA
de protegao (LOPA)
Arvore de decisoes NA FA FA A A
Anilise d fiabilidad
nalise de confiabilidade FA FA FA FA A
humana
Anilise Bow tie NA A FA FA A
M t a trad
anutencdo centrada FA FA FA FA FA
em confiabilidade
Sneak analysis (SA) e
sneak circuit A NA NA NA NA
analysis (SCA)
Anélise de Markov A FA NA NA NA
imulaca M
Simulacao de Monte NA NA NA NA FA
Carlo
Estatistica B i
statistica Bayesiana NA FA NA NA FA
e Rede de Bayes
Curvas FN A FA FA A FA
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Tabela 2.1 (cont.)Ferramentas utilizadas para o processo de avaliacdo de riscos [14]

Processo de avaliagcao de riscos

Ferramentas
L. Identificacao Analise de riscos Avaliacao
e técnicas
de riscos Consequéncia|Probabilidade|Nivel de risco|de riscos
Indice de risco A FA FA A FA
Matriz d babilidad
atriz Ae?roallae/FA FA FA FA A
consequéncia
Anélise d
natise €e A FA A A A
custo / beneficio
Analise de decisao
por multicritérios A FA A FA A

(MCDA)

FA - Fortemente aplicavel

NA - Nao aplicavel

A - Aplicavel

A norma NBR ISO/IEC 31010:2015 destaca que as razoes para a escolha das técnicas

sejam dadas com relacao a pertinéncia e adequagao .

Além disso, a norma enfatiza que

as técnicas sejam selecionadas com base em fatores aplicaveis, tais como [32]:

e Os objetivos de estudo - Os objetivos do processo de avaliagao de riscos terao uma

influéncia direta sobre as técnicas utilizadas.

e As necessidades dos tomadores de decisao - Em alguns caso o alto nivel de detalhe

é necessario para tomar uma boa decisdo, em outros um entendimento mais geral é

suficiente;

e 0 tipo e a gama de riscos que estao sendo analisados;

e a disponibilidade de informacgoes e dados. Algumas técnicas requerem mais infor-

magoes e dados do que outras;

Diante disso, serao apresentadas as principais técnicas a serem utilizadas no estudo a

partir de informacoes a serem levantadas no contexto do estudo de caso para auxiliar nas

etapas do processo de avaliacao de riscos.

2.4.1 Analise de decisao por multicritérios (MCDA)

Os processos com multiplos critérios de tomada de decisdo surgiram a partir do reconhe-

cimento de necessidades geradas por problemas complexos, onde ¢ preciso analisar varios

critérios [49]. A principal caracteristica é utilizar uma faixa de critérios para avaliar de

forma objetiva e transparente o valor global de um conjunto de opgoes [14].
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Existem diferentes métodos pelos quais a ponderagao para cada critério pode ser dedu-
zida e diferentes formas de agregar as pontuacoes dos critérios para cada op¢ao em uma
pontuacao tnica de multi atributos [14]. Dentre eles, destaca-se o Método de Anélise
Hierarquica, ou Analytic Hierarchy Process -AHP, desenvolvido por Thomas L. Saaty em
1977. Segundo Saaty [16], um dos usos de uma hierarquia é que nos permite enfocar o
julgamento separadamente em cada uma das varias propriedades essenciais para tomar
uma decisdo acertada. A maneira mais eficaz de concentrar o julgamento é pegar um
par de elementos e compara-los em uma tnica propriedade sem se preocupar com outras
propriedades ou outros elementos.

Organizar as metas, atributos, problemas e partes interessadas em uma hierarquia
serve a dois propésitos. Ele fornece uma visao geral das relagoes complexas inerentes a
situagao; e ajuda o decisor a avaliar se as questoes em cada nivel sao da mesma ordem de

grandeza, para que ele possa comparar esses elementos homogéneos com precisao [16].

2.4.2 Brainstorming

Trata-se de uma técnica que consiste em reunir pessoas conhecedoras de certo ativo ou
atividade organizacional e incentivar o fluxo livre de conversacao entre elas, em qualquer
estagio do processo de gestao de riscos, com o objetivo de identificar possiveis perigos,
riscos ou controles associados ao objeto analisado [14, 15].

Esta técnica é particularmente ttil para identificar riscos de novas atividades, novas
tecnologias ou em situagoes em que nao ha dados disponiveis. O produto a ser gerado

depende do contexto, podendo ser, por exemplo, uma lista de riscos e de controles [15].

2.5 Gestao de riscos aplicada ao processo de migra-

cao para nuvem

Embora varios beneficios da computacdo em nuvem sejam bem conhecidos e documen-
tados, as empresas ainda estao preocupadas com os riscos e as consequéncias de mover
aplicacoes criticas para a nuvem [39]. O gerenciamento de riscos para a nuvem envolve o
suporte a decisdes complexas de migracao; portanto, o plano deve considerar uma abor-
dagem proativa para o controle de risco. O plano também determina a risco do potencial
projeto migrado, em particular, quao arriscada a migracao da nuvem termos de custo,
cronograma, controle de risco e continuidade de negécios [4].

As atividades de uma organizacao, incluindo as tomadas de decisdo, dao origem a
riscos. Além do mais, a gestao de riscos ajuda os tomadores de decisao a fazerem escolhas

informadas, priorizarem acoes e distinguirem entre cursos alternativos de agao [32]. Diante
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disso, a norma NBR ISO/IEC 31004:2015 destaca que convém que a gestao de riscos seja
aplicada como parte de uma decisdo, no momento em que é tomada a decisdo (ou seja,

de forma proativa), e ndo ap6s a decisao ser tomada (ou seja, de forma reativa).

2.5.1 Uma estrutura de gerenciamento de riscos para suporte a

decisao de migracao para nuvem

A norma NBR ISO/IEC 31000[3] apresenta que a analise de riscos também pode fornecer
uma entrada para a tomada de decisdes em que escolhas precisam ser feitas e as opgoes
envolvem diferentes tipos e niveis de risco. Nesse sentido, Islam et al [4] propdem uma
estrutura de gerenciamento de riscos para suportar usuarios com decisoes de migracao em
nuvem. Segundo os autores, a estrutura proposta fornece uma visao abrangente dos riscos
para apoiar uma organizacdo na tomada da decisao de migracdo na nuvem e equilibra os
beneficios com os riscos potenciais. O escopo da estrutura de gerenciamento de riscos
é apoiar a decisdo de migragao na nuvem e monitorar os riscos durante a operagdo. A
estrutura inclui areas de gerenciamento de riscos, visdo conceitual e um processo para
essa finalidade.

Para tanto, a proposta dos autores para o processo de gerenciamento de riscos com-
preende quatro coletas sistematicas sequenciais de atividades com entradas e resultados
especificos, seguindo as diretrizes dos padroes de gestao de riscos existentes na ISO 31000

e ISO 27001:2013. Conforme abaixo:

1. Atividade - Inicializar o gerenciamento de riscos: estabelece o contexto de ge-
renciamento de riscos seguindo o perfil de migragao na nuvem e aprova formalmente
as atividades de gerenciamento de riscos dentro da organizacao. Essa atividade

inclui duas tarefas: definir o perfil de migracao e planejar o gerenciamento de riscos.

(a) Definir perfil de migracao: Analisa o perfil de migracdo no contexto organiza-
cional existente e racionaliza as necessidades de migragao. Essa fase identifica
as metas de migracao (valor para o negécio, fungao organizacional, confidenci-
alidade, integridade, disponibilidade e transparéncia), os pontos fortes e fracos

da organizacao, o tipo de migragao e o possivel perfil de ativos migrados.

(b) Planejar o gerenciamento de riscos: Essa tarefa inicia a implementagao do
gerenciamento de riscos determinando o escopo, o cronograma e os recursos de
gerenciamento de riscos, o tratamento de riscos e a estratégia de monitoramento

(se aplicdavel) com base no perfil de migragao.
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2. Atividade - Identificar e Categorizar Riscos: Identifica todos os possiveis

3.

riscos que podem ter impacto na migragdo da nuvem. Os resultados da atividade

anterior sdo entradas para essa atividade. Essa atividade consiste em duas tarefas:

(a)

(b)

identificar riscos: identifica todos os possiveis riscos e fatores associados que

podem ter impacto no projeto de migracao da nuvem

categorizar os riscos: Apos os riscos serem identificados, sao categorizados com
base em seu impacto na continuidade do negécio da organizacdo. Os riscos

foram categorizados em trés grupos: empresarial, organizacional e técnico.

Atividade - Analisar e Controlar Riscos: avalia os riscos para determinar

o valor do risco liquido e identifica a acdo de controle necessaria para mitigar os

riscos. As metas priorizadas sao usadas para avaliar os riscos usando uma abordagem

semiquantitativa para determinar o nivel de risco. Essa atividade consiste em duas

tarefas:

(a)

avaliar os riscos: Essa tarefa calcula o valor de risco liquido com base na im-
portancia relativa da meta de migracao afetada. Para tanto, essa tarefa foi
dividida em duas etapas. A primeira etapa utiliza do processo de anélise hie-
rarquica (AHP) para calcular a importancia relativa das metas de migragao. A
segunda etapa elabora o calculo de risco liquido a partir dos valores associados
ao fator de risco, onde Cada valor do fator de risco é estimado pelo produto

de sua probabilidade e impacto do risco global.

Identificar possiveis medidas de controle de risco: As ag¢des de controle de risco
sao identificadas com base nos niveis de risco. Essa tarefa identifica as possiveis
medidas de controle que podem reduzir e eliminar os riscos identificados no

ambiente de nuvem.

4. Atividade - Decisao de Migracao e Monitoramento de Risco: Finalmente, a

decisao de migracao ¢ tomada com base na garantia de que os potenciais provedores

de nuvem oferecem as medidas de controle necessarias para os riscos que estao fora

do controle dos usuarios. A saida da atividade suporta principalmente a decisdao

de migracao, examinando as ofertas existentes de provedores de servigos de nuvem

escolhidos e monitorando o risco em determinado intervalo. Esta atividade consiste

em trés tarefas.

(a)

Garantia de Medidas de Controle: Verifica as capacidades do CSP para cumprir
as medidas de controle identificadas para os riscos que sao responsabilidades do
provedor de servigos. A garantia verifica a conclusao das medidas de controle

e atribui um dos trés niveis:

28



e Nivel 1 Sem conclusao: Nao hé evidéncias minimas ou minimas para a
garantia de atributos de medidas de controle para gerenciar os riscos.

e Nivel 2 Conclusao parcial: Ha alguma evidéncia para a garantia dos atri-
butos de medida de controle para gerenciar os riscos.

e Nivel 3 Conclusao completa: Ha evidéncias adequadas para a garantia de

atributos de medidas de controle para gerenciar os riscos.

(b) Decisao de migracao: Essa tarefa considera como a nuvem poderia suportar
uma organizagao em termos de controle de risco se a decisdo de migracao for
tomada. A estratégia de migracdo na nuvem inclui varios parametros, como
tamanho da migragao, tipo de hospedagem, niimero de servidores e licenca e

largura de banda, candidato a CSP, monitor de riscos e fungoes e responsabi-
lidades.

(¢) Monitorar os riscos em operacao: Esta tarefa monitora os riscos existentes
para garantir que os riscos estejam sob controle e identifica novos riscos apos

a conclusao da implementacao na nuvem

Apos a definicdo da estrutura, os autores empregaram a proposta no mundo real na
empresa Secure Business Austria (SBA). Para tanto, eles integraram o método de estudo
de caso com pesquisa-acao para demonstrar a aplicabilidade da abordagem. A Figura
2.8 mostra o estudo de caso combinado com os componentes do projeto de pesquisa-agao.
O desenho da pesquisa considera os componentes tipicos do design, como construcao do

estudo, técnicas e analise de coleta de dados, observagao, agao e conclusao.

4—  Definir e projetar —_— - go‘gt%e andlise  _pm 4— Observareagir —m -<d—  Conclur  —pm|
e dados
Entrevista,
. debate, executar atividades
Conceitos c | Pratica CSP de de gerenciamento ‘Qﬁg;?;g;?o fisco
Framework de ase Riscos do de risco, andlise de ara 2 decisio do
- L estado da arte > |riscos e actes de P -
decisao de Cendrio de caso controle, garantia de migracao,
migracéo orientado de uso de |dent|ﬂcégéa da principais riscos e
a artefatos de »-| Migracdo do SBA, medida de controle, » controle, Fatgres
rscos Contexto d 50d para a decisdo de
caso de uso de ecisao de 40 Revisa
organizacional da - migracio informada migracéo Reviséao
SBA migracdao da garantia de CSP|
quatitativamente e » da medida de
quantitativamente, o controle, feedback,
A riscos, aces de concluséo
controle, deciséo

Figura 2.8: Detalhes de aplicac¢ao do estudo [4].

Por fim, apés aplicar a estrutura no estudo de caso, os autores chegaram a conclusao

que o modelo apresentado foi 1itil para a SBA na avaliacao dos riscos e na tomada de uma
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decisao de migracao da nuvem. Os resultados mostraram que a abordagem orientada ao
risco fornece um alerta antecipado sobre os problemas que precisam de atencao adequada
antes de tomar a decisao de migragao. Para os autores, a estrutura fornece uma anélise

abrangente dos riscos de varias dimensoes relevantes para o contexto estudado.

2.5.2 Proposta de uma metodologia de riscos para migracao em

nuvem

Yuusuf e Tubb [5] analisam os beneficios e riscos da nuvem e apresentam uma metodo-
logia que propde medidas especificas que as empresas podem adotar para garantir que
a migracao e a integragao entre o ambiente local e a nuvem ocorram com o minimo de
interrupgao do negécio e resulte em beneficio maximo de custo sustentavel. A meto-
dologia proposta é denominada Metodologia Homeostéatica de Risco para a migracao na
nuvem. Para tanto, os autores fazem uma analise dos principais beneficios e riscos a partir
de uma abordagem que considera: os processos de negbcios, a arquitetura dos sistemas
existentes, a arquitetura dos servigos disponiveis, a interoperabilidade entre o ambiente
local e virtual, a maturidade da tecnologia e os padroes de virtualizacao, economias de
custos a longo prazo, sustentabilidade, dados / seguranca / regulamentagao, adogao pelos
usuéarios, acordos de nivel de servigo (SLAs) disponiveis e importancia para os negocios.

A metodologia proposta pelos autores tem como objetivo auxiliar as empresas no
processo transicao ao se adotar a migragao para o ambiente de nuvem. Segundo os autores,
essa metodologia é denominada Metodologia Homeostatica de Risco para a Migragao para

a Nuvem, conforme ilustrada na figura 2.9.

Avaliar

Medir
Projetar

| Migr#r egerenciar_f b
Figura 2.9: Metodologia de homeostase de risco para migrar para a nuvem [5].

Na visao do autores, a metodologia é genérica e pode ser adotada e customizada pelas

empresas para defender ou nao a migracao para a nuvem. Segundo eles, os resultados da
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metodologia auxilia a responder as seguintes questoes: devemos migrar para a nuvem ou
nao, o que devemos mudar, quando devemos nos mover. Dado que a empresa tomou a
decisao de migrar para o ambiente virtual, esta metodologia orienta sobre como migrar
para o ambiente de nuvem - quais sao as oportunidades atuais no ambiente de nuvem, quais
arquiteturas estao disponiveis, quais aplicativos sao bons candidatos para qual arquitetura
de nuvem? Cada fase da metodologia contém varios processos. A maioria dos processos
pode acontecer simultaneamente (dependendo dos recursos de avaliagdo) e a saida de um
pode ser a entrada de outro, ou a saida de um pode alterar a entrada de outro e vice-versa.
O objetivo final dessa metodologia ¢ ajudar as empresas a decidirem se migram para a
nuvem ou nao e o que devem migrar para a nuvem. As quatro fases da metodologia

contém os seguintes processos e atividades:

/ Avaliar \ / Projetar \ / Migrare \ / Medir \
gerenciar

[ Anédlise de negocio ]
s A
Planejar, praticar e

migrar
.

Impacto no negécio

f Estratégia de
[Rapidez da nuvem ] migracao
.

— S ( = ) Avaliagao das
[Identlflcagao das ] (Desenho de Mudar a gestéo [panes - teressadas

partes interessadas arquitetura da nuvem

e ~
> 2 Treinamento e [ Declaragéo de ]

Edentificagéo de risco] [ Desenho do processo1 transferéncia de migragao e
de migragao conhecimento transferéncia

o N =\ =\

Figura 2.10: Detalhes de aplica¢ao do estudo [5].

1. Avaliagao (Assessment): A avaliacao incluird as métricas que indicam a andlise
de negdbcios, a prontidao da nuvem, a identificagdo de riscos e as principais partes

interessadas, que fornecerao motivos claros para se mudar (ou ndo) para a nuvem;

2. Projeto (Design):Uma vez que a avaliagdo da empresa esteja em vigor, as pré-
ximas etapas seriam projetar a estratégia de migracdo da computacdo em nuvem,
alinhando a investigacao a estratégia de negdcios e mostrando como ela pode agre-
gar valor aos negb6cios. Mostre como a investigacao pode levar a alteragoes que
afetardao os negocios e o ambiente de arquitetura de TI. Uma parte importante da
Estratégia serd trabalhar com as principais partes interessadas para identificar as
necessidades de negocios. Nesta fase, avaliamos quais modelos, arquiteturas, tecno-
logias e praticas recomendadas de computagao em nuvem farao sentido implementar
(por exemplo, Private, Public ou Hybrid Cloud) em sua configuragdo corporativa.

Avalie também os requisitos orcamentarios, de recursos e técnicos necessarios para
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preparar o negdcio para a fase piloto / de teste da investigagao. Do ponto de vista fi-
nanceiro, desenvolva uma analise do custo total de propriedade e analise as politicas

estabelecidas para avaliar o gerenciamento de mudancas de area de risco.

3. Migrar e Gerenciar (Migrate and Manage): O objetivo desta fase é aprender
sobre os recursos de tecnologia e garantir que nossas suposi¢oes sobre a adequagao
para migragao para a nuvem sejam precisas. Nessa fase, o avaliador pode implantar
um grupo de sistemas e, no processo, comegar testar o provedor de nuvem. O novo
ambiente dard ao avaliador uma visao mais clara sobre os obstaculos que precisam

ser superados para seguir em frente.

4. Medigao (FEvaluation): Nesta fase, medimos o resultado de cada fase e tomamos
decisbes a favor ou contra a migracao. Isso permitird que a organizacao entenda
as tendéncias da nuvem e avalie quais sao seus possiveis impactos no objetivo, nas
estratégias e nos processos de negocios. A avaliacao indicard o que deve mudar - e
quais necessidades nao mudam e um cronograma experimental para essas mudancas.
Essa etapa permite que o gerenciamento tenha um trabalho mais facil para decidir
como investir, percebendo o custo de cada ameaca. As partes interessadas estarao

ativamente envolvidas na avaliacao.

2.5.3 Um modelo de analise de risco para ambientes PACS na

nuvem

Os autores Cordeiro e Azevedo-Marques|6] apresentam no estudo alguns dos pontos de ve-
rificacdo mais importantes encontrados nos projetos de implantagao ou migracao para am-
bientes PACS (Picture Archiving and Communication System) para a nuvem. Os check-
points foram mapeados na tabela de avaliacao de risco, proposta pela ENISA (Agéncia
da Unido Europeia para Seguranga de Redes e Informagoes), para aplicativos executados
a partir de servigos de computagdo em nuvem. Os pesquisadores da ENISA apontaram
para cada risco uma probabilidade e um nivel de impacto comercial, ambos aceitando
os rétulos "muito baixo"(VL), "baixo"(L), "'médio"(M), "alto"(H) e "muito alto "(VH). Os

riscos identificados e sua classificacao para, respectivamente, probabilidade e impacto sao:

Tabela 2.2: Riscos identificados e classificados segundo
ENISA [6] (Adaptado)

Cadigo Risco
R.2 perda de governanga (VH / VH)
R.3 desafios de conformidade (VH / H)
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Table 2.2 (continuagao)

Cadigo Risco

R.4 perda de reputacao comercial devido a atividades de outros inquilino (L / H)
R.5 paralisacdo ou falha do servigo em nuvem (NA / VH)

R.8A |incapacidade de fornecer capacidade adicional a um cliente (M / M)

R.8B |incapacidade de fornecer o nivel de capacidade atual acordado (L / H)

R.10  |provedor de nuvem malicioso - abuso de fungdes de alto privilégio (M / VH)
R.11  |comprometimento da interface de gerenciamento (M / VH)

R.12  |interceptar dados em transito (M / H)

R.13  |vazamento de dados em up / download, intra-cloud (M / H)

R.14  |inseguro de eliminagdo ineficaz de dados (M / VH)

R.15  |negacdo de servigo distribuida (M / H)

R.16  |negagao de servigo econémica (L / H)

R.17  |perdade chaves de criptografia (L / H)

R.19  |comprometer o mecanismo de servigo (L / VH)

R.20  |conflitos entre procedimentos de protecao do cliente e ambiente de nuvem (L / M)
R.22  |risco de mudangas de jurisdi¢do (VH / H)

R.23  |riscos de protegao de dados (H / H)

R.24  |riscos de licenciamento (M / M)

R.25  |quebras de rede (L / VH)

R.26  |gerenciamento de rede (M / VH)

R.27  |modificando o trafego de rede (L / H)

R.29  |ataques de engenharia social (M / H)

R.30  |perda ou comprometimento de logs operacionais (L / M)

R.31  |perda ou comprometimento de logs de seguranca (L / M)

R.32  |backups perdidos, roubados (L / H)

R.33  |acesso ndo autorizado a instalagoes (LV / H)

R.34  |roubo de equipamento de informatica (VL/ H)

R.35  |desastres naturais (VL / H)

Os pontos de verificagdo sdo questoes colocadas para identificar recursos relevantes

do PACS

e seus riscos relacionados. O trabalho apresentado pelos autores considerou 18

pontos de verificagao:

e O provedor de nuvem tem planos de continuidade de negodcios e recuperagao de

desastres? Essa documentacao esta disponivel para os clientes?

e O provedor garante aos clientes a manutencao de seus direitos sobre os dados arma-

zenados na nuvem?

e O provedor de nuvem oferece exclusao segura de dados?
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Qual esquema de licenciamento de software a organizacdo adotara na nuvem?

O servico oferecido pelo provedor de nuvem é construido a partir da infraestrutura

compartilhada com outras organizacoes?

e Quais mecanismos de seguranca serao adotados para proteger os dados armazenados

no PACS com base em nuvem?
e A transferéncia de dados é feita através de um canal de comunicacao seguro?

e As taxas de transferéncia de dados para o provedor de nuvem sao suficientes para

as comunicagoes esperadas em uma rede PACS?

e A conexao com os servigos de nuvem pode ser feita através de varios provedores de

servicos de Internet (ISPs)?

e O provedor de nuvem explica nos termos do contrato os procedimentos a serem

adotados em caso de suspensao dos servigos?

e O provedor de nuvem permite que os clientes executem ou tenham acesso a docu-

mentos de auditoria de TI?

e O provedor de nuvem oferece capacidades de armazenamento compativeis com o

PACS?

e Na eventual migragao para outro servigco de nuvem, o provedor suporta a exportagao

de dados e aplicativos?

e Os recursos de software que sao executados no PACS com base em nuvem podem

ser registrados com as agéncias reguladoras governamentais apropriadas?

e A legislagdo obedecida pelo provedor de servigos em nuvem garante a confidenciali-

dade das informagoes armazenadas no PACS?

e O provedor de servigos oferece algum tipo de protecdo contra ataques de negacao

de servigo?

e Como os visualizadores DICOM serao integrados ao ambiente de nuvem e disponi-

bilizados aos usuérios?

Que tipo de suporte sera oferecido pelo provedor para o PACS crescer?

Em seguida, um modelo de andlise de risco para ambientes PACS na nuvem foi pro-
posto e avaliado. O modelo de anélise de risco foi aplicado ao PACS do Centro de Ciéncias
da Imagem e Fisica Médica (Centro Médico Universitario da Faculdade de Medicina de

Ribeirdao Preto da Universidade de Sao Paulo, Brasil), atualmente sendo testado para
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migragao para a nuvem. Baseando-se nos recursos do PACS, no provedor de nuvem e nas
politicas de gerenciamento adotadas, todas as perguntas nos pontos de verificagao foram
respondidas. Os riscos associados a cada checkpoint foram avaliados e, quando justifica-
veis, eliminados. A figura 2.11 resume a analise de risco, que indica, por exemplo, que o
gerenciamento de rede (R.26) e o abuso de direitos administrativos (R.10) sdo questoes
que merecem atencao no ambiente analisado. Os valores em ambos os eixos, probabilidade
e impacto, variam de 0 para 4, representando os 5 possiveis rotulos de classificacao VL, L,
M, H, VH. A combinacao dessas duas varidveis permite a identificacdo da severidade do

risco, representada pelas cores amarelo (menos grave), laranja e vermelho (mais grave).

a 5
[R.25]
3 4
[R.35] [R.28]
2 3
1 2
) 1 2 3 a

Figura 2.11: Os riscos mais relevantes identificados apds os pontos de avaliagao [6].

Os autores concluem que o modelo de analise de risco apresentado no estudo foi capaz
de conduzir uma avaliagao estruturada e bem organizada das vulnerabilidades de um am-
biente PACS na nuvem. Para eles, a abordagem de vincular riscos a atividades em pontos
de verificagdo também pode ser usada para definir quais tarefas devem ser executadas

para mitigar os riscos.

35



2.5.4 Um estudo de caso da migracao de um sistema corporati-

vos para a IaaS

Khajeh-Hosseini et al [50], elaboraram um estudo que ilustra os beneficios e riscos poten-
ciais associados a migragao de um sistema de TI na indtustria de petroleo e gas de um
centro de dados interno para a Amazon EC2 a partir de uma ampla variedade de perspec-
tivas das partes interessadas em toda a empresa. O caso de uso de migragao compreende
a viabilidade da migracdo de uma das principais ofertas de servigos da organizacao (um
sistema de monitoramento de qualidade e aquisicdo de dados) para o Amazon EC2. A
empresa C é uma pequena empresa de petréleo e gas que possui alguns ativos offshore nos
campos petroliferos do Mar do Norte. A empresa C precisava de um sistema de aquisicao
de dados que lhes permitisse gerenciar suas operacoes offshore, monitorando os dados
de seus ativos minuto a minuto. Os ativos da empresa C contam com as instalacoes de
producao da Empresa A (uma grande empresa de petrdleo), portanto, os dados chegam
ao pais por meio dos links de comunicacdo da Empresa A. A empresa C nao possui a
capacidade de desenvolver seus proprios sistemas de TI, portanto terceirizou o desenvol-
vimento e o gerenciamento do sistema para a empresa B, que é uma empresa de solugoes
de TT com um pequeno data center.

A partir de entao, os autores realizaram um trabalho de campo nos escritérios da
Empresa B, no qual todos os documentos relacionados ao sistema sob investigacao foram
coletados e estudados. O trabalho de campo teve trés etapas:

Fase 1: Os custos de infraestrutura do sistema foram calculados a partir dos relatérios
e faturas do projeto. Esses custos foram comparados com os custos de uma configuracao
de infraestrutura semelhante no Amazon EC2.

Fase 2: A empresa B possui um banco de dados de todos os problemas de suporte
e manutencao relacionados aos sistemas que eles suportam. Esse banco de dados foi
pesquisado manualmente e todas as chamadas de suporte potencialmente afetadas pela
migracao foram identificadas e analisadas.

Fase 3: Consistem em uma analise do impacto das partes interessadas para identifi-
car as fontes potenciais de beneficios e riscos a partir das perspectivas de varias partes

interessadas e é realizada analisando as transcrigoes das entrevistas. E composto por:

1. Identificar os principais interessados;

2. Identificar as mudangas nas tarefas que seriam necessarias para executar e como

deveriam realiza-las;

3. Identificar quais sdo as provaveis consequéncias das mudangas em relagdo ao tempo,

recursos, capacidades, valores, status e satisfacao das partes interessadas;
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4. Analisar essas mudancas dentro do contexto mais amplo de fatores relacionais, como

o tempo

Os resultados do estudo mostraram que a infraestrutura do sistema no estudo de caso
teria custado 37% menos ao longo de 5 anos na EC2, e usando a computac¢ao em nuvem
poderia ter potencialmente eliminado 21% das chamadas de suporte para este sistema.
Essas descobertas parecem suficientemente significativas para exigir uma migracao do
sistema para a nuvem, mas a analise de impacto das partes interessadas revelou que ha
riscos significativos associados a isso. Porém, os autores destacaram as limitagoes para
quantificar os custos. Segundo os autores, os custos de pessoal de suporte sao dificeis de
quantificar, pois primeiro exigiriam que o sistema fosse migrado para a nuvem e fossem
executados por um periodo de tempo para estudar quaisquer problemas que surgissem.
H&4 também custos de longo prazo associados a migragao de sistemas, como o custo de
migrar para outro provedor de nuvem se o provedor atual for inadequado ou aumentar seus
planos de custo ou até mesmo os custos associados a perda de experiéncia / conhecimento
se uma empresa precisar para reimplementar o sistema internamente. Além do mais,
as desvantagens incluem riscos para a satisfacdo do cliente e qualidade geral do servico
devido a difusao do controle para terceiros; diminuicao da satisfacdo no trabalho devido
a mudancas na natureza do trabalho; e abrir a organizacao para a volatilidade de custos

de longo prazo em termos de custos de uso de nuvem e transferéncia de dados.

2.5.5 A estratégia de gerenciamento de riscos na computacgao

€I1l nnuvem

Fan e Chen [7] desenvolveram um estudo para identificar e analisar riscos relacionados
a computagdo em nuvem por meio de métodos cientificos e objetivos que fornecem as
informagoes necesséarias de apoio a decisdo aos administradores em de gestao de risco. O
estudo se desenvolveu em trés fases:

Na primeira fase, os fatores-chave de sucesso para computacdo em nuvem e estrutura
hierarquica de avaliacao sao identificados usando o método Delphi. O objetivo dessa fase
foi desenvolver uma estrutura hierarquica de avaliacdo para riscos de Cloud Computing.

Na segunda fase, a estrutura de critérios é elaborada, como resultado da primeira
fase, conforme apresentado na figura 2.12. Nessa fase, os pesos dos riscos de frequéncia
e gravidade em nuvem também sao usados como critérios de avaliacao e sao calculados

efetivamente empregando o Analytic Network Process (ANP).
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3.1.1 Acordo ou contrato

2.1 Legalidade 3.1.2 Privacidade

3.1.3 Jurisdigdo

3.2.1 Roubo

3.2.2 Danificados ou deteriorados
intencionalmente ou acidentalmente

Objetivo 2.2 Hardware pelos funcionados

3.2.3 Desastre natural

3.2.4 Desgaste normal ou mal
funcionamento

3.3.1 Vulnerabilidade no sistema

3.3.2 Engenharia social

2.3 Nao hardware

3.3.3 Erros cometidos intencionalmente
ou acidentalmente pelos funcionarios

3.3.4 Compatibilidade entre nuvens

Figura 2.12: Estrutura de critérios e subcritérios [7].

Na terceira fase, as diferencas entre os pesos dos riscos da computacdo em nuvem
e as prioridades de tratamento sdo reconhecidas usando a "Matriz de Gerenciamento
de Riscos". A figura 2.13 representa uma matriz de gerenciamento de risco que ilustra
uma prioridade clara do gerenciamento de risco. Na figura, a maior frequéncia de risco
entre todos os onze riscos ¢ a “Compatibilidade Cross-Cloud” (3.3.4), a segunda maior
frequéncia é “Engenharia Social” (3.3.2), enquanto a terceira é “Erros cometidos pelos

funcionérios intencionalmente ou acidentalmente”(3.3.3).

38



Resultado do gerenciamento de risco

R
o
@
3 334
3
o
o
3.3.2
3.3.3
3.1.2 .
g.z.zx illy 53.3'1 Severld_ade
3.24 3.1.3

3.2.3

#3.1.1 Acordo ou contrato
M3.1.2 Privacidade
+3.1.3 Jurisdicdo

<3.2.1 Roubo

123.2.2 Danificados ou deteriorados intencionalmente ou acidentalmente pelos funcionarios
3.2.3 Desastre natural
3.2.4 Desgaste normal ou mal funcionamento
3.3.1 Vulnerabilidade no sistema
3.3.2 Engenharia social
3.3.3 Erros cometidos intencionalmente ou acidentalmente pelos funcionarios
3.3.4 Compatibilidade entre nuvens

Figura 2.13: Resultado do gerenciamento de risco [7].

Os autores concluira que a implementacao do método ANP permite que os tomadores
de decisao visualizem o impacto de varios critérios no resultado final, além de medir a
gravidade e a frequéncia do risco dos servicos de computagao em nuvem. Aplique o método
ANP para avaliar o peso relativo separadamente. Em seguida, coloque o peso na matriz
de gerenciamento de riscos, uma técnica geral para medir riscos, e avance para priorizar
os riscos. O estudo identificou "Engenharia Social', "Compatibilidade entre Nuvens'e
"Erros cometidos por funcionarios intencionalmente ou acidentalmente'sao riscos de alta
prioridade a serem tratados. Segundo os autores, recomenda-se evitar o risco localizado

no quadrante II.
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2.5.6 Estrutura de gerenciamento de riscos com COBIT 5 para

integracao de computacao em nuvem

Khrisna e Harlili [8] desenvolveram um estudo que foi capaz de integrar o Framework
COBIT 5 com o Gerenciamento de Risco para Computacdo em Nuvem, figura 2.14, de
modo a produzir uma estrutura de gerenciamento de risco mais completa em que aspectos

de governancga de risco e computagdo em nuvem sao levados em consideracao .

| Fase da governanga de risco

| Garantir a otimizagdo do risco |

Garantir a transparéncia das

Garantir a configuracdo e manutencdo
partes interessadas

Garantir a entrega de beneficios
da estrutura de governanga

Cole¢do de dados Resposta ao risco

Analise de risco

| Anilise de nivel de seguran¢a | |

Cendrio de risco | | Selecionar resposta ao risco |
| Anélise do modelo de servico | L N . -
Avaliagdo de risco Priorizar a resposta ao risco
Andlise do modelo de ‘ ‘
Implantagdo

| Mapeamento de risco | Plano de ag&o de risco com
1 resposta priorizada ao risco

Classificagdo de risco |

Anadlise de provedores de
servicos |

‘ Identifica¢do de risco

T Definir um portfélio de acdo de
Manter um perfil de risco Deduzir risco erenciamento de risco

| Gerenciar recursos humanos |

Gerenciar estratégia Gerenciar orgamento e custos

Monitorar, avaliar e avaliar a

Monitorar, avaliar e avaliar o conformidade com requisitos
desempenho e a conformidade externos

I:l Processos principais I:l Processos de apoio I:l Praticas dentro dos principais processos

Monitorar, analisar e avaliar o

| | Gerenciar conhecimento |
sistema de controle interno ‘

| Gerenciar relacionamentos | | Gerenciar qualidade

Figura 2.14: Resultado da integragao [8].

O COBIT 5 é usado como a integracao de base e para determinar a estratégia de gover-
nanca de risco pelo qual o Risk Management Framework para Cloud Computing ¢é usado
para adicionar elementos de uso de computagao em nuvem no processo de coleta de dados
ao lado de técnicas de andlise de risco. O resultado da integragao é composto por duas
fases: governanca de risco e gestdo de risco. Cada fase consiste em processos principais
e processos de apoio. Os principais processos descrevem como conduzir a otimizacao de
risco, identificacao de risco, andlise de risco e resposta de risco, enquanto os processos de
apoio descrevem o que é necessario para construir e manter uma gestao eficaz e eficiente

de riscos e fases de gerenciamento de riscos.
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2.6 Tomada de decisao de migracao para nuvem

Convém que o processo de tomada de decisoes avalie consistentemente e, se necessario,
trate o risco. Tomar ou nao decisdes envolve riscos, e é importante ter uma compreensao
dos riscos associados em ambas as situagoes [32].

Zhao e Zhou [24] destacam que a migracao do sistema legado para a nuvem traz gran-
des desafios e beneficios, de modo que existem varias pesquisas académicas e aplicagoes
industriais na migragao do sistema legado para a nuvem.

Khajeh-Hosseini et al. [51] propdem duas ferramentas que visam apoiar a tomada
de decisao durante a migracao de sistemas de TI para a nuvem. A primeira é uma
ferramenta de modelagem que produz estimativas de custo de uso de nuvens publicas laasS.
A ferramenta permite aos arquitetos de TI modelar suas aplica¢oes, dados e requisitos de
infraestrutura, além de seus padroes computacionais de uso de recursos. A ferramenta
pode ser usada para comparar o custo de diferentes provedores de nuvem, opgoes de
implantacao e cendrios de uso. A segunda ferramenta é uma planilha que descreve os
beneficios e riscos de usar nuvens laaS de uma perspectiva empresarial; Esta ferramenta
fornece um ponto de partida para a avaliagdo de risco. Dois estudos de caso foram
utilizados para avaliar as ferramentas. As ferramentas foram tteis, pois informaram os
tomadores de decisdo sobre os custos, beneficios e riscos do uso da nuvem.

Ribas et al.[52] apresentaram uma metodologia para tomada de decisao multi critério,
visando a escolha sobre a adocao da utilizagdo de servigos na nuvem, considerando os
custos e fatores qualitativos importantes, como seguranca, desempenho e qualidade. A
proposta combina os fatores mais relevantes a serem analisados, usando o processo de
decisao multi critério AHP (Analytic Hierarchy Process) visando a geracao de um fator
moderador para comparar a diferenca de custos entre as duas solugoes (SaaS e hospedagem
interna). A pesquisa apresentada mostrou ttil no calculo da viabilidade da adog¢ao ou nao
de uma plataforma SaaS quando se tem definidas todas as varidveis em um determinado
cenario e tempo.

Pahl e Xiong [30] analisaram as preocupagoes de arquitetura e programacao de soft-
ware no contexto da migragao para solugoes PaaS, ou seja, a transicdo de sistemas de
plataforma de solu¢des on-premise para nuvem. Foram investigadas as melhores praticas
na codificacao cloud-aware na forma de padroes e formulamos estes como um processo
de migracao. Objetivou-se as semelhancas no processo de migracao PaaS, utilizando as
camadas TaaS / PaaS / SaaS como o principal fator de diferenciacao para extrair as pre-
ocupagoes especificas da PaaS e representa-las como um processo genérico de migragao.
Estabeleceram um quadro de processos de migracao que delineia grandes etapas e suas
preocupacoes. Isso serviu de base para extrair problemas criticos em termos comerciais e

técnicos. A discussao de estudos de caso, apresentados nas entrevistas com profissionais
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especializados, evidenciou a imaturidade em termos de procedimentos estabelecidos e a
disponibilidade de ferramentas para apoiar o processo de migragao de arquitetura.
Alkhalil et al. [31] propoe um modelo que fornece uma estrutura para auxiliar o
processo de tomada de decisao para a migracao de recursos de TI das organizagoes para
servigos com bases em nuvem. Essa estrutura orienta sistematicamente os decisores por
meio de um processo de migracao da nuvem. O modelo inclui trés fases: inteligéncia
(identificar problemas, requisitos e oportunidades dentro do ambiente em nuvem), design
(adequagao do servico e avaliacao de risco) e escolhas. Estas fases sdo expandidas em seis
etapas principais que cada uma tem um numero de tarefas a ser executadas. As etapas e
tarefas sao discutidas neste artigo, com referéncia a interacao que cada tarefa tem com a
base de conhecimento. Este modelo oferece uma estrutura preliminar encorajadora para o

desenvolvimento de um Knowledge-Based Decision Support System (KBDSS) em nuvem.

2.7 Consolidacao das pesquisas aplicadas na migra-

cao para nuvem

Com base na pesquisa bibliografica, a partir da relagdo dos principais estudos levantados
no enfoque meta analitico, chegou-se a uma consolidacao das principais técnicas e métodos

utilizadas no processo de migracao para nuvem, conforme apresentado na figura 2.3.

Tabela 2.3: Relacao dos principais estudos e técnicas aplica-

das no processo de migracao

Técnicas
Estudo/Autor de riscos Ano
utilizadas
Uma estrutura de gerenciamento de riscos Entrevistas
para suporte & decisdo de migracao Listas de verificacao 2017
para nuvem segundo Islam et al AHP
Proposta de uma metodologia de riscos Proposta de metodologia 9013
para migracdo em nuvem segundo Yuusuf e Tubb |de riscos
Um modelo de anélise de risco para Listas de verificagao
ambientes PACS na nuvem segundo Matriz de probabilidade /|2015
Cordeiro e Azevedo-Marques impacto
) ~ ) Entrevistas
Um estudo de caso da migracao de um sistema ] ) ~
] Listas de verificacao
de TI corporativo para a laaS . . 2010
) o Anélise de relatorios
segundo Khajeh-Hosseini et al . .
Anélise de custo/beneficio
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Delphi

ANP
aplicagdo da computagdo em nuvem ) o 2012
Matriz de frequéncia /

A estratégia de gerenciamento de riscos da

segundo Fan e Chen )
severidade

Estrutura de gerenciamento de riscos com COBIT 5
. N N Proposta de modelo de
para integracao de computagdo em nuvem . 014
] . riscos com COBIT 5
segundo Khrisna e Harlili

Ferramenta para apoio as decisoes de adocdo da .
Anélise de custo 2010

nuvem segundo Khajeh-Hosseini et al

Tomada de decisao multicritério na migracao .
Anélise de custo

de aplicativos para ambientes de nuvem AHP 2014
segundo Ribas et al

Processo de Migracao e Preocupacoes Entrevistas 9013
Arquiteturais segundo Pahl e Xiong no-SQL

Aplicacdo do método de andlise hierarquica )

na tomada de decisdo para ado¢do de computacao Entrevistas 2011
em nuvem: um estudo de caso segundo Oliveira AHP

Uma aplicagdo do método Fuzzy-electre-topsis AHP

para selecdo de servigos de computacao em 2014

Fuzzy-electre-topsis
nuvem segundo Luz

Listas de verificagao
Matriz de probabilidade /[2016

impacto

Anélise de risco para Computacdo em Nuvem

segundo Paiva

A partir desse estudo, conforme destacado na tabela 2.3, foi possivel constatar que
as ferramentas propostas para o processo de tomada de decisao de migracao para nuvem
focam, na maioria das vezes, nas plataformas e tipos de servigos da tecnologia em nuvem.
A maioria dos estudos apresentados nao levam em consideracao os aspectos de riscos
do ambiente local no processo de decisdo. Diante disso, a presente pesquisa ira alinhar
os principais métodos aplicados nas pesquisas apresentadas na tabela 2.3 levando-se em

consideracao os aspectos de riscos tanto de ambiente em nuvem quanto em ambiente local.
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Capitulo 3

Metodologia de pesquisa

3.1 Método da pesquisa

O conceito de ciéncia esta ligado ao conceito de método cientifico [53]. A ciéncia tem como
objetivo fundamental chegar a veracidade dos fatos [54]. O conhecimento caracteriza-
se pela procura do porqué de um fenomeno, pela necessidade de explicar a ocorréncia
do fenémeno [53]. O método é o conjunto das atividades, sistemdticas e racionais que,
com maior seguranga e economia, permite alcancar o objetivo [55], ou seja, se os passos
definidos no método forem executados, os resultados obtidos deverao ser convincentes [56].
J& método cientifico como o conjunto de procedimentos intelectuais e técnicos adaptados
para se atingir o conhecimento. A metodologia sao as regras estabelecidas para o método
cientifico, por exemplo: a necessidade de observar, a necessidade de formular hipoteses, a
elaboragao de instrumentos etc [53]. Para tanto, a pesquisa caracteriza-se como o processo
formal e sistematico de desenvolvimento do método cientifico, cujo o objetivo fundamental
é descobrir respostas para problemas mediante o emprego de procedimentos cientificos [53].
Ela requer um tratamento cientifico e se constitui no caminho para conhecer a realidade
ou para descobrir verdades parciais [55].

No contexto cientifico, a pesquisa pode ser classificada de acordo com diferentes cri-
térios. Entre eles, é possivel diferenciar tipos de pesquisa de acordo com sua natureza,
objetivos ou procedimentos técnicos [56]. Para o presente estudo, a natureza da pes-
quisa ¢é aplicada pois caracteriza-se para que os resultados sejam aplicados na solugao de
problemas que ocorrem na realidade [55]. Trata-se de uma motivagdo pela necessidade
de resolver problemas concretos [57]. Dessa forma, a natureza aplicada se justifica pela
aplicacao da gestao de riscos, a partir de instrumentos de governancga, como auxilio no
processo de tomada de decisdo para migracao do ambiente local na nuvem privada da

instituicao.
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Figura 3.1: Método de pesquisa.

Em relagdo aos objetivos, a pesquisa é classificada como exploratéria. Exploratéria
devido a necessidade de estudo para definicao dos principais eventos de riscos e as prin-
cipais abordagens de gestao de riscos no processo de migracao para nuvem. Na pesquisa
exploratéria ird examinar um conjunto de fendmenos, buscando anomalias desconhecidas
que possam ser a base para uma pesquisa mais elaborada [56]. S&o desenvolvidas com o
objetivo de proporcionar visao geral, de tipo aproximativo, acerca de determinado fato
[54].

Quanto a estratégia da pesquisa, a pesquisa é classificada como bibliografica, docu-
mental e estudo de caso. A pesquisa bibliografica implica o estudo de artigos, teses, livros
e outras publicagdes usualmente disponibilizadas por editoras indexadas[56]. Para tanto,
com o objetivo de identificar as melhores contribui¢des para o estado da arte, bem como
os principais eventos de riscos na migragao para computagdo em nuvem, sera utilizado o
enfoque meta-analitico. Ja a pesquisa documental serd realizada por meio de materiais
que ainda nao receberam tratamento analitico, ou seja, as fontes primérias como relaté-
rios, arquivos obtidos em 6rgaos ptublicos etc. Por fim, estudo de caso pois o trabalho sera
desenvolvido em uma instituicdo publica Federal. O estudo de caso busca, dentre outros,
explorar situagdes da vida real cujos limites ndo estao claramente definidos e descrever
situagdo do contexto em que estd sendo feita determinada investigacao [54]. Com isso,
serd realizado um estudo de caso minucioso e exaustivo para propor a gestao de riscos
como instrumento que ira auxiliar os tomadores de decisao das unidades da Fiocruz em

migrar ou nao seus servigos de dados para o ambiente de nuvem.
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Em relacdo a abordagem da pesquisa, foram utilizadas as abordagens qualitativa e
quantitativa. Métodos semiquantitativos usam escalas numéricas previamente convencio-
nadas para mensurar a consequéncia e a probabilidade, os quais sao combinados, por meio
de uma férmula, para produzir o nivel de risco. A utilizagao de um método qualitativo ou

semiquantitativo, com base na opiniao de especialistas, pode ser suficiente e eficaz [3, 15].

3.2 Estrutura da pesquisa

- Identificagio dos . =
(o] critérios de decisdo Id.EnI!ﬁc.aga.n e Criagdo das listas
para migragdo em principais riscos na de critérios e riscos
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Figura 3.2: Estrutura da pesquisa .

De acordo com Wazlawick [56], o método consiste na sequéncia de passos necessarios
para demonstrar que o objetivo proposto foi atingido. Trata-se de um passo fundamental
a ser executado logo apds a definicao do objetivo.

Dessa forma, o primeiro objetivo serda fundamentado por meio de pesquisa documental
e bibliografica. Para a pesquisa documental, serao realizadas buscas em sites de governo
e empresas especializadas a fim encontrar informacoes que possam contribuir com a pes-
quisa. Para a pesquisa bibliografica sera utilizada a metodologia baseada no enfoque
meta-analitico. A partir do resultado dessa pesquisa, identifica-se os principais critérios a
serem utilizados no processo de decisao para migracao para nuvem bem como os eventos
de riscos a serem utilizados no processo de avaliacao de riscos.

O segundo objetivo sera realizado por meio de uma pesquisa bibliografica e docu-
mental. A partir do resultado do enfoque meta-analitico, serdo destacados os principais
estudos e aplicagdes de riscos no processo de migracao para ambiente em nuvem. Ainda

nessa etapa, serao identificados os principais documentos e normativos que orientem os
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orgaos da APF em relacao a gestao de riscos e governanga. O resultado das duas pesqui-
sas sera a base para construgao de um instrumento de apoio a decisao de migracao para
ambiente em nuvem com base em um processo de avaliagao de riscos.

O terceiro objetivo sera a aplicagao do instrumento criado no objetivo anterior a partir
do processo de gestao de riscos segundo a norma NBR ISO 31000:2009. Para tanto, serd
realizado o levantamento de contexto da unidade no qual sera realizada a analise. Nesse
processo sera recorrido a documentos, regimentos, normas etc para levantar todas as infor-
magoes que possam auxiliar no processo de avaliacao dos riscos. Apos a contextualizagao,

serd realizado o processo de avaliagdo de riscos a partir do instrumento criado.

3.3 Enfoque Meta-analitico

Segundo Mariano et al [58] O enfoque meta-analitico possibilita obter os melhores autores,
artigos e revistas, e também realizar uma anélise das técnicas estatisticas, das técnicas
amostrais, das linhas mais pesquisadas e das abordagens utilizadas. Os autores destacam
que o enfoque meta-analitco pode ser realizado em 4(quatro) ou 7(sete) etapas. Para este

estudo foi realizada a abordagem com 4(quatro) etapas.

3.3.1 Analise e apresentacao das revistas da disciplina

Para Calazans [59], essa andlise engloba identificar as revistas mais utilizadas no contexto
estudado. Nessa fase sao pesquisadas as revistas relacionadas aos principais congressos,
encontros da area de conhecimento de usabilidade movel.

Para essa analise foi realizada uma busca na base de dados multidisciplinar de resu-
mos e citagoes de artigos de periddicos académicos Scopus. Os termos utilizados foram
destacados em duas buscas destintas. A primeira busca foi realizada para identificar os
principais trabalhos referentes a Decisdo de migracao em nuvem. Para tanto, foram uti-
lizados os termos cloud AND migration AND decison. A segunda busca foi para
encontrar os principais trabalhos referentes a Riscos na migracao em nuvem. Para tanto,
foram utilizados os termos cloud AND migration AND risk. Foram considerados

artigos publicados durante o periodo 2010 a 2017.

Tabela 3.1: Quantidade de artigos publicados por termo periodo 2010 a 2017 .

Termo Quantidade de artigos
cloud AND migration AND decison 299
cloud AND migration AND risk 154
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3.3.2 Selecao de revistas relevantes da disciplina

Segundo Calazans et al [59], nessa etapa sao selecionadas revistas relevantes da disciplina,
ou seja, periddicos de maior destaque.

Na figura 3.3 foram destacados os periddicos com maior impacto com base no Citstore
para o termo textbfcloud AND migration AND decison. CiteScore! é o ntimero de citacoes
recebidas por um jornal em um ano para documentos publicados nos trés anos anteriores,
divididos pela quantidade de documentos indexados na Scopus publicados nesses mesmos

trés anos.

Scopus

@

CiteScore
s
1

™
E:

2011 2012 2013 2014 205 2018

-8 Advances in Intelligent Systems and Computing -i- Applied Mechanics and Materials -i- Applied Mechanics and Materials

=+~ ACM International Conference Proceeding Series %~ Lecture Notes in Computer Science Future Generation Computer Systems
-8 IEEE Transactions on Cloud Computing IEEE Cloud Computing |EEE Latin America Transactions

=% International Journal of Business Information Systems

Copyright ® 2017 Elsevier B.V. All rights reserved. Scopus® is a registered trademark of Elsevier BV,

Figura 3.3: Principais periddicos selecionados para as termos cloud AND migration AND
Decision.

Para o termo cloud AND migration AND risk foram destacados os seguintes

periddicos com maior impacto com base no Citstore.

https://service.elsevier.com/app/answers/detail/a_id/14880/supporthub/scopus/
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Scopus

CiteScore
e

2011 2012 2013 2014 2

-#- ACM International Conference Proceeding Series -&- Applied Mechanics and Materials -&- Applied Mechanics and Materials

=+ Advances in Intelligent Systems and Computing =& Communications in Computer and Information Science  ~% Lecture Notes in Computer Science
Journal of Cloud Computing -8 IEEE Cloud Computing Proceedings - [EEE INFOCOM

=¥~ International Journal of Applied Engineering Research

Gopyright ® 2017 Elsevier B.V. All rights reserved. Scopus® is a registered trademark of Elsevier BV,

Figura 3.4: Principais periddicos selecionados para as termos cloud AND migration AND

Risk.

3.3.3 Coleta de dados para alimentagao da base de dados

A coleta engloba a realizacdo da pesquisa sobre o tema usando como filtro as palavras
chaves do estudo e as publicagdes selecionadas anteriormente [59)].

Nessa etapa, foram selecionados os artigos com maior relagdo sobre a proposta da
pesquisa. Dos 299 artigos destacados na Tabela 3.1 para o termo cloud A ND migration
AND decison, foram selecionados 18 que tinham relacdo com a pesquisa. Dos 154
artigos destacados na Tabela 3.1 para o termo cloud AND migration AND risk,

forma selecionados 18 artigos relevantes para o estudo.

3.3.4 Analise dos artigos e autores

Segundo Calazans [59] o objetivo dessa andlise consiste em avaliar a importancia do tema,
ao longo dos anos. Essa andlise permite visualizar a relagdo das revistas selecionadas em
relacao a pesquisa no periodo estudado.

Apods uma analise dos artigos em relacao a proposta do estudo, foram selecionados os
trabalho dos autores abaixo, ordenados pelo maior impacto levando-se em consideragao a

citacao.
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Authors Title Cited by | Year | Qualis Source title
[hajeh-Hosseini A., Greenwood D.,
Sommerville |. Cloud migration: A case study of migrating an enterprise IT system to laaS 128 2010 B2 |IEEE 3rd CLOUD 2010
Khajeh-Hosseini A., Sommerville [,
Bogaerts J., Teregowda P. Decision support tools for cloud migration in the enterprise 81 2011 B2 |IEEE 4th CLOUD 2011
Migrate or not? Exploiting dynamic task migration in mobile cloud IEEE Wireless
Gkatzikis L., Koutsopoulos | lcomputing systems 34 2013 Al |Communications
4 tale of migration to cloud computing for sharing experiences and International Conference on
Eabar M.A., Chauhan M.A. jobservations 32 2011 Al |Software Engineering
International Conference on
[Tran ., Keung J., Liu A, Fekete A, |Application migration to cloud: Ataxonomy of critical factors 26 2011 Al |Software Engineering
[Andrikopoulos V., Strauch S., Decision support for application migration to the cloud challenges and
Leymann F vision 14 2013 B4 |CLOSER 2013
Decision support for partially moving applications to the cloud - The
{Juan-Verdejo A., Baars H. lexample of business intelligence 14 2013 B4 |HotTopiCS 2013
Fehling C., Leymann F, Ruehl S.T., |Service migration patterns: Decision support and best practices for the
Rudek M., Verclas S. migration of existing service-based applications to cloud environments 7 2013 A2 |IEEE Gth SOCA 2013
14 decision framework model for migration into cloud: Business, application, |ACM Conference Proceeding
Islam 5., Weippl E.R., Krombholz K. |security and privacy perspectives 3 2014 Series
lAndrikopoulos V., Darsow A., CloudD5SF - The cloud decision support framework for application Lecture Notes in Computer
Karastoyanova D., Leymann F migration 3 2014 Science
Razumnikov S\, ZakharovaAA.,  JAmodel of decision support on migration of enterprise itapplications in the l4pplied Mechanics and
Kremneva M.S. [cloud environment 3 2014 B2 |Materials
Deng L., Jin H., Chen H., Wu S. Migration cost aware mitigating hot nodes in the cloud 1 2013 Al |CLOUDCOM-ASIA 2013
[4n exploration of the determinants for decision to migrate existing
|Alkhalil A., Sahandi R., John D. resources to cloud computing using an integrated TOE-DOI model 2017 B2 Pournal of Cloud Computing
Research on SLA-based business automatic deployment of private cloud
Chen J., Li X.-Y. platform 2017 ISAI 2016
Inter. Journal of Business
|Alkhalil A., Sahandi R., John D. |4 decision process model to support migration to cloud computing 2017 A2 [information Systems
IEEE Latin America
Melo M.M., Fagotto E.AM. 14 decision-making tool for datacenter migration 2015 B4 [Transactions
Gomez R., Rosado D.G., Mellado D.,
Fernandez-Medina E. Security criteria in deciding on migration of systems to the cloud 2012 Bl |WOSIS 2012,in ICEIS 2012
Yam C.-Y,, Baldwin A., loannidis C., HP Laboratories Technical
Shiu S. Migration to cloud as real option: Investment decision under uncertainty 2011 Report

Figura 3.5: Relacao de artigos e autores selecionados referentes ao termo cloud AND
migration AND decison .

Durante o estudo foi possivel encontrar dois artigos em comum aos termos pesquisados,

conforme demonstrado nas figuras 3.5 e 3.6. Apds uma andlise, constatou-se que ambos

as contribuicoes possuem grande impacto e relagdo com a proposta da pesquisa.
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Authors Title Cited by | Year | Qualis Source title

Cloud migration: A case study of migrating an enterprise

Khajeh-Hosseini A., Greenwood D., Son|iT system to laaS 128 2010{A1 IEEE 3rd CLOUD 2010
Decision support tools for cloud migration in the

Khajeh-Hosseini A., Sommerville |, Boggenterprise 81| 2011jA1 IEEE 4th CLOUD 2011
Cloudstep: A step-by-step decision process to support

Beserra PV, Camara A., Ximenes R., Al |legacy application migration to the cloud 28( 2012 IEEE G6th MESOCA 2012
Exploring the cloud from passive measurements: The

Bermudez |, Traverso 5., Mellia M., MundAmazon AWS case 15| 2013jA1 IEEE INFOCOM
Cloud modermnization assessment framework: Analyzing

|Alonso J., Orue-Echevarria L., Escalantefthe impact of a potential migration to Cloud 6| 2013] IEEE 7th MESOCA 2013
Mitigating multi-tenancy risks in laaS cloud through

Bijon K., Krishnan R., Sandhu R. constraints-driven virtual resource scheduling 5| 2015)A1 IACM SACMAT
Critical analysis of vendor lock-in and its impact on cloud

Opara-Martins J., Sahandi R., Tian £ computing migration: a business perspective 3| 2016|B2 Mournal of Cloud Computing
|4 model of decision support on migration of enterprise

Razumnikov SV, Zakharova A.A., Kremifitapplications in the cloud environment 3| 2014|B2 |Applied Mechanics and Materials
IThe overall process taken by enterprises to manage the

Lonea AM., Popescu D.E., Progtean O. |laaS cloud services 2| 2012] Gth ECIME 2012
Decision support system of transition IT-applications in

Razumnikov 5.\, Kremneva M.S. the cloud enviroment 1] 2015] SIBCON 2015

(Wang H., Zhao G., Chen Q. Tang . [Trust management for laaS with group signature 1| 2013] [4th EIDWT 2013
|4 comprehensive framework for cloud computing

Bazi H.R., Hassanzadeh A., Moeini A, |migration using Meta-synthesis approach 2017)A2 Pournal of Systems and Software
Cloud computing architecture and migration strategy for

Chihi H., Chainbi W., Ghdira K. universities and higher education 2016|B1 IEEE/ACS AICCSA

Chopra A., Prasad PW.C., Alsadoon A., ACloud computing potability with risk assessment 2016 |4th IEEE MobileCloud 2016

jayakumar K., Arun C. |A survey on risk ass nent in cloud migration 2015|B3 Journal of Applied Engineering Researt

14 risk analysis model for PACS environments in the

Cordeiro 5.D.5., Santana ES., Suzuki K. jcloud 2015|B1 IEEE Symposium on Computer-Based
|4 vendor perspective on issues with security, governance

Maher N., Kavanagh P, Glowatz M. and risk for Cloud Computing 2013] 26th Bled eConference
Security criteria in deciding on migration of systems to

Gémez R., Rosado D.G., Mellado D., Fe fthe cloud 2012|B1 9th WOSIS 2012, in ICEIS 2012

Figura 3.6: Relacao de artigos e autores selecionados referentes ao termo cloud AND

migration AND risk .

De acordo com as figuras 3.5 e 3.6, podemos observar que os principais trabalhos

selecionados sao de periédicos com conceitos QUALIS variando entre B2 a Al, em sua

grande maioria. Diante disso, a partir do estudo foi possivel identificarmos as contribuicoes

cientificas mais relevantes para o estudo em questao.

o1



Capitulo 4

Proposta de ferramenta para

avaliacao de riscos

4.1 Contextualizacao

Toda e qualquer mudancga em uma organizacao exige dos tomadores de decisao avaliar os
impactos que podem ocorrer durante esse processo. Além da desconfianca, hé riscos que
precisam ser identificados e avaliados para que seja decidido qual melhor caminho seguir.
Apesar de existir diversas técnicas e métodos para o processo de avaliacao de riscos, a
escolha para cada caso especifico ainda exige dos avaliadores uma capacidade além do seu
conhecimento.

Conforme ja destacado, migrar servicos e tecnologias corporativas para plataforma em
nuvem nao é uma tarefa trivial, pois exige que diversos fatores e riscos sejam mapeados
e avaliados. Além do mais, nao basta avaliar somente a questao tecnoldgica, é preciso
entender todo o contexto institucional para se identificar todos os riscos para cada caso.
A norma NBR ISO 31000:2009 apresenta um processo sistematico capaz de guiar a orga-
nizacao no processo de avaliagao de riscos. Diante disso, o apoio de uma ferramenta nesse
processo contribuird para melhoria do nivel de confianca dos resultados da avaliacdo dos
riscos.

Dessa forma, a proposta de ferramenta de avaliacdo de riscos para auxiliar no pro-
cesso de tomada de decisdo para migracao de um ambiente tradicional para nuvem foi
desenvolvida a partir do resultado da consolidacao do estudo apresentado na tabela 2.3.

Para tanto, a ferramenta foi elaborada utilizando o software Microsoft Excel pela
facilidade no registro de informagdes em planilhas e para os calculos necessarios durante

O Processo.

92



4.2 Objetivo

O objetivo da ferramenta é servir como instrumento de apoio as unidades regionais da Fi-
ocruz na tomada de decisdo para migracao em nuvem a partir de um processo sistematico
de gestao de riscos, segundo a norma NBR ISO 31000:2009.

4.3 Definicao dos critérios de decisao para migracao

€111 nuveimnl

Avaliar a mudanca de um ambiente tradicional para computacdo em nuvem envolvem
critérios que precisam ser identificados e analisados com a finalidade de preparar a or-
ganizacao de forma adequada para a transi¢ao [60]. Dessa forma, os critérios de decisao
para migracdo em nuvem foram identificados com o objetivo de auxiliar os gestores a
hierarquizar os critérios de maior importancia no contexto institucional. Diante disso, foi
realizado um estudo para mapear os principais critérios a serem considerados no processo

de tomada de decisao para migragao em nuvem. Esses critérios estao listados na tabela
4.1.

Tabela 4.1: Relagao de critérios (Elaboragao proépria)

Critério Subcritério Referéncias

Alinhamento as normas de SIC 1, 4, 31]

Ambiente organizacional |Alinhamento estratégico com TIC 1, 4, 31]
Envolvimento da alta diregao 1, 4, 27, 31]
Acordos de Niveis de Servigos (SLA)|[1, 27, 31]

Gestao de servigos Gestao contratual 1, 27 31, 51]
Gestao de capacidade 1, 31, 37, 52]
Solugdes de conectividade 1, 31, 61, 62]
Solugoes de armazenamento 1, 31, 49, 61, 62]

Infraestrutura TIC Solucoes de processamento 1, 31, 49, 61, 62]
Elasticidade e escalabilidade 1, 37, 52

1, 4, 27, 31, 37, 51, 52

Disponibilidade ]
1, 4, 27, 31, 37, 51, 52
]
]

Integridade

Seguranca da Informacao

[1,
[1,
[1,
[
[
[
[
[
[
Solucoes de memoria volatil [1, 61, 62]
[
[
[1,
(1,
[1,
[
[
[1,

Confidencialidade 1, 4, 27, 31, 37, 51, 52
Autenticidade 1, 4, 27, 31, 37, 51, 52
Operacionalizacao 1, 27, 37, 51, 52]

Financeiro/orcamentario |Manutencao 1, 27, 37, 51, 52]
Orcamento 1, 31, 51]
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Planejamento [1, 4, 31]

Politica de recursos humanos [1, 27, 31]
Governanga —

Gestdo de mudancas [1, 4, 31, 51, 52]

Gestao de maturidade [1, 4, 31]

Os critérios apresentados na tabela 4.1 foram agrupados a partir das referéncias iden-
tificadas do enfoque meta-analitico, além de pesquisa documental e pesquisa bibliogréafica
em trabalhos académicos relacionados ao tema. O resultado dessa pesquisa chegou aos

seguintes critérios de decisao de migracao para nuvem:

e Ambiente organizacional: Refere-se ao conjunto de elementos que integram o
contexto da organizacao, tais como: os costumes, os colaboradores, conhecimento,
envolvimento da alta direcao com a gestao de TI, alinhamento as normas e estraté-

gias internas com a TT etc.

e Gestao de servicos: Refere-se ao conjunto de capacidades organizacionais para
prover um valor para o cliente na forma de servigos, tais como: Acordo de Nivel de
Servigo (SLA), gestao contratual, gestao de capacidades, adesao do prestador com

normativos legais etc.

e Infraestrutura de TIC: Refere-se aos componentes e servigos que fornecem a base
para sustentar todos os sistemas de informagao de uma organizacao, tais como: so-
lugoes de conectividade, armazenamento de dados, processamento, memoria volatil,

escalabilidade, desempenho etc.

e Seguranca da Informacao: Refere-se ao conjunto de agoes capazes de garan-
tir as propriedades bésicas da seguranca da informacao da organizacao, sao elas:

disponibilidade, integridade, confidencialidade e autenticidade.

e Financeiro / Orgamentario: Refere-se ao conjunto de agoes que impactem nos
planejamentos or¢amentario e financeiro da organizacao, tais como: custos de ma-

nutencao, compra de ativos fisicos e lo6gicos de TI, custos de operacao etc.

e Governancga: Refere-se a um conjunto de praticas, padroes assumidos por exe-
cutivos, gestores, técnicos e usuarios de TI de uma organizagao, com o objetivo de
garantir controles efetivos com vistas a conducgao de politicas publica e a prestagao

de servigos de interesse da sociedade.
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4.4 Matriz de probabilidade X Impacto

A matriz de probabilidade e Impacto combina abordagens qualitativas ou semiquantita-
tivas de consequéncias (impactos) e probabilidades, a fim de produzir um nivel de risco
ou classificagao de risco [14, 15].

Conforme é demonstrado na tabela 2.1, a matriz de probabilidade e impacto é forte-
mente aplicada na identificacao e analise de riscos, ao passo que na avaliacao de riscos ela
é considerada aplicavel. Também pode ser utilizada para auxiliar a comunicacao de uma
compreensao comum dos niveis qualitativos dos riscos em toda a organizacao.

Além de ser instrumento para varias pesquisas aplicadas no processo de riscos para mi-
gracao em nuvem, conforme apresentado na tabela 2.3, essa técnica é proposta como guia
de gestao de riscos para o MP [10], TCU [15] e também como ferramenta para avaliacao
de riscos no Modelo de Gestao de Riscos em Seguranca da Informagao e Comunicacoes -
GRSIC da Fiocruz, conforme definido pela Portaria 001/2016/VPGDI [9].

4.4.1 Definicao da escala de Impacto

O impacto deve considerar os potenciais prejuizos causados, caso o incidente se concretize.
Quanto maior a relevincia do ativo, maior serd a severidade de um incidente [9]. A defi-
nicao da escala de impacto da ferramenta foi elaborada a partir dos objetivos estratégicos
da Fiocruz alinhada a escala de impacto do Modelo de GRSIC da Fiocruz. O resultado
¢ demonstrado na figura 4.1. Conforme é apresentado na figura, a medida que cresce
a escala, maior o impacto para nos objetivos estratégicos da instituicao. Os objetivos

estratégicos, ou processos estratégicos, da Fiocruz sao apresentados na secao 5.1.1.

95



v

‘ojordulr op e[RISH 1§ BINSI]

<

T

o3je oinpy

oyv

oipai

oxieg

oxieq ounp|

osdejoo o
od|aas 0 Jeas 2ouRiod wod ojuasg

opepodns Jes epod ogysel epinep
e wo3 anb sew ‘ojud cjuang

SIBLLOU
SEJJUEISUNJID Wa opejsuassh
sas apod anb oanedubis oueaag

ojoedw)

0 Jezjwuw eed cgyseb ep odwojsel
ap WadaIe) SRl ‘SEp|AOSOR BE
wapod sejougnbasuos selna oaas

SIBLLIOU S3PEPIAI
ap ojpw sod opjuosge ses|  ogysalB eu ogdeaou)
apod ojaedw) ond ojuang

—_— cedeziuefio SOSMNoal |[euoiIBLLIaIU|
a eoife ﬁm_ﬂ_ﬂu Eu_ [eucoewEul & eabajensa Bp sosinoal so eodes)xs) soudoud snas Wwoo [euoppewsiul| 8 exnbajeiss oedemadoo [EUOIELLIajU|
ap mmnm_m-..u.tmﬁz p——— oedeadoos ap sagdeinojue [euopEwS) & eaBgenss) a enfisenss oedesdooo| ap sapdeno) oedejadoos
seodiL m.Em_._..ﬁ_ 4 onb soueq) JEYN2|P B Weyusa enb soueg ogdesedoon ep seglemnojue ap segliemnoue se esed souep| se ered ssjueoyubisu| e opejs3 ‘epnes
Ey 1 &8 ied souep sop ogdesadnoas vw|  soseiedas anfiesuoo oedeziuebo OES SOUBD Q)
)
& B oedeziuetiol SOSINSA)| SOAlEULO) Sossacd sou £
“ogbig e Em.._:m._.m.._a..._ﬂa EEH_ Mn.muw.“ﬁ Ep S0SM28) 50 EjodeIIXe SOABULO) soudoud snes woo soaneuwo)] & omboousercouue! eajgnd m
op wabew e pagseday) oednysap souB O __;m 4 LN sossaood sou @ o2jBpjouse)| sosseonid sou @ 0oibojousel-0IyUelD ouawisosesap]  appes ep ogdoweasd m
B JESNED B WEYUSA anb souep 50 E_:_o:___cmsum_cmn souBq ~0OYIIUBID SJUBLAOALSED ojuBLWAOAUSSSD O Bied OB SOUBD) o eed sajueayubisu) @ [EjuajquiE apnes E
oa o eed souep sop ogdessdnaay v|  soJesedsy enfosuoo oedezuefio v 025 S0UED SO m
‘ogdeindod e ojuswioeseqesap oedendod } m
- . ogdezuebio BPNES E| n
o & oefug op wabew) e oueiodws) ojuswoa)seqesEp) e o 0B sopdosd sosunoas Woo apoes esed sownsuy p o8 F— . -
e |gnpsedaw oedinuysep Jesnea| wnbie aseb snb & opfup op webew s & Bied n_u_._.-._w_ .un._E_ op unnw.._uw_un.___ﬂ.ﬁ & esed sownsu) &p ogdnpoud B soUEp| o ﬂ..,_..mn_um_?_mm ﬁm:EEn_ s ...F-__ Des d m
ap Zedes apoes e eied sownsul ep B JEYDJUBW B WeA anb apnes e apne e 5eadnsa) s0 Jesedas anbasuoo opdeziuebio v o %0 Anpoid oxspdwo)
oebnpord B jE10) ouBwWBWoNdWo?)| eed sownsu) ap oednpoud B soueq SoueD 200 v SoueD M
BpEpEIi0E Bl . f
SwsweiRIp JeoRdun op woe ‘oebil o Enhmﬂ,r_:mn._w&_ EuHH o0 50 Hwﬁﬁmﬁ_ SPNES @ 1910 W] & 1919 WS OUBLIAULO o
op wabew e papsedaw) opdnssp EuIo op | B 12 QUSWIISYUOD 0P ojusEy IHeduwoD op ojuswey|Iedwe apeps|30g
JESNED 8D Zeded apnes @ |'g1D Wwe E weyua) onb 2008 3 (LD W3 SPNES & 191D WA OSLasyUod] - OBSNJID B SOUED JRIEdal enbesuoo a o 2pNES ‘1'§D
OJUSLLIZEYUOD Op ojuswey)pedwos O1USWIBEWOT Op OluBLIRY|IWedWoY o uEnc..m__.___tmnFu_w‘_u m_ umuuu._:nm.n e "soudoud sosINa) won eed sajuesyubisu)
8 oesnyp € oswiBWOKWOD @ OSN)|p B B SOUBQ| OFSN)IP B SOUBD SOp ofdesednoal v oes S0UBD 50
. ‘aneib sysepiou) oedezuetio ‘S0SIN08) N3
5 m:ﬂ&ﬂﬁﬁnﬁ wnie seseb no ogfup op webew) e Ep SOSN8 SO Bjodenye soudoud =nes woo ‘sns o eed wﬂamﬂ..“”ﬁm!%
sop LU} P SpEpIG) ‘_ Ieyouell B weyuas anb sns o med| sns o eied sjeuoissyoud sospent sieuo|ssyoud scupenb ap oedewwn) . 30 oe
EPEISJE SpEPSI00S BP Wie ‘ogbip . . ‘BpOES We oEdeuuoju) SNS soyesag
op webew) B S sieuoissiposd soupenb ap oedewun) &p oeleuuo) ep WHE ‘SpNES Wa EP WaE ‘Spnes Wwa ogdeluou) & BlouR)BIA ‘oedowad
J— e E...Su..&ES u=ap EP WaE ‘spnes we oedewwou| oedewsou 8 eipuenbia ‘oeSowosd a ejouenBia ‘oedowoid e souep| wied sayueayuBisu
e TR 20 @ ejougbia ‘ogdowoud B soueg E soUEp sop ogdesadnoas v| S0 Jesedes enbesuoo oedeziuebio v posin pom

OLOVdWI

56



4.4.2 Definicao da escala de Probabilidade

A probabilidade representa a possibilidade de que um determinado evento ocorrera [10],
ou a como a chance de uma ameaga se concretizar [9]. A tabela 4.2 apresenta a escala de
probabilidade do Modelo de GRSIC da Fiocruz.

Tabela 4.2: Escala de probabilidade [9]

Valor | Probabilidade Descricao
1 Muito baixa | Muito improvével de acontecer (1la 10%)
2 Baixa Improvavel de ocorrer (11 a 30%)
3 Média Ocorre ocasionalmente (31 a 70%)
4 Alta Provével de ocorrer (71 a 90%)
5 Muito alta Ocorre frequentemente (91 a 100%)

4.4.3 CAalculo da matriz

Os quadrantes da matriz de riscos sdo resultantes do calculo impacto x probabilidade,

conforme apresentado na figura 4.2.

IMPACTO
| Muito baixo| Baixo | Médio | Alto | Muito alto |
1 2 3 4 5
é Muito baixa 1 1 2 3 4 5
S | B | 2 2 4 6 8 10
< | weaa | 3 3 6 9 12 15
& | Muito alta 5 5 10 15

Figura 4.2: Matriz de risco [9, 10] (adaptado).

Os eventos de riscos situados nos quadrantes definidos como risco alto e risco muito
alto sao indicativos de necessidade de controles mais rigidos, enquanto os riscos situados
nos quadrantes de risco pequeno e moderado seriam um indicativo de controles mais
moderados. Em alguns casos nao haveria necessidade de implementar controles e/ou até

retirar controles [10].
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4.4.4 Nivel de risco

O nivel de risco expressa a magnitude de um determinado evento de risco, em termos da

combinacao de seu impacto e probabilidade de ocorréncia [10, 14, 15], figura 4.3.

ESCALA DE NIVEL DE RISCOS Critérios
Niveis Pontuacao

Os riscos sao inaceitaveis e os
RMA >= | 16 <= 25 [responséaveis devem ser orientados para
minimizar imediatamente.

Os riscos sao inaceitaveis e os
RA Risco alto >= | 10 | <= | 15,99 |responsaveis devem minimamente
controla-los.

Os riscos podem ser aceitos apos a revisao
e confirmagao dos responsaveis.

Entretanto, a aceitacao dos riscos deve ser |
[feita por meios formais.

Os riscos podem ser aceitaveis, entretanto
RB Risco pequeno >= 4 <= | 5,99 |deve ser feita a revisao e confirmacao dos |
responsaveis.

RM Risco moderado >= 6 <= | 9,99

Os riscos sao aceitaveis e devem ser
informados aos responsaveis.

RMB [Risco Muito baixo | >= 1 <= | 3,99

Figura 4.3: Escala de riscos..

e Nivel de Risco Inerente (NRI) é o nivel de risco antes da consideracao das
respostas para reduzir a probabilidade do evento ou os seus impactos nos objetivos,

incluindo controles internos [15].

e Nivel de Risco Residual (NRR) é o risco que ainda permanece depois de con-
siderado o efeito das respostas adotadas pela gestao para reduzir a probabilidade e

o impacto dos riscos, incluindo controles internos e outras agoes [15].

Os niveis de riscos obtidos com aplicacao desta matriz orientarao os gestores na adocao

de acOes para responder os eventos de riscos identificados.
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4.5 Resposta ao risco

Apoés a etapa de avaliagao de riscos, em que o risco é mensurado, o gestor devera responder
aos riscos. Esta fase é responsavel por implementar acoes orientadas pelo resultado da
avaliagdo dos riscos. Para esta ferramenta, sao utilizadas as quatro formas definidas no
modelo de GRSIC da Fiocruz alinhadas aos parametros de andlise de resposta a riscos

proposta pelo MP, conforme apresentado na tabela 4.3.

Tabela 4.3: Tipos de respostas a riscos

Nivel de Parametro de analise Tipo de
Risco para adocao da resposta resposta
A alta administracao decide nao realizar a atividade,
RMA |a fim de nao envolver ou agir de forma a se retirar Evitar

de uma situacao de risco
Implementa agoes para reduzir a probabilidade, as

RA . . Reduzir
consequéncias negativas, ou ambas.
Compartilhar com outra entidade o 6énus associado .
RM ba Transferir
a um risco
RB e L . .
RMB Assume as responsabilidade caso ocorra o risco identificado.| Aceitar

Formas de resposta a riscos podem variar entre aceitar, reduzir, evitar ou compartilhar
o risco, incluindo o estabelecimento de atividades de controle para assegurar que as res-
postas definidas sejam efetivamente aplicadas [15]. E fundamental que o gestor considere

o apetite ao risco quando propor as agoes de controle em resposta aos riscos [10].

4.6 Atividades de controle

Sao medidas implementadas pelas organizacoes para modificar o risco. Essas medidas in-
cluem qualquer processo, politica, dispositivo, pratica ou outras agoes, desempenhadas em
todos os niveis da organizacao, em varios estagios dentro do processo organizacional e no
ambiente tecnologico, que ajudam a garantir o cumprimento das diretrizes determinadas

pela administracao possibilitando o alcance dos objetivos [3, 15, 32].

4.6.1 Riscos de controle

O TCU destaca que uma forma de avaliar o efeito dos controles internos na mitigacao
de riscos consiste em estimar a eficacia de cada controle e determinar um nivel de confi-
anca (NC), mediante andlise dos atributos do desenho e da implementagiao do controle,

conforme listado na tabela 4.4.
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Tabela 4.4: Escala para avaliagao de controles [15] (Adaptado)

Nivel de Avaliacao do desenho e implmentacgao Risco de
. Controle
Confianga dos controles (Atributos do controle) (RC)
Inexistente NC = 0% Contljoles 1nex1stentes., ma} de~senhadgs ou 1.0/ Muito Alto
(0,0) mau implementados, isto é, ndao funcionais.
Controles tém abordagens ad hoc, tendem a
NC = 20%|ser aplicados caso a caso, a responsabilidade
Fraco (0,2) ¢ individual, havendo elevado grau de confianga 0.8 Alto
no conhecimento das pessoas.
Controles implementados mitigam alguns
Mediado NC = 40%|aspectos do risco, mas nao.contemplam todoi 0.6 Médio
(0,4) os aspectos relevantes do risco devido a deficién-
cia no desenho ou nas ferramentas utilizadas.
Controles implementados e sustentados por ferra-
. , . INC =60% o : .
Satisfatorio (0,6) mentas adequadas e, embora passiveis de aperfei- |0,4 Baixo
’ ¢oamento, mitigam o risco satisfatoriamente.
NC — 80% Controles implementados podem ser considerados
Forte (0 8)_ ’la "melhor pratica", mitigando todos os aspectos do|0,2|Muito Baixo
’ risco.

Apés definido o NC, pode-se determinar o Risco de Controle (RC), isto é, a pos-

sibilidade de que os controles adotados pela gestao nao sejam eficazes para prevenir a

ocorréncia de eventos que possam afetar adversamente a realizacdo de objetivos. O RC

¢ definido como complementar ao NC [15]. O Célculo do RC é apresentado na equagao

Equacao 4.1.

RC=1-NC

(4.1)

Conforme apresentado, o RC é inversamente proporcional ao NC, ou seja, quanto

mais eficaz for o projeto e a implementacao dos controles, ou seja, quanto maior for o NC,

menor serd o RC e vice-versa [15].
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4.7 Fluxograma de atividades da ferramenta

A ferramenta segue basicamente o processo de avaliacao de riscos da norma NBR ISO
31000:2009, conforme ja apresentado na figura 2.7. Antes, porém, é fundamental que
seja realizada uma andlise de contexto, conforme preconiza a norma, para que o pro-
cesso aplicado na ferramenta seja o mais proximo da realidade organizacional. A figura
4.4 apresenta o passo a passo do fluxo de atividades de cada etapa a ser executado na

ferramenta.

1. Definigao dos pesos: Nessa etapa é utilizada a andlise multicritério para de-
finicado dos pesos relativos aos critérios de decisao para migracao em nuvem e dos
objetivos estratégicos. A primeira andlise tem como objetivo ponderar os critérios
do processo de migracao para nuvem em um contexto organizacional. Os critérios
foram definidos a partir do estudo elaborado na secao 4.3. O resultado dessa analise
serd utilizado na matriz de decisdo apds os calculos de riscos do ambiente local e do
ambiente em nuvem. A segunda andlise ird ponderar os objetivos estratégicos iden-
tificados no estabelecimento do contexto. Os objetivos sao a esséncia da defini¢ao
do contexto, pois a gestao de riscos ocorre no contexto dos objetivos da organizagao
[15]. O resultado dessa andlise serd utilizado para ponderar o calculo de impacto do

risco no objetivo institucional.

2. Mapa de riscos ambiente local: Nessa etapa é criado o mapa de riscos do ambi-
ente local a partir das informagoes levantadas utilizando a técnica de brainstorning
com a equipe técnica da unidade. As atividades de analise e avaliacao sao realizadas
por meio da técnica de matriz de probabilidade e impacto, onde os julgamentos sao

realizados a partir do contexto da infraestrutura de TT local da unidade da Fiocruz.

3. Mapa de riscos ambiente em nuvem: Nessa etapa ¢é criado o mapa de riscos do
ambiente em nuvem a partir das informagoes levantadas nos resultados da pesquisa
para identificacao de riscos em ambientes em nuvem. As atividades de analise e
avaliagao sao realizadas por meio da técnica de matriz de probabilidade e impacto,

onde os julgamentos sao realizados a partir do contexto da unidade da Fiocruz.

4. Matriz de decisao: Apds todos os riscos serem identificados, analisados e ava-
liados nos mapas dos ambientes Local e em Nuvem, os resultados das duas etapas
serao harmonizados e normalizados para serem ponderados na matriz de decisao
com os resultados dos critérios de decisao em nuvem. Ao final serd calculada uma

decisdo para qual ambiente a unidade devera seguir.
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+
Opnido especialista

i
]
1
]
]
1
]
1
]
1
]
]
1
]
1
]
1
]
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:
AMBIENTE LOCAL i
]
1
]
1
]
1
]
]
1
]
1
]
]
1
]
1
]
1
]
I
]
]

3. MAPA DE RISCOS
AMBIENTE NUVEM

4. MATRIZ DE
DECISAO

Lista de NRI calculado
+
Opnido especialista

Lista de NRR calculado

+ .

Opnido especialista

Pesquisa bibliografica
e documental
+
Brainstorming,

Lista de riscos e controles
identificados
+

Matriz de probabilidade e impact

+
Opnido especialista

Lista de NRI calculado
+
Opnido especialista

Lista de NRR calculado

+ ————————————»

Opnido especialista

NRR ambiente local
+
NRR ambiente nuvem
+
AHP Critérios decisdo

ATIVIDADE

Estabelecimento
do contexto

1.1 Calculo de pesos
dos objetivos
estratégicos e

critérios de decisao

2.1 |dentificagédo

riscos e controles
T

|
h 4

2.2 Anadlise de
riscos

k.

2.3 Avaliacdo do
riscos

i

2.4 Tratamento do
risco

3.1 Identificacdo
riscos e controles

k.

3.2 Andlise de
riscos

3.3 Avaliacdo do
riscos

i

3.4 Tratamento do
risco

4.1 Célculo do vetor
de decisdo

SAIDA

Pesos
calculados

Lista de riscos e
controles
identificados

Nivel de Risco
Inerente —NRI
calculado

Nivel de Risco
Residual -NRR
calculado

Resposta aos
riscos definidas

Lista de riscos e
controles
identificados,

Nivel de Risco
Inerente —NRI
calculado

Nivel de Risco
Residual -NRR
calculado

Resposta aos
riscos definidas

Decisdo
calculada

Figura 4.4: Fluxograma de atividades da ferramenta.
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4.7.1 Definicao de pesos para Critérios de Decisao e Objetivos

Estratégicos

Como forma para reduzir a subjetividade no processo, o método AHP ¢é utilizado para
definicao de pesos dos critérios de decisao e dos objetivos estratégicos. O objetivo global é
produzir uma ordem de preferéncia entre as opgoes disponiveis [14]. Segundo Saaty [16],
um dos usos de uma hierarquia é que nos permite enfocar o julgamento separadamente
em cada uma das varias propriedades essenciais para tomar uma decisao acertada. Para
tanto, a definicdo dos valores dos elementos relacionados aos critérios de decisdao e aos
objetivos estratégicos deverao seguir a escala fundamental definida por Saaty, conforme

apresentado na tabela 4.5.

Tabela 4.5: Escala fundamental de Saaty [16]

Escala Escala .
. . Descricao
numérica|conceitual

Os dois elementos comparados contribuem igualmente

1 Igual o
para o objetivo.

3 Moderada|O elemento comparado é ligeiramente importante ao outro.
A experiéncia e o julgamento favorecem fortemente o

5) Forte

elemento em relacdo ao outro.

. O elemento comparado é muito mais forte em relacdo ao
7 Muito fote ) . .
outro, e tal importancia pode ser observada na pratica.

O elemento comparado apresenta o mais alto nivel de
9 Absoluta P P

evidéncia possivel a seu favor.

9 4.6.8 Valores intermediarios entre dois julgamentos, utilizados quando o decisor
3TV

sentir dificuldade ao escolher entre dois graus de importancia adjacentes.

Nas figuras 4.5 e 4.6 sao apresentados as AHPs para os critérios de decisao e para
os objetivos estratégicos, respectivamente, no qual serao calculados os pesos, seguindo os

valores definidos na tabela 4.5 .
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CRITERIOS DE DECISAO

Ambiente organizacional Gestdo de servicos ‘ Infraestrutura de TIC ‘ Seguranca da Informacéo Custos Governanca| Auto Vetor| A.V.N
Ambiente organizacional 1 3 1/3 3 5 3 1,89 23%
Gestdo de servigos 1/3 1 1/5 1 1 1 0,64 8%
Infraestrutura de TIC 3 51 1 5 7 5 3,71 45%
Seguranga da Informagdo 1/3 1 1/5 1 1/3 1/5 0,42 5%
Custos 1/5 1 1/7 3 1 1/5 0,51 6%
Governanga 1/3 1 1/5 5 5 1 1,09 13%
z 5,20 12,00 2,08 18,00‘ 19,33‘ 10,40 8,26/ 100%
A-max 6,528164847
Ic 0,105632969
RC 9%

Figura 4.5: Critérios de decisao - Exemplo.

A partir do exemplo apresentado na figura 4.5, podemos observar que o critério de
decisdo com maior importancia para o gestor, a partir da analise multicritério, é Infraes-
trutura de TIC com 45%.

. Satde ambiental e Saude, Estado »
N . B Complexo Produtivo de B . . | Inovagdo
Desafios SUS C&T, Satde e Sociedade B N . promogdo da satide e cooperagdo - Auto Vetor | A.V.N
inovagéio em satde e ) ) gestdo
publica internacional
Desafio SUS 1 1 5 7 3 3 2,61 29%
C&T, Saude e Sociedade 1 1 7 7 5 1 2,50 28%
Complexo produtivo de
- P - P 5 1/5 1/7 1 3 5 1/9
inovacdo em sadde 0,60 7%
Saude ambiental e
promogao da saide 1/7 1/7 1/3 1 1 1/9
publica 0,30 3%
Satde, Estad
ance Efacdo s 1/3 1/5 1/5 1 1 1/9
cooperagao internacional
0,34 4%
Inovagdo gestdo 1/3 1 9 9 9 1 2,50| 28%
b3 3,01 3,49 22,53 28,00 24,00‘ 5,33‘ 8,85| 100%
A-max 5,275998389
IC 0,055199678
RC 4%

Figura 4.6: Objetivos estratégicos - Exemplo.

No exemplo apresentado na figura 4.6, o Desafio do SUS foi definido como o objetivo
estratégico de maior importancia, a partir da analise multicritério realizado pelo gestor.

No espaco em branco apresentado nas figuras, o gestor devera realizar a comparagao
entre os pares obedecendo a escala de Saaty, tabela 4.5. De acordo com Saaty [16],
o grau de consisténcia é satisfatério quando os valores da Razao de Consisténcia (RC)
forem inferiores a 10%. Quando encontrados valores de RC superiores a 10% , o autor
recomenda reavaliar os dados levantados, verificando se eles ndo se equivocaram durante

o processo de levantamento.
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4.7.2 Mapa de riscos: Identificagao dos riscos

Essa area da ferramenta é destinada para listagem dos riscos identificados. O objetivo
¢ produzir uma lista abrangente de riscos, incluindo causas, consequéncias e eventos de

risco que possam ter algum impacto na consecugao dos objetivos estratégicos identificados

na etapa de estabelecimento do contexto [15].

Critérie de decisdo Codigo Eventos de risco Causas Efeitos / Consequéncias
. 1. Queima de ativos de TIC
2. Falta de manutengdo na rede ) -
N N L . L o (Servidores, swtiches, etc);
RLITO2 Falha no fornecimento de energia elétrica na unidade elétrica da organizagdo;

2. Indisponibilidade de servigos e
sistemas estratégicos;

1. Problemas de fornecimento na

1. Queima de ativos de TIC
(Servidores, swtiches, etc);

RLITO3 Falha no fornecimento de energia elétrica pela distruidora Cw - o
regido; 2. Indisponibilidade de servigos e
sistemas estratégicos;
1. Superaquecimento de ativos no
N ~ . 1. Falha no equipamento; datacenter (Servidores, swtches
RLITO4 Falha no fornecimento de ar refrigerado no ambiente de datacenter - N N
2. Falta de manutengdo; etc) ocasionando queimas desses
Infraestrutura de TIC equipamentos;
PR _ R - _ N 1. O ambiente ser expostoa
Instalagdo fisica de datacenter em ambiente inadequado (préximo a lugares que deixem 1. Falta de planejamento;
RLITOS . . eventos da natureza
vulneriveis a eventos da natureza, por exempla) 2. Falta de espago fisico; L
(Alagamentos, incéndios etc)
1. Falta de orgamento e recursos  |1. Falhas nos equipamentos e
RLITO6 Falha nos ativos de TIC por sucateamento para STI; indisponibilidade de sistemas e
2. Fora da garantia; informagées
1.Falta de orgamento erecursos  [1. Armazenamento de dados
para STl para suporte; relaizado de forma
RLITO7 Problemas no armazenamento centralizado de dados (Storage) 2. N&o possuir uma solugdo de descentralizadas nos servidores;
armazenamento centralizadode  |2. Dados vulnerdveis a falhas nos
dados; servidores;
1. Falta de orgamento e recursos
ara STl para suporte; w
P M P N P . 1. Backups de dados nao
. 2. N3o possuiruma solugdo de - -
RLITO8 Prablemas na solugdo de backup realizados ocasionando perdas de

backup;

3. N3o possuir poliicas de backup;

4. A solugdo ndo ser adeguada;

informagdes estratégicas

Figura 4.7: Identificacdo de riscos - Exemplo.

De acordo com a figura 4.7, é possivel perceber que a ferramenta permite a inclusao

das seguintes informacoes:

1. Cbdigo: Trata-se de um identificador para o risco;

2. Eventos de risco: Refere-se a ocorréncia do incidente;

3. Causas: Sao listadas todas as causas dao origem ao risco;

4. Consequéncias: Sao listadas todas as consequéncias caso o evento ocorra;

4.7.3 Mapa de riscos: Analise dos riscos

Apos os riscos serem identificados na secao 4.7.2, a fase seguinte é de analise dos riscos.
Essa fase corresponde a definicao do impacto do risco em cada objetivo estratégico e da
probabilidade do risco ocorrer. O valor do impacto é calculado pela média ponderada
dos pesos de cada objetivo estratégico, apresentados na sec¢ao 4.7.1 com o valor definido

pelo gestor responsavel pela andlise. Dessa forma, o impacto é calculado de acordo com a
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Equacao 4.2, onde x é o valor a ser inserido pelo gestor e p o valor ponderado do objetivo
estratégico.
i1 Tipi
i1 Di

Conforme demonstra na figura 4.8, apos definido os impactos nos objetivos estratégicos

Impacto = (4.2)

e a probabilidade pelo gestor para cada risco, é calculado o Nivel de Risco Inerente (NRI).

[ jcos.
Risco inerente.
Impacto
Critéria de decisio PP gl EPER0 ||ERCERREERCY|  ESRmnTER |ERERIOERIRY oo Probabilidade NRI R
Sociedade inovagio em satide | promogao da satide piblica internacional
29% 28% % 3% 4% 28%
RLITO1 3 2 2 2 2 2 5 1147 Reduzir
RLITO2 5 5 3 4 2 3 3 1245 Reduzir
RLITOS 5 3 5 4 4 4 4 Evitar
RLITO4 4 5 3 3 3 3 5 Evitar
Infraestrutura de TIC

RLITOS 3 4 4 3 3 4 3 10.90 Reduzir
RLITOS 3 3 3 3 3 3 4 12,00 Reduzir
RLITOT 4 5 5 5 5 5 3 14,12 Reduzir
RLITOB 3 3 3 3 3 3 3 9,00 Transferir

Figura 4.8: Anélise de riscos - Exemplo.

O NRI é calculado pelo produto do Impacto com a Probabilidade, conforme Equacgao
Equagao 4.3.
NRI = Impactox Probabilidade (4.3)

O célculo do NRI apresentado na figura 4.8 corresponde aos riscos identificados na
figura 4.7.

4.7.4 Mapa de riscos: Avaliacao dos riscos

Nessa fase avalia a efetividade das atividades de controles, definidas na fase de identificagao
de riscos e controle, no NRI, como apresentado na figura 4.9. Essa etapa corresponde ao
calculo do Nivel de Risco Residual (NRR) com o RC, de acordo com a escala definida na
tabela 4.4.
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AVALIACAQ DOS RISCOS
Atividades de controle

Critério de deciséo Codigo Descrico Responsabilidade Nivel de Confianga (NC) Risco de controle MRR NRC

1. Apoio da alta

administragdo; Direcdo

RLITOL 2. Orientacdo das areas para  |STI Fraco 80% 9,18
evitarem a compra sem aval do Areas da Fiocruz Brasilia
setorde Ti;

1. Redundancia no quadro de
RLITOZ energia SINFRA Satisfatorio 40% 4,98

1. Nobreaks - a:
RLITO3 ) SINFRA Satisfatorio 40% 6,53
2. Gerador de energia

1. Equipe especializada no
RLITO4 suporte de equipamentos de  |SINFRA Mediano 60% 11,58
refrigeracdo de ar
Infraestrutura de TIC 749

1. Extintor de incéndio;
RLITOS L SINFRA Fraco 80% 8,72
2. Bombas centrifuga (agua)

1. Redundancia légica em
RLITOS  |outros locais (nuvem Fiocruz  |STI Mediano 60% 7,20
ou outras servidores)

1. Redundancia logica em
RLITO7 outros locais (nuvem Fiocruz  |STI Mediano 60% 8,47
ou outros servidores)

1. Redundancia logica em
RLITOR outros locais (nuvem Fiocruz ST Mediano 60% 5,40
ou outros servidores)

Figura 4.9: Atividades de controle - Exemplo.

Para isso, deduz-se do NRI o percentual de confianga (NC) atribuido ao controle, o

que equivale a multiplicar o NRI pelo RC [15], utilizando a seguinte Equagao 4.4.

NRR = NRIzRC (4.4)

O NRC refere-se ao Nivel de Risco do Critério, que é calculado a partir da média
geométrica do NRR de todos os riscos de cada critério de decisao. O NRC é o resultado
que sera utilizado na matriz de decisdo para cada critério avaliado nos mapas de riscos

(ambiente local e em nuvem).

4.7.5 Matriz de decisao

Nessa fase é calculado o vetor de decisao apds o calculo dos NRRs de cada critério de
decisao para os ambiente local e em nuvem. Para tanto, a primeira parte nesse processo é
calcular a média geométrica para cada critério de decisao de ambos os ambientes. A fase

seguinte realiza a harmonizacdo e a normalizacdo dos NRRs calculados, conforme figura
4.10.
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AMBIENTE NUVEM
CRITERIOS LOCAL FIOCRUZ Total
NRR 7,80 5,70 13,50
Ambiente -
. Harmonizar 1,73 2,37 4,10
organizacional
Normalizar 42% 58% 100%
NRR 4,70 3,70 8,40
Gestdo de -
. Harmonizar 1,79 2,27 4,06
servigos
Normalizar 44% 56% 100%
NRR 7,49 6,69 14,18
Infraestrutura -
Harmonizar 1,89 2,12 4,01
de TIC
Normalizar 47% 53% 100%
NRR 8,32 7,45 15,77
Seguranca da :
- Harmonizar 1,90 2,12 4,01
Informacdo
Normalizar 47% 53% 100%
NRR 11,80 10,70 22,50
Financeiro / -
P Harmonizar 1,91 2,10 4,01
orcamentdrio
Normalizar 48% 52% 100%
NRR 7,12 7,50 14,62
Governanga |Harmonizar 2,05 1,95 4,00
Normalizar 51% 49% 100%

Figura 4.10: NRC Normalizados - Exemplo.

Apods normalizacao dos NRRs, o préximo passo é calcular a decisao a partir dos pesos

dos critérios de decisao para migracao em nuvem, definidos na etapa inicial da ferramenta

por meio da técnica AHP. Ao final, a ferramenta apresenta a melhor decisdo com base

nos riscos definidos para o ambiente local e em nuvem, conforme figura 4.11.

Seguranga
Ambiente Gestdo de Infraestrutura B ¢ Financeiro /
. . da . . | Governanga
organizacional servigos de TIC _ | Orcamentario
Informacdo
Vetor dos critérios 23% 8% 45% 5% 6% 13%

ALTERNATIVAS Vetor de decisdo

Ambiente local 42% 44% 47% 47% 48% 51% 46%

Nuvem Fiocruz 58% 56% 53% 53% 52% 49% 54%
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Capitulo 5

Estabelecimento do contexto

5.1 Contexto externo

O estabelecimento do contexto envolve o entendimento da organizacao, dos objetivos e
do ambiente, inclusive do controle interno, no qual os objetivos sdo perseguidos, com o
fim de obter uma visao abrangente dos fatores que podem influenciar a capacidade da

organizagao para atingir seus objetivos [15]

5.1.1 Fundacao Oswaldo Cruz-Fiocruz

Promover a satde e o desenvolvimento social, gerar e difundir conhecimento cientifico e
tecnoldgico, ser um agente da cidadania [63]. Estes sdo os conceitos que pautam a atuagao
da Fundagao Oswaldo Cruz (Fiocruz), vinculada ao Ministério da Saide (MS). A Fiocruz
¢ a principal instituicdo nao-universitaria de formagao e qualificacao de recursos humanos
para o SUS e para a area de ciéncia e tecnologia no Brasil.

Na fundagao sao executados mais de mil projetos de pesquisa e desenvolvimento tecno-
l6gico, que produzem conhecimentos para controle de doencas como Aids, malaria, chagas
etc. Além do mais, trabalha na geracdo do conhecimento atuando no desenvolvimento
de produtos e processos com aplicagdo potencial como: novas vacinas, medicamentos a
base de plantas etc [63]. Presente em dez estados brasileiros, e contando com cerca de
12.800 colaboradores, a Fiocruz tem colocado seu conhecimento a servico da populagao
brasileira, buscando, através da inovacao tecnolégica e social, melhorar as condicoes de
vida e saude de todos [21].

No planejamento estratégico da Fiocruz para 2022, os objetivos estratégicos sao apre-
sentados por meio de cinco eixos finalisticos da instituicao, além dos objetivos corporativos

para a gestdo (Inovagao da Gestao) que dé suporte aos demais eixos. Para cada eixo foi
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desenhado um mapa, que sintetiza a visao, bem como os resultados para a sociedade e os

processos internos que o compoem o respectivo eixo[64], conforme Figura 5.1:

Ser instituicdo publica e estratégica de salde, reconhecida pela sociedade brasileirae de
outros paises por usa capacidade de colocar a ciéncia, tecnologia, a inovacdo, aeducacdoe a

Visao producdo tecnologica de servicos e insumaos estratégicos para a promocao de satide da
populacdo, a reducdo das desigualdades e iniquidades sociais, a consolidacdoe o
fortalecimento do SUS, a elaboracdo e o aperfeicoamento de politicas publicas de satide
Promocdo e melhoria das Fortalecimento da
Sociedade condigdes de vida e salude sustentabilidade politica,
da populacdo técnica e econdmica do SUS
Processos Desafio SUS EURECTE T sa:;eragic :
Estratégicos Sociedade Internacional
Recursos || Siot || Gemiow | | Cemiiromeisic || cugos
basais 2 trabalho cooperag Qualidade
conhecimento financiamento

Figura 5.1: Mapa estratégico Fiocruz 2022 [11].

A vinculacao entre o Plano Estratégico da Instituicao e seus planos anuais se dd através
da articulacao entre as agoes a serem desenvolvidas em cada um dos macroprocessos
finalisticos da Fiocruz e os respectivos eixos que compoem o seu Plano Estratégico, como

apresentado a seguir [11]:

e Eixo Atencao, Promogao, Vigilancias, Geracao de Conhecimentos e For-
macao para o SUS: Ser instituicdo de referéncia na promocgao, vigilancias, in-
formacgao e comunicagdo em saide, formacao de quadros profissionais para o SUS,
geragdo de conhecimentos que contribuam para a formulagao de politicas ptblicas
de saude e modelos de atencgao integral, em especial nos campos da satide da mulher,

da crianca e do adolescente, da infectologia e da atencao primaria em satde.

e Eixo Ciéncia, Tecnologia, Saude e Sociedade: Ser institui¢do de referéncia na
geracao, difusao e compartilhamento do conhecimento em CT&I e satde, na pes-
quisa, no desenvolvimento, na inovac¢ao, na educagao, na formacao de profissionais,
na informacao e comunicacgao, orientada a cidadania, as necessidades sanitarias e ao

perfil epidemiologico da populagao brasileira e ao fortalecimento do SUS.

e Eixo Inovagdao e Complexo Produtivo em Satde: Ser instituicao publica

de referéncia em inovacao, desenvolvimento e producao de insumos para a satde
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orientada as necessidades sanitarias e perfil epidemiolégico da populagao brasileira,

prioritariamente, e ao fortalecimento do SUS.

e Eixo Satde e Sustentabilidade Socioambiental:Ser instituicdo de referéncia
no desenvolvimento cientifico-tecnoldgico e nos processos formativos, inovando na
compreensao da satde e de seus determinantes e contribuindo para politicas ptblicas

intersetoriais, na perspectiva da sustentabilidade socioambiental.

¢ Eixo Saude, Estado e Cooperacgao Internacional:Ser institui¢do de exceléncia
em diplomacia da saude, articulando os demais eixos tematicos na captagao e oferta

de cooperacao estratégica e estruturante para o fortalecimento de Sistemas de Satde
e de CT&I em Saude.

A importancia da TI se destaca em todos os eixos estratégicos da instituigdo. O eixo
Ciéncia, Tecnologia, Satide e Sociedade, por exemplo, aborda a consolidacao das
redes de pesquisa e plataformas tecnologicas em areas estratégicas para o SUS e para C&T,
em alinhamento com os programas de inovacao. O eixo Complexo Produtivo e de
Inovacao em Satide busca, entre outros, contribuir para o desenvolvimento de uma base
produtiva nacional na area de TIC (Tecnologias da Informacao e Comunicagao) aplicadas
as necessidades do SUS. Ja o eixo Inovagdo na Gestao apresenta como objetivos as
melhorias em infraestrutura e logistica em TI, informacao e comunicacdo e também a
implantacao de um sistema integrado de gestao na Fiocruz, a fim de gerar melhoria na
qualidade (tempo, flexibilidade, velocidade, integragdo e transparéncia) da tomada de
decisao [65].

O eixo Inovagao na Gestao aborda a computacdo em nuvem como area portadora
de futuro na administragdo publica [64] e abarcou a Nuvem Fiocruz como um projeto
estratégico de inovacgao para instituicao. Conforme destacado, o eixo Inovagao na Ges-
tao da suporte aos processos criticos dos demais eixos finalisticos adotados pela Fiocruz.
Dessa forma, podemos observar que a nuvem Fiocruz tem impacto direto nos objetivos
estratégicos que envolvam processamento de dados e TIC.

Porém, a complexidade da Fiocruz se expressa no desenvolvimento de atividades de
diferentes naturezas, na existéncia de diversas unidades, na dispersao geografica e no
numero expressivo da forca de trabalho, o que torna essencial um planejamento integrado

e a coordenacao das agoes de TI [66].

5.1.2 Ambiente social

Os servigos e produtos da Fiocruz atingem potencialmente a sociedade em geral, represen-

tada principalmente por meio dos gestores e profissionais do SUS e de paises com os quais
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formaliza acordos de cooperacao técnica, assim como pela comunidade cientifica nacional
e internacional no campo da C&T em Satde e dos usudrios diretos dos servigos de ensino
e de atengao a saude.

As iniciativas desenvolvidas pela Fiocruz se articulam, especialmente, com organiza-
¢oes de base sociocomunitarias, grupos e movimentos sociais em territérios em situacgao de
vulnerabilidade civil, social e ambiental, visando a proposicao, a participagao e o controle
de politicas publicas promotoras de satide [67].

Além do mais, os valores da Fiocruz, pautados pela relevancia da atuacao da orga-
nizacao para a sociedade, sao os alicerces de atitudes, comportamentos e caracteristicas

que configuram a doutrina essencial da organizagao. Sao valores da Fundagao [63]:

1. Compromisso institucional com o cardter publico e estatal.

2. Ciéncia e inovagao como base do desenvolvimento socioeconémico e da promocao

da saude.

3. Etica e transparéncia.

4. Cooperagao e integragao.

5. Diversidade étnica, de género e sociocultural.

6. Valorizacao dos trabalhadores, alunos e colaboradores.

7. Qualidade e exceléncia.

8. Reducao das iniquidades.

9. Compromisso com as principais metas de transformacao social do Estado brasileiro.
10. Compromisso socioambiental.
11. Democracia participativa.
12. Democratizacdo do conhecimento.

13. Educagao como processo emancipatorio.
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5.1.3 Ambiente legal

De acordo com o Decreto 8932/2016, a Fundagao Oswaldo Cruz - FIOCRUZ, criada pelo
Decreto no 66.624, de 22 de maio de 1970, dotada de personalidade juridica de direito
publico, vinculada ao Ministério da Satude, com sede na cidade do Rio de Janeiro, tem por
finalidade desenvolver atividades nos campos da saude, da educacao e do desenvolvimento

cientifico e tecnolégico, devendo, dentre outros:

e participar da formulacao e da execucao da Politica Nacional de Saude, e na area
relacionada a satude, da Politica Nacional de Ciéncia e Tecnologia e da Politica

Nacional de Educacao;

e promover e realizar pesquisas béasicas e aplicadas para a consecucao das finalidades
a que se refere o caput e propor critérios e mecanismos para o desenvolvimento das

atividades de pesquisa e tecnologia para a satde;
e formar e capacitar recursos humanos para as areas de saude, ciéncia e tecnologia;

e desenvolver tecnologias de produgao, produtos e processos e outras tecnologias de

interesse para a saude;

e fabricar produtos biolégicos, diagnosticos, profilaticos, prognosticos, medicamentos,

farmacos e outros produtos de interesse para a sauide;

e desenvolver atividades assistenciais de referéncia, em apoio ao Sistema Unico de

Saude - SUS, ao desenvolvimento cientifico e tecnolégico, e aos projetos de pesquisa;

e desenvolver atividades de producao, captacdo e armazenamento, andlise e difusao

da informacao para as areas de saude, ciéncia e tecnologia;

e desenvolver atividades de prestacao de servigos e de cooperacao técnica nos campos

da saude, da ciéncia e da tecnologia;

e promover atividades de pesquisa, ensino, desenvolvimento tecnolégico e cooperagao

técnica voltadas para a conservacao do meio ambiente e da biodiversidade.

No que se refere a contratagao de servigos de tecnologia da informagao, ha uma relagao
de normativos que orientam 6rgaos e entidades da APF, como a Fiocruz. Diante disso, a

tabela 5.1 apresenta uma relagao desses normativos.
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Tabela 5.1: Relacao de normativos

Normativo Descricao
LEI N° 8.666,/1993 Institui normas para licitages e contratos da Administragdo Ptiblica
IN° 04/2014 Dispoe sobre o processo de contratacdo de TI pelos 6rgaos do SISP
LEI N° 12.527/2011 Lei de acesso a informagao
DECRETO 8.135/2013 e
Portaria Interministerial Disp6e sobre a comunicagao de dados na APF

141/2014

ACORDAO 1.739 /2015 Orienta os érgaos da APF sobre riscos na contratagdo de servigos

em nuvem
PORTARIA Dispoe sobre orientacdes para contratagao de solucées de T1 no
MP/STI n°® 20/2016 ambito da APF

Estabelece principios, diretrizes e responsabilidades
NORMA COMPLEMENTAR n°|relacionados & Seguranga da Informagao (SI) para o tratamento
14/IN01/DSIC/GSIPR 2018 da informacao em ambiente de Computacao em Nuvem,

nos orgaos e entidades da APF

5.1.4 Ambiente politico

Atualmente a Fiocruz é composta por diversas unidades internas, com papéis especificos
e experiéncias consolidadas em seus campos. Ao todo, sao 16 unidades técnico-cientificas,
voltadas para ensino, pesquisa, inovagao, assisténcia, desenvolvimento tecnologico e ex-
tensao no ambito da satide. Deste conjunto, 11 estao situadas no Rio de Janeiro e cinco
em outras unidades da federacdo (Amazonas, Bahia, Minas Gerais, Parand e Pernam-
buco). Também ha quatro escritérios em outros estados (Ceard, Mato Grosso do Sul,
Piaui e Rondonia). Ademais, a Fiocruz possui sua representagdo em Brasilia (GEREB),
como 6rgao vinculado a Presidéncia. Todas essas unidades ou 6rgaos ja atuam no ensino
e pesquisa [67].

Por ser uma instituicdo federal com atuacao em todo o pais e com profundas liga-
¢oes com a saude publica em qualquer territorio, a Fiocruz desenvolve diversas parcerias
e cooperacoes com oOrgaos Federais, instituicdes ndo governamentais e organismos inter-
nacionais, tais como: Ministério da Educagao (MEC), Ministério da Cultura (MinC) e
Ministério do Desenvolvimento Social (MDS), Organizacao Mundial da Saide (OMS),
Conselho Nacional de Secretarios de Saide(CONASS) etc.

Dessa forma, qualquer mudanca de governo, ministros, secretarios executivos etc possui

grande impacto em projetos, parcerias e cooperagoes com outros orgaos e entidades.
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5.1.5 Ambiente Financeiro / Orgamentario

As necessidades identificadas, apoiadas nao apenas nas discussoes internas, mas também
em estudos orgamentarios que avaliam a evolucao de gastos, sdo consolidadas pela COGE-
PLAN e submetidas ao Ministério da Saude. Para inclusdo na Lei Or¢camentaria Anual,
principal fonte de financiamento da Fiocruz [11].

Apos aprovagao da LOA, outras rodadas de negociacgbes internas sao realizadas, de
forma a garantir os recursos necessarios, apos possiveis cortes ou contingenciamentos, para
0s projetos estratégicos e para as metas operacionais das diversas Unidades, O resultado
destas negociagoes, conduzidas pela VPGDI e pela Diplan, sdo apresentados e aprovados
pelo CD da Fiocruz [11].

As principais fontes de recursos financeiros para a composi¢do orcamentaria sao os
recursos do Tesouro (LOA) e recursos financeiros de origem nacional e internacional, pro-
venientes de acordos de cooperacao em seus variados instrumentos. A composi¢ao do
orcamento de cada unidade da Fiocruz, que deve assegurar as metas pactuadas anual-
mente, faz-se pela dotagdao orgamentaria com base tanto na LOA quanto nos projetos e
operagoes propostos e desenvolvidos. Agregam-se a estes valores, os recursos externos,

captados e desenvolvidos por cada unidade [11].

5.1.6 Coordenacgao Geral de Tecnologia da Informacao - COGE-
TIC

Coordenagao Geral de Tecnologia da Informagao - COGETIC é responsédvel por toda
a gestao e operacionalizacao das tecnologias da informacao no ambito da Presidéncia
da Fiocruz e de suas Unidades de apoio (Audin, Dirac, Dirad, Direb, Direh, Diplan,
Ouvidoria). Ainda, coordena as atividades inerentes a governanga e gestao da tecnologia
de informacao, construindo arcabougo de conhecimentos, técnicas e padroes que propiciem
a seguranca das informagoes e comunicagoes na Fiocruz, promovendo a construcao de

politicas institucionais de maneira inclusiva e participativa[67].

5.1.7 Comité Gestor de Seguranca da Informacao e Comunica-
¢oes — CSIC

Instituido pela Portaria n® 143/2011-PR de 28 de abril de 2011, é um 6rgao de asses-

soramento ao Servico de Seguranca da Informacao e Comunicagoes da Coordenacgao de

Gestao de Tecnologia da Informagao da Fiocruzs. Dessa forma, faz-se necessario observar

as politicas e normas estabelecidas pelo CSIC.
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5.1.8 PETI e PDTI

Com objetivo de aprimorar a governanca de Tecnologia da Informagcao, a Fiocruz desen-
volve anualmente o Planejamento Estratégico de Tecnologia da Informagao (PETT) onde
sao estabelecidas as diretrizes e as metas que orientam a construcao do Plano Diretor
de Tecnologia da Informagao (PDTI) [66]. O PDTI tem como objetivo apresentar os
projetos e atividades de TT necessarios para atingir as metas definidas no PETI e como
consequéncia auxiliar a Fiocruz no alcance de seus objetivos institucionais [68].

O investimento total do periodo de 2014 a 2017 foi R$ 189,37 milhdes em aquisi-
¢oes, servicos e infraestrutura de TI, considerando o empenho realizado nas naturezas
de despesas especificas de tecnologia da informagao, conforme o Sistema Integrado de
Administragdo Financeira — STAFI[69] Tabela 5.2.

Tabela 5.2: Valor executado em TI no periodo de 2014 a 2017 .

Periodo | Investimento em TI
2014 R$ 41.821.576
2015 R$ 51.786.478
2016 R$ 43.587.202
2017 R$ 52.176.383
Total R$ 189.371.638

De acordo com o PDTI 2015-2016 da Fiocruz [68], dos 172,4 milhdes programados
em TI, as despesas de capital da ordem de 97,7 milhdes representam 57% do orcamento
total do PDTI 2015-2016, enquanto que o investimento representa 43%.Um dos principais
investimentos da Fiocruz para 2015, e o principal que impacta neste PDTI, é o projeto
coordenado pela CGTI/Presidéncia, que é Implantacao do Data Center, no Campus Man-
guinhos/RJ. Este projeto abrange todas as unidades da Fiocruz do campus,que, ao longo
do tempo, migrarao seus servicos para o Data Center, trazendo, principalmente, impacto
no custeio da Fiocruz e eficiéncia e qualidade dos servigos em T1.

Segundo o PDTI 2016-2017 da Fiocruz [70], dos 235 milhoes programados em TI,
as despesas de custeio representam 54% da programagao, diferente do PDTI 2015-2016,
onde o capital representava a maior parte dos gastos. Este fato ocorreu pois a Fiocruz
investiu em um dos principais projetos da area de TI em 2015, o projeto coordenado pela
CGT1I/Presidéncia, que foi Implantagao da Nuvem Fiocruz.

Diante disso, o relatério de Gestao de 2015 enfatizou que "o portfélio de projeto de
maior destaque na area de T1I foi o Nuvem Fiocruz, composto de dois projetos Sala Cofre
e Datacenter. O objetivo do projeto Sala Cofre é construir um ambiente fisico certificado,
com protecao contra diversos riscos fisicos, como fogo, dgua, gases corrosivos e explosoes

e etc, com infraestrutura redundante e com controle de acesso biométrico [65].
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5.1.9 Centro de Dados para Computacao em Nuvem - Nuvem

Fiocruz

Estabelecido sobre a plataforma RedHat OpenStack, o Centro de Dados para Compu-
tacdo em Nuvem tem como finalidade oferecer inicialmente Infraestrutura como Servigo
(TaaS)— as Unidades Correlatas da Fiocruz, podendo evoluir para Plataforma como Ser-
vigo (PaaS) ou até Software como Servigo (SaaS), se houver necessidade, e backup. A
COGETIC é responsavel em prover e manter o ambiente computacional, e os beneficiados
ficardao responsaveis pelo controle e administracdo dos recursos que lhes serao disponi-
bilizados. Cada unidade da instituicao possui um projeto com recursos e administracao
totalmente independentes. Entretanto, o provisionamento de mais recursos esta condici-
onado a justificativa junto a COGETIC.

A Nuvem Fiocruz é composta de uma sala cofre e um Data Center, localizados no
Campus Manguinhos/RJ. Enquanto a sala cofre fornece um ambiente seguro para a infra-
estrutura de TI, conforme apresentado na figura 5.2, o Data Center fornece um ambiente
computacional adequado para fornecer recursos, como, processamento e armazenamento
que possibilite maior confiabilidade e disponibilidade aos servicos alocados neste ambi-
ente. Ja em funcionamento, o Data Center abrange todas as unidades da Fiocruz do
campus, que, ao longo do tempo, migrarao seus servicos para o Data Center, trazendo,
principalmente, impacto no custeio da Fiocruz e eficiéncia e qualidade dos servigos em TI

[70).

Figura 5.2: Sala cofre certificada NBR 15247 [12].

Nota-se, portanto, que a Fiocruz vem apostando alto em um ambiente tecnologico cen-
tralizado de Nuvem Privada para contingenciar recursos de infraestrutura, processamento

de dados, solucgdes de software e entre outros, com o propésito de implementar um servico
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do tipo laaS (infraestrutura) para as unidades da insituigdo. Na figura 5.3 é possivel ver

os cenéarios de crescimento do datacenter da Fiocruz entre 2014 a 2017.

Primeira Fase — | Segunda Fase - | Terceira Fase -
Julho 2015 2016 2017
9 12 29 34

Servidores Blade

Processamento 1? 9,6 Teraflop/s 14,4 Teraflop/s 19,2 Teraflop/s
Memoria 256 GB 3TB 8TB 10TB
Storage 35TB 310TB 780 TB 1.3PB

Velocidade de

conexdo interna 1 Gbps 10 Gbps 40 Gbps 40 Gbps

Figura 5.3: Cenarios de crescimento do datacenter Fiocruz [12].

Entretanto, devido a forte crise econémica e politica entre o periodo de 2016 a 2017,

somente metade desse cenario previsto foi cumprido.
Politica de uso

A Politica de Uso do Centro de Dados para Computagao em Nuvem tem por objetivo
estabelecer parametros de gestao dos servicos da infraestrutura tecnologica Fiocruz, de
modo a promover a qualidade e estabilidade [71]. Esse documento destaca, entre outras
coisas, padroes de gestao de servigcos como: armazenamento, backup, responsabilidades e

penalidades.

Plataforma para gerenciamentos dos servigos

Todo gerenciamento é realizado por meio de uma plataforma online no qual cada uni-
dade regional dispoe de um ambiente para gerenciar seus servicos. Conforme é apresen-

tado na figura 5.4, a plataforma permite gerenciar as instancias (servidores como servigos),

volumes de dados, regras de acesso e seguranca, além de configuracoes bésicas de rede.
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RED HAT OPENSTACK PLATFORM  Projefo  Identidade Projeto ¥ RedHatAccess ¥ auda 2 [

Computagio Rede v Orquestragio ~ Ammazenamento de Objeto v

Visgo Geral Instancias Volumes Imagens Acesso e Seguranca

Visdo Geral

Resumo de Limites

“ J @

Instancias vCPUs RAM Floating IPs Grupos de Seguranga
Utilizado 18 de 60 Utilizado 60 de 85 Utilizado 106.496 de 122.879 Utilizado 0 de 0 Utilizado 18 de 45

I

Volumes. Armazenamento de volume
Utilizado 20 de 60 Utilizado 15.164 de 25.600

Resumo de Utilizacdo

Selecione um periodo de tempo para consultar seu uso:

De: | 2018-06-01 Para: | 2018-06-26 A data deve estar no formalo YYYY-mm-dd
Instancias ativas: 18 RAM ativa: 104GB VCPU-Horas desse Periodo: 36831,14 GB-Horas desse Periodo: 736622,79 Quantidade de RAM-Horas deste periodo: 65372817.56

Figura 5.4: Plataforma de gerenciamento de servigos da Nuvem Fiocruz..

Atualmente a plataforma possui modelos de instancias pré-configuradas nos sistemas
operacionais Linux Debian, Ubuntu, Fedora, Red Hat Enterprise e Windows Server. En-
tretanto, é possivel realizar a criacdo de ambientes pré-configurados e utiliza-los como
modelos para outras instdncias de forma rapida e elastica. Além do mais, a plataforma
permite que sejam criadas regras de acesso a instancias, somente em ambientes linux, a
partir de chaves publicas configuradas, garantindo mais seguranga no processo de auten-

ticacao com as instancias.
Catalogo de Servicos de TI

O apoio técnico prestado pela COGETIC as unidades regionais ¢é realizado por meio
do sistema de Requisigoes e Servigos Institucionais (RSI). Atualmente a COGETIC possui
um catdlogo de servigos de TI agrupados em 5 grandes categorias: Sistemas, Seguranca
da Informacao, Inovagdo em TI, Suporte ao usudrio e infraestrutura em TI [17]. Nao
h& uma categoria especifica para computacao em nuvem. Na tabela 5.3 é listado alguns

servigos do catalogo que possuem relagao direta com a plataforma de nuvem.
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Tabela 5.3: Catélogo de servigos de TI Fiocruz [17]

Categoria Servigo Pacote Complexidade
Acompanhamento da
Seguranca da informacao P ] Sala Cofre Meédio
execucao de servicos
Seguranca da informacao|Agendamento devisita Sala cofre Médio
Comunicacao de
Seguranca da informagao ¢ Sala cofre Médio
acesso emergencial
Comunicacao de
Seguranca da informacao ¢ Sala cofre Médio
acesso programado
FEmissao de credencial
Seguranca da informacao Sala cofre Médio

de acesso
Infraestrutura Troubleshooting  |Openstack -Nuvem Fiocruz Alto
Infraestrutura Ajuda técnica Openstack -Nuvem Fiocruz Alto
Infraestrutura Adicionar um host Suporte a Openstack Alto
Infraestrutura Remover um host Suporte a Openstack Alto
Infraestrutura Configurar rede Suporte a Openstack Médio
Infraesturuta Criar instancia Suporte a Openstack Meédio

Apesar do catalogo apresentar poucos servicos especificos para plataforma em nuvem,

ainda assim o catalogo relaciona centenas de outros que possuem relacao indireta, tais

como: servicos de virtualizacao, regras de Firewall, monitoramento e analise de logs,

configuracao de volumes de dados etc.

5.2 Contexto interno

5.2.1 Geréncia Regional de Brasilia - GEREB

No ambito regional, as agoes e projetos realizados pela Geréncia Regional de Brasilia -

GEREB, antiga Diretoria Regional de Brasilia-DIREB, vém sendo orientados, cada vez

mais, para assumir um carater estratégico para as politicas piblicas. Com base nisso, a

unidade regional de Brasilia definiu os trés eixos internos de desenvolvimento institucional,

conforme apresentado na figura 5.5.
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3. Integragio

Fiocruz <

Brasilia

-

M Formacao
' :

Figura 5.5: Eixos estratégicos Fiocruz Brasilia [13].

e O eixo Integracgao corresponde ao apoio e fortalecimento das agdes cooperativas
que sao realizadas entre areas e unidades da Fiocruz, bem como outras instituigoes
que potencializem a continuidade dessas acoes, além da ativacao de redes de politicas

publicas e saude.

e O eixo Inteligéncia corresponde a um processo de produgao de conhecimento ci-
entifico de recomendacoes, andlises e avaliagoes. Um processo de pesquisa destinado
a orientar a tomada de decisao sobre temas relacionados as ac¢oes politicas publicas

de saude.

e O eixo Formacao é conduzido pela Escola Fiocruz de Governo (EGS) juntamente
com a Universidade Aberta do SUS (UNA-SUS), e busca atender a demanda por
capacitagao e aperfeicoamento dos trabalhadores ligados a satide, majoritariamente

no ambito federal.

5.2.2 Alinhamento estratégico

Conforme ja apresentado, os processos estratégicos destacados no mapa estratégico Fi-
ocruz 2022, figura 5.1, sao a base para o plano estratégico global da Fiocruz. Diante
disso, os trés eixos estratégicos da unidade regional de Brasilia, definidos na Oficina de
Planejamento 2016, estdao diretamente alinhados aos processos estratégicos Desafio do
SUS; Ciéncia e Tecnologia, Satude e Sociedade e inovacao na gestao. No processo es-

tratégico Desafio do SUS com projetos de apoio a formacao de recursos humanos para
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o SUS. No processo Ciéncia e tecnologia, Satiide e Sociedade por meio da presenca da

Fiocruz no territério nacional, do fortalecimento da Escola Fiocruz de Governo (EFG) e

do fortalecimento de pesquisas estratégicas do SUS. Ja na estratégia Inovagao em Ges-

tao, com projetos de apoio a gestao do conhecimento e do apoio a integracao estratégica,

destacando-se o trabalho com redes de cooperacao [13]. Essa relacdo estd demonstrada

na tabela 5.4.

Tabela 5.4: Alinhamento estratégico GEREB com objetivos

estratégicos da Fiocruz

Inovacao na Gestao

estratégico da Fiocruz

Brasilia

Objetivos Eixos
estratégicos estratégicos| Objetivos estratégicos Objetivos do STI
Fiocruz GEREB
_ ; Auxiliar fornecimento de
Integracao entre Ensino, .
) o infraestrutura de TIC para
Pesquisa e Aplicacao )
dar suporte aos projetos
Desenvolver plataforma de
N . . gestao corporativa de projetos
Integracao [Papel da Fiocruz Brasilia .
de cooperacao técnica para
no FUR . . _
dar apoio a integragao
do FUR
Auxiliar fornecimento de
EFG e UNA-SUS infraestrutura de TIC
alinhadas para dar suporte aos
projetos
Auxiliar fornecimento de
Formacgao |[EFG introduzida na rede infraestrutura de TIC
UNA-SUS para dar suporte aos
projetos
Desenvolver plataforma de
Processos de gestao gestao corporativa de
melhorados projetos de cooperacao
técnica
Desafio SUS o —
Estratégias para otimizacao
Implementar a governanca
. dos processos para aumentar )
C&T, Saude e . o de TT alinhada aos processos
. a eficiéncia/efetividade S
Sociedade S ) institucionais
institucional implantadas
Inteligéncia|STT legitimado como centro [Apoiar a instituicao no

processo de adequacao do

STI como area estratégica
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Na tabela 5.4 apresenta os objetivos estratégicos de cada eixo, discutidos na Oficina
de Planejamento 2016, que possuem alinhamento com as atividade de TI do Servico de

Tecnologia da Informagao-STT [13].

5.2.3 Servico de Tecnologia da Informacgao - STI

O Servigo de Tecnologia da Informagao - STI é o setor responsavel em prover solugoes
tecnologia da informacao, infraestrutura de redes, seguranca da informagdo e suporte
técnico da GEREB.

5.2.4 Orcamento em TI

A programacao orcamentaria prevista para o periodo de 2016 a 2017 da GEREB foi de
R$ 8.251.240,34 [69]. Desse orgamento, mais de 90% envolve direta ou indiretamente
infraestrutura de TI. Esse orcamento engloba, entre outras coisas, a reestruturacao do
datacenter da unidade, licengas de software, contratacao de mao de obra especializada e
reestruturacao de todos os ativos de rede de dados.

Entretanto, os servigos oferecidos pelo STI sdao duramente comprometidos por falta
da liberagao do orcamento. Esse tem sido um dos principais pontos que influenciam na

qualidade dos servigos de infraestrutura de TI na unidade.

5.2.5 Visao estratégica do STI

Enquanto diversos 6rgaos e unidades publicas destacam a area de Tecnologia da Infor-
magao como estratégica, a exemplo da Coordenagao-Geral de Tecnologia da Informagao
(COGETIC) que se equiparou a outras diretorias, na GEREB a drea ainda é vista como
suporte técnico basico. Porém, em grande parte trata-se de um problema pela baixa ca-
pacidade do STI em atender as demandas e aos projetos com qualidade. Isso desencadeia
um processo de descentralizacao da TI, pois os projetos, por possuirem recursos proprios,

contratam profissionais para atender as suas demandas que envolvam TI.

5.2.6 Infraestrutura tecnolégica

Toda infraestrutura de redes de dados e telecomunicacoes é precaria. Além do mais, o
datacenter da GEREB ¢é incompativel para servir com essa finalidade. Todos os servidores
estao fora de garantia e nao possuem suporte especializado para dar apoio necessério.
Além do mais, a diversidade de projetos em que o STI nao faz parte contribui para um

ambiente heterogéneo e de dificil manutencao.
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Rede Nacional de Ensino e Pesquisa — RNP

A Rede Nacional de Ensino e Pesquisa (RNP) prové a integracao global e a colaboragao

apoiada em tecnologias de informacao e comunicacao para a geracao do conhecimento e

a exceléncia da educacao e da pesquisa. Esta presente em todas as unidades da federacao

por meio de 27 Pontos de Presenca, que formam a espinha dorsal da rede académica

nacional, a rede Ipé. A RNP é a responsavel por prover, entre outros:

O link de internet de 1Gbps com suporte técnico;

Comunidade Académica Federada — Cafe - um servigo de gestao de identidade que
retne institui¢oes de ensino e pesquisa brasileiras através da integracao de suas bases
de dados. Isso significa que, por meio de uma conta tnica (modelo single sign-on),
o usuario pode acessar, de onde estiver, os servicos de sua propria instituicao e os

oferecidos pelas outras organizacgdes que participam da federacao;
Monitoramento a incidentes de seguranca a rede e aos servigos da GEREB;
Emissao de certificados digitais para servidor por meio da ICPEdu;

Servigo para conferéncia web;

5.2.7 Capacidades técnicas

O STT se destaca pela capacidade técnica na prestagao de servico e apoio tecnologico a

toda GEREB.

Composta de trés servidores concursados especialistas em TI, dois colaboradores de

suporte técnico e dois colaboradores de infraestrutura de redes e servigos de T1;
Equipe técnica qualificada;

Boa relagao com as demais areas da Fiocruz em geral;
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5.3 Matriz SWOT

A andlise de SWOT tem a finalidade de avaliar os ambientes internos e externos, para
identificar os pontos fortes e fracos de uma organizacao, formulando estratégias de negdcio
para a empresa com a finalidade de otimizar seu desempenho. Dessa forma, com base
na contextualizacao foi possivel estabelecer quais as Fraquezas, Oportunidades, Forcas e

Ameagas no processo, conforme apresentado na figura 5.5.

Tabela 5.5: Matriz SWOT

Oportunidades Ameacas
Ambientes social e legal Ambiente politico
Normas (Decretos, Leis, ISOs etc) Ambiente Financeiro/orgamentério
Ambiente Externo COGETIC PETI/PDTI
CSIC Governanga
Nuvem Fiocruz Governanga
Forcas Fraquezas
Relagao com COGETIC Infraestrutura de TIC da Unidade
Servico Nuvem Fiocruz Operacionalizacao das normas
Ambiente Interno Capacidades técnicas Alinhamento estratégico
Normas (portarias, alertas, PDTI)|[Visao estratégica STI
RNP Processos de negbcio e SLAs
STI Orgamento de TI

Com base no que foi destacado, para o ambiente externo as oportunidades identifi-
cadas foram o ambiente social e legal, pelo impacto institucional que a Fiocruz possui
diante da sociedade; os diversos normativos que orientam sobre a contratacao de servigos
em nuvem na APF; a COGETIC, que possui apoio institucional para implantacao do
projeto da Nuvem Fiocruz; a CSIC, que presta toda orientacdo no que se refere a segu-
ranca da informacgao na Fiocruz de modo geral e, por fim, o projeto de Nuvem Fiocruz,
que apresenta uma nova abordagem para prestacao de servicos em nuvem para as demais
unidades da instituicdo. Porém, as ameacas identificadas sdo: ambientes politico e finan-
ceiro/orgamentério, pelos impactos que podem comprometer o projeto da nuvem Fiocruz,
além da maturidade na governanca institucional.

Para o ambiente interno as forcas destacadas que influenciam positivamente no pro-
cesso de migracao para nuvem Fiocruz sao: relacao com a COGETIC, o proprio servigo
Nuvem Fiocruz disponivel para GEREB, capacidades técnicas, normativos, a RNP e o
proprio STI. Porém, as principais fraquezas identificadas foram: A infraestrutura de TIC
da GEREB; a operacionalizacao e apoio para adequagdo aos normativos (POSIC, por
exemplo); alinhamento e visao estratégica da TIC; processos de negdcios; e orgamento de

TIC, que tem grande influéncia para prover servicos com qualidade para GEREB.
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Capitulo 6

Validacao da ferramenta de risco na

Fiocruz

6.1 Contexto do processo de gestao de riscos

6.1.1 Responsabilidades

Diante da auséncia de uma unidade setorial de gerenciamento de riscos, o processo ficara

sob responsabilidade do Gestor de Tecnologia da Informacao do STI.

6.1.2 Escopo

O escopo desse processo sera limitado no contexto da infraestrutura de TIC da Geréncia
Regional de Brasilia - GEREB no qual esta sendo avaliado a migracao para o ambiente de
privada Nuvem da Fiocruz como IaaS. Para tanto, todas as etapas do processo levaram
em consideracao as informagoes apresentadas no estabelecimento de contexto, na secao

5.1
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6.1.3 Metodologias de processo de avaliacao de riscos

Todo processo serd conduzido seguindo o fluxo da ferramenta proposta na secao 4. Para

tanto, as técnicas para coleta de dados foram realizadas conforme abaixo:

e Definicao dos pesos para os critérios de decisao e objetivos estratégicos:

Opniao de especialista

e Identificagdo dos riscos: Pesquisa documental (leis, decretos, guias, normas,

relatérios etc) e Brainstorning com a equipe de TIC da unidade;
e Analise de riscos: Opinidao de especialista;

e Avaliacao de riscos: Opinido de especialista;

6.2 Etapa 1: Definicao dos pesos para os critérios de

decisao e objetivos estratégicos

As analises multicritério para definicao dos critérios de decisao e dos objetivos estratégicos
foram realizadas pelo gestor de TIC da GEREB. Para definir qual critério tinha relevancia
sobre o outro, o gestor fez referéncia as informagoes definidas no estabelecimento de
contexto, da secao 5.1. Apds esse processo, foram definidas os pesos para cada um dos

objetos, conforme apresentado nas tabelas 6.1 e 6.2.

6.2.1 Calculo dos critérios de decisao

A analise multicritério realizada nessa fase pelo gestor levou em consideracao, a partir das
informagoes apresentadas no estabelecimento de contexto. De modo geral, a unidade de
Brasilia dispoe de portais e plataformas de Ensino a Distdncia (EAD) que necessitam de
boa infraestrutura, alta disponibilidade e seguranca da informagao. A tabela 6.1 destaca

os resultados da analise realizada pelo gestor.
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Tabela 6.1: Definicdo dos pesos para o critério de decisao

CRITERIOS DECISAO [A.V.N
Ambiente organizacional 15%
Gestao de servigos 5%
Infraestrutura de TIC 22%
Seguranga da Informacgao| 47%
Custos 8%
Governanga 3%
Total 100%

RC 3%

De acordo com a tabela 6.1 o maior peso definido pela analise multicritério foi segu-
ranca da informacao seguida de infraestrutura de TIC, ambiente organizacional, Finan-

ceiro, gestao de servigos e governanca, nessa ordem.

6.2.2 Calculo dos Objetivos estratégicos

Para calcular os pesos dos objetivos estratégicos, em que os pesos serao utilizados para
calcular o impacto dos riscos nos objetivos estratégicos institucionais na GEREB, foram
realizadas com base nas informagoes apresentadas no contexto interno , na secao 5.2.
A partir da analise realizada pelo gestor, constatou-se que os trés eixos estratégicos da
unidade possuem relacao direta com os seguintes objetivos estratégicos da Fiocruz: Desafio
SUS, C&T, Saude e Sociedade e Inovagao em gestao. A tabela 6.2 apresenta os resultados

da analise multicritério realizada para os objetivos estratégicos.

Tabela 6.2: Definicao dos pesos para os objetivos estratégicos

OBJETIVOS ESTRATEGICOS A.V.N
Desafio SUS 31%
C& T, Satde e Sociedade 31%
Complexo produtivo de inovacao em saude 3%
Satde ambiental e promocao da satde piblica 3%
Saude, Estado e cooperacao internacional 4%
Inovacao gestao 26%

Total 100%
RC 1%

De acordo com a tabela 6.2, Desafio do SUS e C&T e inovagao gestao foram os objetivos
estratégicos com maior peso, seguido de Inovacao a gestao. Essa andlise é coerente com as
informacgoes apresentadas no contexto interno, na secao 5.2. Dessa forma, esses objetivos

terdo maior peso nos impactos dos riscos identificados para os ambientes em nuvem e

local.
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6.3 Etapas 2 e 3: Mapa de riscos - Ambiente Local e

em Nuvem

Conforme ja apresentado na secao 4, o mapa de risco compreende basicamente o processo
de avaliacdo de riscos (identificagdo, analise e avaliagdo dos riscos). Para tanto, cada
ambiente (local e em nuvem) possui um mapa (representado por uma planilha em excel

cada um) no qual foram identificados, analisados e avaliados os respectivos riscos.

6.3.1 Identificacao dos riscos

As coletas para identificacao dos riscos e controles foram realizadas de forma distinta para
cada ambiente. Para identificacao de riscos e controles do ambiente local, foi utilizada a
técnica de brainstorming com equipe de 7 colaboradores de TIC da unidade, sendo: trés
gestores, dois profissionais de infraestrutura de TIC e dois profissionais de suporte técnico.
A equipe foi reunida para identificar, a partir de cada critério de decisao, definido na segao
4.3, os riscos e controles da infraestrutura de TIC local da GEREB. Como resultado, foram

identificados 39 riscos agrupados conforme apresentado na figura 6.1.

Quantidade de riscos avaliados por critério
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Figura 6.1: Quantidade de riscos por critério.

Como a migragdo em nuvem ainda é um procedimento relativamente novo para algu-
mas instituigoes, identificar riscos e controles nao seria uma tarefa trivial para a maioria
das equipes de TIC. Para tanto, a identificagao de riscos foi realizado por meio de pesquisa
documental no qual foi possivel identificar 56 riscos agrupados conforme apresentado na
figura 6.1. Os riscos e controles identificados para o ambiente em nuvem foram retirados
do acérdao 1.739/2015 [1], visto que o acérdao tem como objetivo principal orientar os
6rgaos e entidades da APF a aplicar a gestdao de riscos no processo de contratacao de

servicos em nuvem.
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Nessa etapa também foram discutidas as causas e consequéncias para cada riscos de
ambos os ambientes. Nessa etapa também foi utilizada a técnica de brainstorming com
equipe de 7 colaboradores de TIC da unidade.

A partir dos riscos identificados para cada ambiente, todas as informagoes foram in-
cluidas na ferramenta para que os riscos fossem analisados e avaliados pelo gestor. Os
riscos identificados para o ambiente local foram incluidos na planilha Mapa de Riscos
Ambiente local e os riscos identificados na nuvem na planilha Mapa de Riscos Ambiente

Nuvem.

6.3.2 Analise dos riscos

Os riscos foram analisados em cada mapa de riscos (Local e Nuvem Fiocruz) pela gestao
de TIC da unidade a partir das informacoes definidas nos contextos, apresentadas na se¢ao
5.1. Nessa etapa o gestor analisou o impacto dos riscos em cada objetivo estratégico, bem
como a probabilidade do risco ocorrer. Ao final desse processo cada risco tinha calculado
seu NRI. A figura 6.2 apresenta o grafico com a média para cada ambiente, agrupados

pelos critérios de decisao.

Média de NRI por critério

GOVERNANCA
FINANCEIRO/ORCAMENTARIO
SEGURANGA DA INFORMAGAO
INFRAESTRUTURA DE TIC

GESTAO DE SERVICOS

AMBIENTE ORGANIZACIONAL | i i i i i [ I |
0,00 2,00 4,00 600 800 10,00 12,00 14,00 16,00 18,00

Nuvem - Local -
Média NRI Média NRI

Figura 6.2: Média de NRI por critério.

No gréfico é possivel observarmos que a média de riscos no ambiente local é maior
em quase todos os critérios, com excecao da Governanca. A partir dessas informacoes,
podemos perceber que os riscos inerentes (sem o tratamento pelos controles) do ambiente
local sdo mais criticos em relagao ao ambiente em nuvem. Esses resultados corroboram
com as informacoes apresentadas no estabelecimento de contexto, em que destaca que a
infraestrutura de TIC depreciada da unidade tem contribuido para maior exposi¢ao aos

riscos. Além do mais, quatro critérios analisados (Financeiro/orgamentério, infraestrutura
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de TIC, gestao de servigos e ambiente organizacional) do ambiente local estdo na escala

de riscos como Risco Alto, segundo escala definida na segao 4.4.4.

6.3.3 Avaliacao dos riscos

Apo6s mensurar o valor dos risco, o gestor avaliou para cada risco o nivel de confianca dos
controles definidos. O procedimento foi realizado em ambos os mapas de riscos (Local e
Nuvem). Ao final desse procedimento, cada risco tinha calculado o NRR. A figura 6.3

apresenta o grafico com a média de NRR para cada critério de decisao.

Média de NRR por critério
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Figura 6.3: Média de NRR por critério.

No grafico é possivel observarmos que os controles existentes foram capazes de reduzir
a média do risco em todos os critérios avaliados. Entretanto, os controles nao foram
capazes de modificar a ordem apresentada na figura 6.2, no qual a média de NRI era

maior para ambiente local. Na tabela apresenta um resumo dos resultados desse processo

6.3.

Tabela 6.3: Resumo do processo de avaliagdo de risco realizado apoiado pela ferramenta

AMBIENTE LOCAL AMBIENTE NUVEM
Critérios de decisio Local - Local - Local - Nuvem - Nuvem - | Nuvem -
Quantidade riscosMédia NRI|Média NRR Quantidade riscosMédia NRI|Média NRR,

Ambiente organizacional 8 14,89 13,21 6 5,13 4,94
Gestao de servigos 6 12,49 7,13 12 8,76 5,87
Infraestrutura de TIC 8 16,22 9,45 9 7,11 6,77
Seguranca da informacao 9 10,00 6,81 20 7,66 5,56
Financeiro/Or¢amentario 4 13,86 12,39 5 7,03 6,72
Governanga 4 8,01 6,02 4 9,06 7,06

Total 39 12,58 9,17 56 7,46 6,16

Podemos observar na tabela que o ambiente local ainda apresenta maior risco para a
maioria dos critérios avaliados. Isso é um importante indicativo para que a unidade possa

entender que a melhor estratégia seja migrar para o ambiente em nuvem.
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6.4 Etapa 4: Matriz de decisao

Para auxiliar na tomada de decisao, os resultados dos NRR de cada critério foram harmo-
nizados e normalizados para serem analisados a partir dos pesos definidos como resultado

apresentado na tabela 6.1. A tabela 6.4 apresenta essas informagoes.

Tabela 6.4: Dados de NRR harmonizados e normalizados

- AMBIENTE| NUVEM

CRITERIOS LOCAL |FIOCRUZ Total

NRR 13,21 4,94 18,15

Ambiente organizacional |Harmonizar 1,37 3,67 5,05
Normalizar 27% 73% 100%

NRR 7,13 5,87 13,00

Gestao de servicos Harmonizar 1,82 2,21 4,04
Normalizar 45% 55% 100%

NRR 9,45 6,77 16,22

Infraestrutura de TIC Harmonizar 1,72 2,40 4,11
Normalizar 42% 58% 100%

NRR 6,81 5,54 12,35

Seguranca da Informacao [Harmonizar 1,81 2,23 4,04
Normalizar 45% 55%  |100%

NRR 12,39 6,72 19,12

Financeiro / orcamentarioHarmonizar 1,54 2,84 4,39
Normalizar 35% 65% 100%

NRR 6,02 7,06 13,09

Governanga Harmonizar 2,17 1,85 4,03
Normalizar 54% 46% 100%

Podemos observar na tabela 6.4 que o ambiente em nuvem se destaca em quase todos
os critérios, com exce¢ao no critério Governanca. Apods as informagoes serem normali-
zadas, os dados sao calculados na matriz de decisdao a partir da média ponderada dos
pesos definidos nos critérios de decisao, na tabela 6.1 da etapa 1, com as dados de NRR

normalizados da tabela 6.4. A tabela 6.5 apresenta o resultado final dessa analise.

Tabela 6.5: Resultado da matriz de decisao

Ambiente Gestao [Infraestrutura Seguranga |Financeiro /

organizacional|de servigos de TIC da Informagao|Orgamentario Governanga
Vetor dos critérios 15% 5% 22% | 47% 8% 3%
ALTERNATIVAS Vetor de decisao
Ambiente local 27% 45% 42% 45% 35% 54% 41%
Nuvem Fiocruz 73% 55% 58% 55% 65% 46% 59%

Conforme demonstrado na tabela 6.5, apds o processo de avaliacao de riscos, no qual
foram calculados os riscos dos ambientes local e nuvem Fiocruz, a matriz de decisao cal-

culou que a melhor decisdo para a GEREB é a nuvem Fiocruz. Além do mais, com
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base na escala de riscos definida na se¢ao 4.4.4, podemos perceber na tabela 6.4 que no
Ambiente local os critérios de decisao Ambiente organizacional, infraestrutura de TIC e
Financeiro/Orgamentario estdo com NRR de Risco Alto (valores entre 10 e 15,99). Os de-
mais critérios do ambiente local apresentam o NRR com Risco Moderado (valores entre 6 e
9,99), assim como os critérios de decisao Infraestrutura de TIC, Financeiro/Or¢amentério
e Governanca para o Ambiente em Nuvem. Os demais critérios para o Ambiente em
Nuvem apresentam NRR com Risco Pequeno (valores entre 4 a 5,99).

Dessa forma, as informagoes demonstram que os riscos para o Ambiente Local sao
maiores em relacdo aos riscos para o Ambiente em Nuvem. Diante da situacao analisada
no contexto da GEREB, a exposicdo maior aos riscos no ambiente local foi fundamental
para que a unidade desenvolvesse um esforco em colaboracdo com a COGETIC para
migracao dos principais servigos da unidade na Nuvem Fiocruz. Esse processo contribuiu
para que a Fiocruz reduzisse no orcamento de R$ 14.123.484,18, no PDTI 2015/2016,
para R$ 8.251.240,34, no PDTI 2016/2018, devido ao corte de recursos como solugoes
de armazenamento, servidores, backup e outras solugoes de datacenter. Entretanto, é
importante destacar que toda decisao sera realizada pela alta direcao alinhada com a
gestao de TIC da unidade.
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Capitulo 7
Conclusao

Apesar dos diversos beneficios que a computacdo em nuvem propoe, ainda assim a sua
adesao ¢ um paradigma a ser quebrado pois envolve varios riscos que precisam ser avaliados
em um contexto da infraestrutura de TIC local da organizacao. Uma decisdao equivocada
pode comprometer seriamente os objetivos estratégicos da instituicdo. Diante disso, este
trabalho de pesquisa apresentou uma ferramenta para apoio a tomada de decisao de
migragao em um ambiente local para nuvem privada institucional a partir de um processo
de avaliacao de riscos sob a 6tica da norma NBR ISO 31000:2009.

O estudo bibliografico demonstrou que existem poucas pesquisas que alinham técnicas
e métodos com a gestao de riscos no processo de migracao para nuvem. Na maioria
sao utilizadas técnicas e métodos isolados, como andlise multicritério em conjunto com
DELPHI, por exemplo, para auxiliar nesse processo de tomada de decisao.

Para tanto, o processo de decisao necessitava de critérios para serem avaliados no con-
texto da migragdo em nuvem. Dessa forma, a partir do estudo bibliografico e documental
foi possivel definir os critérios de decisao para migracdo em nuvem. Esses critérios foram
utilizados pela ferramenta para ponderar o calculo de decisao a partir dos riscos avaliados
tanto no ambiente local como em nuvem.

O desenho da ferramenta alinhou as principais técnicas e métodos de riscos identifi-
cados no estudo bibliografico e documental ao processo de avaliacao de riscos da norma
NBR ISO 31000:2009. O fluxo da ferramenta passa inicialmente pela ponderacao dos
critérios de decisao e objetivos estratégicos. Para tanto, é utilizada a técnica AHP para
diminuir a subjetividade nesse procedimento. A préxima etapa cria os mapas de riscos
para os ambientes local e em nuvem. Os mapas de riscos utilizaram matriz de probabili-
dade e impacto para calcular o Nivel de Risco Inerente (NRI) e, apds célculo dos riscos
de controle, o Nivel de Risco Residual (NRR). A matriz de decisao ¢ a etapa final do
processo. Nessa etapa ¢ harmonizado e normalizado os NRRs dos mapas de riscos dos

ambientes local e em nuvem. O céalculo de decisao ¢é realizado a partir da ponderacao dos
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critérios de decisao, definidos na etapa inicial, com os resultados normalizados dos NRRs,
agrupados pelos critérios apresentados no paragrafo anterior, de ambos os ambientes.

A validagao de aplicagao da ferramenta foi realizada no contexto da Geréncia Regional
de Brasilia-GEREB da Fiocruz, no qual demonstrou ser viavel o uso da ferramenta para
auxiliar no processo de tomada de decisao. Para tanto, todo o contexto foi estabelecido
por meio de pesquisa documental e analise de documentos para auxiliar na andlise e
avaliacao dos riscos. Os riscos para o ambiente local foram identificados a partir da
técnica de brainstorming com a equipe de TIC da unidade. Como a computagdo em
nuvem ainda é um processo incipiente na grande maioria das organizagoes, identificar
riscos por métodos convencionais seria complexo. Dessa forma, o estudo bibliografico e
documental listou os principais riscos em nuvem para que pudesse ser avaliado no mapa
de riscos do ambiente em nuvem. Apds todo os riscos serem avaliados pelos gestores,
ao final a ferramenta calculou e definiu com 59% que a melhor decisao seria a unidade
migrar para nuvem Fiocruz. Entretanto, é importante ressaltar que a ferramenta auxilia
no processo de tomada de decisdo a partir do processo de avaliagdo de riscos em ambos
ambientes. A decisdo final cabe a alta dire¢do da unidade alinhada com a gestao de TIC
da unidade.

A computagdo em nuvem é uma realidade no qual as instituicdo deverao de adaptar
cada vez mais. Com isso, espera-se que esse estudo influencie novas abordagens para
gestao de riscos aplicados no contexto de migracao em nuvem para trabalhos futuros.

Diante disso, podemos concluir que a ferramenta apresenta uma grande contribuicao
para apoio ao processo de decisao de migracao para o ambiente em nuvem. Alinhada
a um processo de avaliacao de riscos, esse importante instrumento, além de contribuir
para melhoria da governanca em risco, auxilia a organizacao a decidir sobre a migra-
¢ao para computacdo em nuvem. Além do mais, atende a uma exigéncia dos principais
normativos do Tribunal de Contas da Uniao-TCU, Ministério do Planejamento-MP e do
Departamento de Seguranca da Informacgao e Comunicagao-DSIC que estabelecem que
toda contratacao de servicos em nuvem deverad ser precedida de um processo de gestao
de riscos. Dessa forma, essa ferramenta também podera ser uma importante contribuicao

aos demais 6rgaos de governo.
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