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-Hardware
-Software

Adulteracdes e
corrupcgoes

Tornam as
informacdes nao
confiaveis ou
inacessiveis

Preservacao Digital

Y

O

Garantir documentos dotados de credibilidade durante sua vida util

Manutencao da
autenticidade

Garantia de
integridade e
identidade

Fundamentais

para preservacao,

recuperacao e
autenticidade



prazo e em te { planos e progr recursos
organica/funcional ' tendo, consequent nte, implicacoe

fixacdo da Missa@ da Organizacao (qualquer que ‘seja), quer nos objetivos
(estratégicos e eracionais), quer nas metas fixadas, quer, ainda, nas
acoes/atividades rojetos planejados para os efetivar. A Preservacao se projeta
ao nivel da gestdo da Orgamizacao, da gestdo do servico de informacao e da

gestdo do si informac&o. PINTO 2009 '«




Conjunto de agbes gerenciais e tecnicas exigidas para  The specific p'f s of maintaining digital materials
superar as mudancas tecnologicas e a fragilidade dos  during and across different generations of technology over

suportes, garantindo o acesso e a Interpretacao de  time jrrespective where they reside. Interpares Glossary
documentos digitais pelo tempo que " pecessario. '

CTDE 2020

"

—

. Digital preservation is not a simple pro Designa-se, asSll¥, porpreserv digitalo

- physical objects but one of preservilg the 1o conjunto de atividades ou processos responsaveis por
reproduce the objects. The progess of digital garantir o acesso continuado a longo prazo a informacéo
preservation, then, is inseparable fr acc‘gossing the e restante patrimonio cultural existente em formatos
object. You cannot prove that you have preserved the digitais. A preservacao digital consiste na capacidade de
object_until you have re-created itgi e form that is garantir que a informacao digital permanega acessivel e 48
appropriate for human use uter system com qualida tenticidade sufief€ntes para que

applications. THIBODEAU 2 , -no futuro recorrendo a%
plataferma tecnoldgica diferente da utilizada no mome
da sua criacao. FERREIRA 2006
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o Digital
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| Objeto conceitual
O objeto conceitual é o objeto com o

gual lidamos no mundo real: é uma
entidade que reconheceriamos como

uma unidade significativa de
informac&o, como um livro, um

contrato, um mapa ou, por exemplo,
uma fotografia.

Objeto fisico
um objeto digital é
simplesmente uma

inscricao de signos em
um meio

Objeto Logico

Um objeto légico é
uma unidade
reconhecida por
algum software
aplicativo

As estratégias de preservacao agem sobre uma

ou mais dimensdes destes objetos



Encapsulamento

A preservacao do objeto digital, juntamente com /- i

toda a informacgao considerada necesséaria e

suficiente para garantir o desenvolvimento futuro E St rate g I aS
de software aplicacional para converséo,

visualizacdo ou emulacao, por exemplo, a

descricdo formal e detalhada do formato de
ficheiro do objeto a preservar.

Normalizacao
Tem como objetivo simplificar o processo de

preservacao atraves da reducdo do numero de
formatos.

Migracao / Converséo

E a transferéncia periddica de materiais digitais de uma

configuragio de hardware / software para outra ou de uma Four criteria apply in

geragdo de tecnologia de computador para uma geragao all cases: any method

subsequente. chosen for
preservation must be

Diretorio de formatos feasible, sustainable,

practicable, and
appropriate.
digitais. Esta informacao inclui, por exemplo, a identificacdo PPTop

o THIBODEAU 2005
dos produtores de um dado formato, a sua data de criacdo,
informacdo sobre as aplica¢cdes que o suportam, especificacdes
técnicas, grau de obsolescéncia, entre outros.

Diretério centralizado de informagao técnica sobre formatos




gNVIRONMENT
MANAGEMEN T

ACTIVITY

DIGITAL
OBJECT

FYvpaaTy

YIWNsNO?D

Digital Object
Context Model

As relacfes entre as variaveis da organizacao
mostram como o centro depende da periferia. Na
verdade, o objecto de arquivo digital depende do
suporte de armazenamento, onde é registado, do
software de apresentacao que o interpreta, no
hardware de processamento que o I€ e processa, da
interaccao entre a actividade de Manutencao,
Actividade de Negdcios, funcionario, Produtor,
Consumidor, terceiros e as Instalacdes que o gerem,
da gestéo para estabelecer politicas de preservacao
e, finalmente, do ambiente no qual ele € mantido
CORUJO 2014



Repositorios e 0
modelo OAIS

“envisions the development of a national
system of digital archives, which it defines
as repositories of digital information that are
collectively responsible for the long-term
— accessibility of the nation’s social,
economic, cultural and intellectual heritage
instantiated in digital form”

Walters; Garrett



OAIS

Open Archival Information System
(OAIS) - um Arquivo, que consiste
em uma organizacao de pessoas e
sistemas, que aceitam a
responsabilidade de preservar
informacdes e disponibiliza-las
para uma comunidade designada.

%CEDE
The Cansdative Committes for Space Data Systems

Recommendation for Space Data System Practices

REFERENCE MODEL FOR AN
OPEN ARCHIVAL
INFORMATION SYSTEM (OAIS)

RECOMMENDED PRACTICE

CCSDS 650.0-M-2

MAGENTA BOOK
June 2012

INTERNATIONAL 1S0O
STANDARD 14721

Space data and information transfer
systems — Open archival information
system (OAIS) — Reference model

Syaemes de Faer e Aeaont o Joeded KNG —
Eymteime cuvert dwctevmgn Sirsrmation [5OA) — Mockble S0

NORMA ABNT NBR
BRASILEIRA 15472

o
Sistemas espacials de dados o

informagdes — Modelo de referéncia para
um sistema aberto de arquivamento de
informagio (SAAL

apean archival narmation syeem (OAIS)

Ffavriimueve Sttt bt e i+ i, et
iy g s

Demcrotrs. Sevee dets ot o o arcrat
haatin sygen

--------
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Draft Recommendation for
Space Data System Practices

REFERENCE MODEL FOR AN
OPEN ARCHIVAL
INFORMATION SYSTEM (OAIS)

DRAFT RECOMMENDED PRACTICE

CCsSDS 650.0-P-2.1

PINK BOOK
October 2020




Responsabilidades

Negociar e aceitar as informacdes
apropriadas dos produtores de
informacodes.

Obter controle suficiente das
informacdes fornecidas ao nivel
necessario para garantir a
preservacao de longo prazo.

Determinar, isoladamente ou em conjunto
com outras partes, quais entidades devem se
tornar a Comunidade Designada, ou seja, as
comunidades que devem ser capazes de
compreender as informacgdes prestadas.

Certificar que a comunidade designada é
capaz de compreender as informacdes
preservadas sem a necessidade de recursos
especiais ou da ajuda dos produtores.

Seguir as politicas e procedimentos documentados
gue garantem que a informagdo seja preservada
contra todas as contingéncias razoaveis, incluindo a
extincdo do arquivo, garantindo que nunca seja
excluido, a menos que seja permitido como parte de
uma estratégia aprovada.

Disponibilizar as informagdes preservadas para a
comunidade designada e permitir que as informacdes
sejam disseminadas como cdpias ou rastreadveis ao
original enviando informacdes de conteido com
evidéncias que apdiam sua autenticidade.




Ambiente Externo

Produtor - — Consumidor
Que fornece a informacao Que procura e adquire informac&o
a ser preservada que se encontra preservada no
arquivo OAIS

Administrador

Que fornece a politica geral do
arquivo OAIS e efetua o controle
de gestao



As informacdes OAIS modelo é construido em torno do conceito
de um pacote de informacdes: uma conceituacao da estrutura de
informacdes a medida que se movem para dentro, através e fora
do sistema de arquivamento. Um pacote de informacdes consiste
no objeto que é o foco de preservacao, juntamente com os
metadados necessarios para apoiar sua preservacao a longo prazo,
acesso e compreensibilidade vinculados a um Unico pacote logico

Pacote de
Informacao

Content
Information

Content Data
Object

Representation
Information

Preservation Description
Information

Provenance

Reference I Fixity I
Context I Access Rights I

Packaging Information

I

Descriptive
Information




Objecto
Digital

Base de
Conhecimento

!

Informacao de

Descrigdo

Informacao de

Conteudo

Objecto
Fisico

Objecto | « | Objecto de
de Dados - Informacao
A\

Informacao de
Representacao

Informacao de

Pacote de
Submissao
de Informacao

Descricao de
Preservacao

A4

Pacote de
Informacao

N

/N

Informacado de
Empacotamento

Pacote de
Informacao
de Arquivo

Pacote de
Disseminacao
de Informacao
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OAIS Preservation Planning

Data Management

Administration _

MANAGEMENT
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|, Report

Generate
AlP

[UpdEtEd] SIP SiP. |
i > Receive ! Generate
| 3 Submission Descriptive
SIPp _ Info
results Report
request
Sip Descriptive v
Quality Info Data
PR . Descripti Management_ri
e Coordinate Inf rT Database
{ | update
atabase request
: ‘update response
Receipt confirmation v
Resubmit reguest: Storage reques Sontrnation
Producer j, AlR
- Archival

Storage

INGEST

Funcao Ingest serve como interface externa da
OAIS com os produtores, gerenciando todo o
processo de aceitacao da custodia das
informacoes enviadas e preparando-as para a
retencao do arquivo.



ARCHIVAL
STORAGE

ARCHIVAL STORAGE

Storage request Receive

|

< > AlIP_
; | Storage - AlP Data Provide g »: . ' '
R myation Data ¢ - As fungdes de armazenamento de arquivo incluem a
s AIP Notice of ~ 2 2 2 ~
: — A B s recepcdo do AIP da entidade funcional de ingestdo e

P i adicionamento do mesmo no armazenamento
A ~ . .
3 MMt Manage —_ permanente, gestao da hierarquia de armazenamento
policies

€«————3 Storage =« : \ « A q . .
i’",ope_ra;imm Hierarchy IE;;? Checking para responder as exigéncias de qualidade de servigo

statistics 'y e 28
; S ation das entidades utilizadoras, refrescamento dos suportes
s nos quais estdo armazenados as informagdes
: i Disaster custodiadas pelo Arquivo OAIS, realizagdo de
a recovery Disaster .r ~ . ]
; 4 policies, Recovery verificacbes de rotina e de erro, fornecimento de
i recursos para recuperacao de desastres e envio do AIP
o | Duplicate q q ~
n Commands AIP AIP AIP l para a entidade funcional de Acesso para resolugao de

= 2,
encomendas.

media ‘ media ‘
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DATA
MANAGEMENT

DATA MANAGEMEMNT Fornece os servicos e funcdes de preenchimento,

Report

fp Report revest| L et Ranort e — manutencdo e acesso a Informacdo Descritiva que
epo . . . ~ .
identifica e documenta a informacao custodiada pelo

‘Dat?base update response Report L E
E | request Responss e Arquivo e dados administrativos utilizados para gerir
5 a ~ ~
b | Quey | s o Arquivo OAIS. As fungbes de gestao de dados
— request . L C ~
foe Perform > incluem a administragdo da base de dados do
— respofise arquivo OAIS (mantendo as definicdes de esquema e
Polide Administer Response de visualizacao e integridade referencial), realizacao
Database ;i ¢ 8 ’ ¢
Descriptive info| | ey das atualizagdes a base de dados (carregamento de
Statisofupdates  Receive i nova Informacdo Descritiva ou dados administrativos
ke s Database | do Arquivo), realizacdo de consultas sobre os dados
Review updates. Updates ~
nse de gestao de dados para gerar respostas a consultas
Update Commands Query Query -~ , . . .
— * -T e elaboracao de relatérios a partir das respostas a
dtabase
consultas.




Management
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A
Reports

Policies
Budget, I winventory reports

Systern updates

. Status of updates
Review upgdates

Manage Preservation plans
. Data _, Recommendations for
Physical Report System S cysiem evolution
Access Management  _request RSP configuration
Control

P{:IiciesT

Performance info

System evolution pollclesT

Operational

stati%ics . .
perating policied,

PDI'L'EE’ Establish | AIP/SIP templates, Customisation advice inventory reports
- Standards < performance info
“Format stds. — . M - consumer commepts
Documentation  |cp dcsi;':d Policies  “policres Archival Storage w
stds. CLsion1iscc:;AIP ccommnnc_ations. : Preser\rfatl'on
Pm;;dums designs Proposals, Risk analysis reports o Planning
AIP/SIP templates Approved stds #‘C -
Archival Change requests, Procedures, Tools Pres : KSR
£ esersation comments
éUpdaiud] SIP Information ), Objectives
Update DIp
%.l_hmnssmn Report SIP, AIP 11
AlPSSIP reviews
. Check /SIP revi W Dissemination reguest
& Appeal o gubmission Special request
" i Access
3 _
SIP designs, Dissemination
. . . Custumnised AP request
inal ingest repos ]
< ;ﬂ;ugns,exampln Order
5 . .
Billing info Activate -‘E'—‘-"‘c'
Final Requests
ingest .
report Customer Service 2 Bill —
Submission/schedule - b J _ %H Consurmer
agreement | Negotiate sErv'cc rEZ Ist ]
- > B gl 1 e
Submission AlR/SIP .ten*?\plates _ request response
| Agreement ‘_cLsmmlzatmn advice

procedures, standards;

ADMINISTRATION

As funcoes de administracao incluem a solicitacao e
negociacao de acordos de submissao com os
produtores, auditoria de submissdes para assegurar que
cumprem as normas do Arquivo, controle e
fornecimento de mecanismos para restringir ou
permitir o acesso fisico (portas, fechaduras, guardas) a
elementos do arquivo, conforme determinado pelas
politicas de arquivo. As fun¢des de engenharia de
sistemas incluem a manutencao da gestao de
configuracao do hardware e software do sistema,
monitorizar e aperfeicoar as operagdes do arquivo,
inventariar, reportar e migrar/atualizar os conteudos do
arguivo. Outras funcdes incluem o estabelecimento e
manutencdao de normas e politicas de arquivo,
fornecimento de suporte ao cliente, ativar
pedidos/solicitacGes armazenadas.



PRESERVATION
PLANNING

|
>  Administrati
AIP/SIP templates| il ki |

. AIP"’SlF revilews. Proposals; Rec. for system evolution; Risk analysis
reservation plans
Customization agvice Operating policies, procedures, standards SERRIERS
Inventory reports; Performance info . ~ . . ~
AT 1N PLANNING Jconsumer comments Fornece os servicos e fungdes de monitorizagdo
: Devel - } . .
e s | e WS N — do ambiente envolvente do OAIS e fornecimento
Develop Packaging ey Seondaras T | de recomendagdes e planos de preservagdo para
esigns  — R —— N 0 =9
 Preservation Plans Reports Eiﬂ[ogvt‘le?ds assegurar que a informacao armazenada no OAIS
e Y. cmerging stanards | | RS permaneca acessivel e compreensivel pela
reglirements Monitor ] epo . .
P Recsts Comunidade Designada a longo prazo, mesmo que
Surveys Community — o ambiente informatico inicial se tiver tornado
onitor
Servi p
mqu?::::Znts IProduct technologies . Technology . ObSOIetO
v Surveys I
Consumer Producer J T
Requests
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Descriptive Info.
——

Query [request
—

Query response
Coordinate
Access
Activities

DIPT

Notification that DIP

is ready

Request

Descriptive Info.

Generate

DIP

Order
Assistance request

Query request
Report request

Special request

L%
-

DIP

Intended recipient
Transmission method
DIP Query response
Report
Assistance

reguest

Dissemination request

DIP

Administration

Billing infoT

|_‘ Notice of shipped order 1

Ly

Deliver
Response

AIP request

AlP
Notice of transfer

ACCESS

r

DIP (on-line &

off-line)| |

Query response
Report
Assistance

Archival Storage

S=D3ICwI0N

ACCESS

Fornece os servigos e fungdes de apoio aos
consumidores na verificacao da existéncia,
descricao, localizacao e disponibilidade das
informacdes armazenadas no OAIS e permite aos
consumidores a solicitacao e recepc¢ao de
produtos de informacao.
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Preserving Digital Information OAIS Reference Model Draft
1996 1996

Normas

0y pa
| padojanap

Trustworthy Digital Repositories informed OAIS Reference Model
2002 2002

oju padojanap

DIRETRIZES PARA A

IMPLEMENTAGAO DE REPOSITORIOS Y
ARQUIVISTICOS DIGITAIS Trustworthy Repositories [Neslur DIN 31645] [Data Seal of Approval}

CONFIAVEIS - RDC-Arqg Audit & Certification 2006, 2009 2008
2007

3
3
=
=

QO
Trustworthy Digital Repositories @’%
2012 &

European Framework for Audit
and Certification of Digital Repositories
2010

ISO 16363
2012

referenced by




‘ ‘ara garantir a longevidade da informacao,
talvez o papel mais importante na operacao de
um arquivo digital seja gerenciar a identidade,
integridade e qualidade dos proprios arquivos
como uma fonte confiavel de registro cultural.
Os usuarios de informacdes arquivadas em
formato eletronico e de servicos de
arquivamento relacionados a essas informacoes
precisam ter a garantia de que um arquivo
digital € o que diz ser e de que as informacoes
nele armazenadas sao seguras por um longo

prazc’ ,

RLG/CPA Task Force on Archiving
of Digital Information (1996)




missm
access to

its designa _ed

the future.”

4 "1 S &,
% g .9 l.""' e - X
A

om

/_ -

Trusted Digital Repositories:

Attributes and Responsibilities

Como as instituicoes culturais conquistam a
confianca das suas comunidades designadas;
Como as instituicGes culturais confiam nos
fornecedores externos;

Como os utilizadores confilam nos documentos
gue |lhes sédo fornecidos por um repositorio.



Ambiente Externo

Produtor

Que fornece a informacao
a ser preservada

ISO 16919

Certificador

ISO 17021

Administrador

Administrador fornece a politica
geral do arquivo OAIS e efetua o
controle de gestéo

Consumidor

que procura e adquire informacéo
gue se encontra preservada no
arquivo OAIS

Acreditador



6. Prestacdo de contas procedimental (certificacdo)

Modelo de repositorios digitais confiaveis

1.Responsabilidade Administrativa

2. viabilidade organizacional
a de arquivos digitais

3 Sustentabilidade
financeira

4.Adequacso tecnoldgica e

procediriental

5. Seguranca do sistema

Modelo de Cornell




| DIC|C

10 Characteristics of Digital -
Repositories ~h

* An intellectual context for the work:
— Commitment to digital object maintenance@O
— Organisational fithess @
— Legal & regulatory legitimacy @
— Effective & efficient policies @
— Acquisition & ingest criteria O
— Integrity, authenticity & usability O
— Audit trail and metadata O
— Dissemination ©
— Preservation planning & action O

— Adequate technical infrastructureO
(CRL/OCLC/NESTOR/DPE/DCC meeting, January 2007)

BEE &2 )ISC @~  Building Trust in Digital Repositories Using [BRGIMEIOLEEY 9

2002 ‘mobseigjon IILVH @

Technical
Infrastructure
& Security

Institutional Context




1ISO 16.363

Infraestrutura
Organizacional

Aspectos organizacionais e técnicos relacionados a
ingestao, aquisi¢do dos conteudos digitais, geracado dos

pacotes, estratégias de preservacao, entidades funcionais,

metadados e etc.

Gestao de Riscos da
Infraestrutura e de
Seguranca

@,

Questdes relativas a politicas institucionais direcionadas a
preservacgao, que delineiam o planejamento e
funcionamento legal da instituicao.

Gestéo do Objeto
Digital

Infraestrutura e as tecnologias no ambito da gestéo de
risco da infraestrutura técnica e aborda a Seguranca
também na perspectiva da Gestao de Risco.



Infraestrutura Organizacional

- -

Estrutura Organizacional Funcbes e Responsabilidades

Ambito / Escopo

Mandato ou Finalidade Governancga Sistema de Financiamento

Estrutura Politica (preservacgéo) ‘ ’ Questdes Financeiras e Ativos
k\ ,ﬂ

Contratas. Licencas e-Passivos

-
SN _——— -

Transparéncia




3.1.1 O repositério deve ter uma declaracdo de missao

3.1 Governanga e que reflita um compromisso com a preservagao, retencao
- 1k : ' de longo prazo, gerenciamento e acesso as informagdes
viabilidade organizacional igitals

Declaracédo de missdo ou estatuto do repositorio ou de sua organizacao
controladora que aborde especificamente ou implique implicitamente a
preservacao de informacdes e/ou outros recursos sob sua supervisao;
um mandato regulamentar legal, estatutario ou governamental aplicavel
ao repositorio que aborda especificamente ou requer implicitamente a
preservacao, retencéo, gestao e acesso a informacdes e/ou outros
recursos sob sua alcada.

3.1.2 O repositorio deve ter um Plano Estratégico de
Preservacao que define a abordagem que o repositorio
tera no suporte de longo prazo de sua missao.

Plano Estratégico de Preservacao; atas de reunides; documentacao
das decisOes administrativas tomadas.




3.1.2.1 O repositorio deve ter um plano de sucessao,

3.1 Governanga € planos de contingéncia e/ou acordos de custodia
viabilidade organizaciona| adequados no caso de o repositorio deixar de operar ou a

instituicao governante ou de financiamento alterar
substancialmente o seu ambito.

Sucesséo escrita e confiavel e plano(s) de contingéncia; declaracéo
explicita e especifica documentando a intencéo de garantir a
continuidade do repositério e as medidas a serem tomadas para
garantir a continuidade; custodia de codigo critico, software e
metadados suficientes para permitir a reconstituicdo do repositorio e
seu conteudo em caso de falha do repositério.

3.1.2.2 O repositorio deve monitorar seu ambiente
organizacional para determinar quando executar seu
plano de sucessao, planos de contingéncia e/ou acordos
de custodia.

Politicas administrativas, procedimentos, protocolos, requisitos;
orcamentos e documentos de analise financeira; calendarios fiscais;
Planos de negécios; qualquer evidéncia de monitoramento ativo.




3.1 Governanca e
viabilidade organizacional

3.1.3 O repositdrio deve ter uma Politica de Coleta ou
outro documento que especifique o tipo de informagao
gue ira preservar, reter, gerenciar e fornecer acesso.

Politica de aquisicado e documentos de suporte; Politica de preservacao,
misséo, objetivos e visao do repositorio.




3.2.1 O repositorio deve ter uma Politica de Coleta ou
32 EStrUtura outro documento que especifique o tipo de informagao

Organizacignaj e Pessoa| que ird preservar, reter, gerenciar e fornecer acesso.

O repositorio deve ter identificado e estabelecido as funcdes que
precisa desempenhar e deve ter nomeado pessoal com habilidades e
experiéncia adequadas para cumprir essas funcgoes.

3.2.1.1 O repositorio deve ter identificado e estabelecido
as funcGes que precisa cumprir.

Um plano de pessoal; definicdes de competéncia; descricdes de
emprego; planos de desenvolvimento profissional da equipe;
certificados de treinamento e credenciamento; além da evidéncia de
gue o repositorio analisa e mantém esses documentos conforme os
requisitos evoluem.

3.2.1.2 O repositorio deve ter o numero adequado de
funcionarios para apoiar todas as funcdes e servicos.

Organogramas; definicdes de papéis e responsabilidades; comparacao
dos niveis de pessoal com benchmarks e padrdes do mercado.




3.2 Estrutura
Organizacional e Pessoal

3.2.1.3 O repositorio deve ter implementado um programa
de desenvolvimento profissional ativo que forneca a
equipe oportunidades de desenvolvimento de habilidades
e conhecimentos.

Planos e relatérios de desenvolvimento profissional; requisitos de
treinamento e orcamentos de treinamento, documentacéo de despesas
de treinamento (valor por equipe); metas de desempenho e
documentacéo das atribuices e realizagdes da equipe, copias dos
certificados concedidos.




3.3 Politicas de
Responsabilidade
(Accountability) e
Preservacao

3.3.1 O repositorio deve ter definido a sua comunidade
designada e a(s) base(s) de conhecimento associada(s) e
deve ter essas definicdes devidamente acessiveis.
Como?

Uma definicdo escrita da Comunidade Designada.

3.3.2 O repositdrio deve ter Politicas de Preservacédo em
vigor para garantir que seu Plano Estratégico de
Preservacao seja atendido.

Politicas de preservacao; Declaracdo da missao do repositorio.

3.3.2.1 O repositorio deve ter mecanismos para revisao,
atualizacao e desenvolvimento continuo de suas Politicas
de Preservacao a medida que o repositorio cresce € a
tecnologia e a pratica da comunidade evoluem.

Documentacgao escrita atual e anterior na forma de Politicas de
Preservacéao, Planos Estratégicos de Preservacéao e Planos de
Implementacao de Preservacéao, procedimentos, protocolos e

fluxos de trabalho; especificagcbes de ciclos de reviséo para
documentacéo; documentacédo detalhando revisdes, pesquisas e
feedback. Se a documentacéo estiver embutida na logica do sistema, a
funcionalidade deve demonstrar a implementacao de politicas e
procedimentos.



3.3 Politicas de
Responsabilidade
(Accountability) e
Preservacao

3.3.3 O repositorio deve ter um historico documentado
das mudancas em suas operacdes, procedimentos,
software e hardware.

Inventario de bens de capital; documentacdo de aquisicao,
implementacgao, atualizacao e retirada de software e hardware de
repositorio critico; retencao de arquivos e cronogramas e politicas de
descarte, cOpias de versdes anteriores de politicas e procedimentos;
minutas de encontros.

3.3.4 O repositdrio deve se comprometer com a
transparéncia e responsabilidade em todas as acdes de
apoio a operacao e gestao do repositorio que afetem a
preservacao do conteudo digital ao longo do tempo.
Relatérios de auditorias e certificacdes financeiras e técnicas;
divulgacao de documentos de governanca, revisdes de programas

independentes e contratos e acordos com fornecedores de
financiamento e servicos essenciais.



3.3 Politicas de 3.3.5 O repositorio deve definir, coletar, rastrear e fornecer
adequadamente suas medicoes de integridade de

Responsabilidade nformacdes.
(ACCOU ntabl I Ity) e Definicdo ou especificacao escrita das medidas de integridade do

~ repositério (por exemplo, soma de verificacdo calculada ou valor de

P rese rvagao hash); documentacao dos procedimentos e mecanismos para monitorar
as medicoes de integridade e para responder aos resultados das
medi¢cdes de integridade que indicam que o conteudo digital esta em
risco; um processo de auditoria para coletar, rastrear e apresentar
medi¢cdes de integridade; Politica de preservacédo e documentacao do
fluxo de trabalho.

3.3.6 O repositério deve se comprometer com um
cronograma regular de autoavaliacéo e certificacéao
externa.

Listas de verificacao preenchidas e datadas de autoavaliactes e/ou
auditorias de terceiros; certificados concedidos para conformidade com
os padrdes ISO relevantes; cronogramas e evidéncias de alocacoes
orcamentérias adequadas para certificacao futura.




3.4 Sustentabilidade
Financeira

3.4.1 O repositdrio deve ter processos de planejamento
de negdcios de curto e longo prazo em vigor para
sustentar o repositorio ao longo do tempo.

Planos estratégicos, operacionais e/ou de negocios atualizados e
plurianuais; demonstracdes financeiras anuais auditadas; previsdes
financeiras com multiplos cenarios de orcamento; planos de
contingéncia; analise de mercado.

3.4.2 O repositdrio deve ter praticas e procedimentos
financeiros transparentes, em conformidade com as
normas e praticas de contabilidade relevantes e auditados
por terceiros de acordo com 0s requisitos legais territoriais.
Requisitos de disseminagcéo demonstrados para planejamento e

praticas de negaocios; citagdes e/ou exemplos de requisitos, normas e

praticas de contabilidade e auditoria; demonstracdes financeiras anuais
auditadas.



3.4 Sustentabilidade
Financeira

3.4.3 O repositdrio deve ter um compromisso continuo de
analisar e relatar riscos, beneficios, investimentos e
despesas financeiras (incluindo ativos, licencas e
passivos).

Documentos de gerenciamento de risco que identificam ameacas
percebidas e potenciais e respostas planejadas ou implementadas (um
registro de risco); documentos de planejamento de investimento em
infraestrutura de tecnologia; analises de custo/beneficio; documentos e
carteiras de investimentos financeiros; requisitos e exemplos de
licencas, contratos e gerenciamento de ativos; evidéncia de revisédo
com base no risco.




3.5 Contratos, Licencas e
Passivos

3.5.1 O repositorio deve ter e manter contratos
apropriados ou acordos de depdsito para materiais digitais
gue gerencia, preserva e/ou aos gquais fornece acesso.

Contratos e licencas de dep0ésito devidamente assinados e executados
de acordo com as leis e regulamentos locais, nacionais e internacionais;
politicas sobre acordos de depdsito de terceiros;

definicbes de niveis de servigco e usos permitidos; politicas de
repositorio sobre o tratamento de "obras 6rfas" e resolucéo de disputas
de direitos autorais; relatérios de avaliagdes de risco independentes
dessas politicas; procedimentos para revisar e manter regularmente
acordos, contratos e licencas.

3.5.1.1 O repositorio deve ter contratos ou acordos de
depodsito que especifiguem e transfiram todos os direitos
de preservacao necessarios, e esses direitos transferidos
devem ser documentados.

Contratos, acordos de dep0dsito; especificacdo(des) de direitos
transferidos para diferentes tipos de conteudo digital (se aplicavel);
declaracdes de politica sobre os direitos de preservagcdo necessarios.



3.5 Contratos, Licencas e
Passivos

3.5.1.2 O repositorio deve ter especificado todos os
aspectos apropriados de aquisicao, manutencéo, acesso
e retirada em acordos escritos com depositantes e outras
partes relevantes.

Contratos de submisséao, contratos de depdsito e atos de doacéao
executados adequadamente; procedimentos operacionais padrao
escritos.

3.5.1.3 O repositorio deve ter politicas escritas que
indiqguem quando ele aceita a responsabilidade pela
preservacao do conteudo de cada conjunto de objetos de
dados enviados.

Contratos de submissé&o, contratos de deposito e atos de doagéo
executados adequadamente; recibo de confirmacgao enviado de volta
ao produtor/depositante.

3.5.1.4 O repositorio deve ter politicas em vigor para lidar
com responsabilidades e desafios de propriedade/direitos.

Uma definicdo de direitos, licencas e permissdes a serem obtidos de
produtores e contribuidores de conteudo digital; citacfes de leis e
regulamentos relevantes; politica de resposta aos desafios; historico
documentado para responder aos desafios de maneiras que ndo inibam
a preservacao; registros de aconselhamento juridico relevante
procurado e recebido.



3.5 Contratos, Licencas e
Passivos

3.5.1.4 O repositorio deve ter politicas em vigor para lidar
com responsabilidades e desafios de propriedade/direitos.

Uma definicdo de direitos, licencas e permissdes a serem obtidos de
produtores e contribuidores de conteudo digital; citacGes de leis e
regulamentos relevantes; politica de resposta aos desafios; historico
documentado para responder aos desafios de maneiras que nao inibam
a preservacao; registros de aconselhamento juridico relevante
procurado e recebido.

3.5.2 O repositdrio deve rastrear e gerenciar os direitos de
propriedade intelectual e as restricbes ao uso do contetdo
do repositorio, conforme exigido pelo acordo de depdésito,
contrato ou licenca.

Uma declaracédo de Politica de Preservacao que define e especifica os
requisitos do repositorio e o processo de gerenciamento de direitos de
propriedade intelectual; acordos de depositantes; amostras de acordos
e outros documentos que especificam e tratam dos direitos de
propriedade intelectual; documentagc&o de monitoramento por
repositério ao longo do tempo de mudancas no status e propriedade
intelectual em conteudo digital mantido pelo repositério; resultados do
monitoramento, metadados que capturam informagdes de direitos.



4 GESTAO DE
OBJETOS DIGITAIS




Declaracéo de missao; acordos de submisséo / acordos de depdsito / titulos de
doacéo; documentos de fluxo de trabalho e Politica de Preservacéo, incluindo
definicdo por escrito de propriedades conforme acordado no contrato de depdsito /
escritura de doacéao; procedimentos de processamento escritos; documentacéo das
propriedades a serem preservadas.

Definicbes das Propriedades da Informacgao que devem ser preservadas; acordos de
submissao / acordos de depdsito, politicas de preservacao, procedimentos de
processamento por escrito, documentacao de fluxo de trabalho.

Politicas de preservacao, manuais de processamento, inventarios ou pesquisas de
colecao, registros de tipos de informag0es de conteudo, estratégias de preservacao
adquiridas e planos de acéo.

4.1 INGEST:
AQUISICAO DE
CONTEUDO




4.1 INGEST:
Requisitos de transferéncia; acordos produtor-arquivo; planos de fluxo de trabalho AQ U I S I (;AO D E
CONTEUDO

para produzir o AlP.

Informacdes de pacote para os SIPs; Informacdes de representacao para os dados
de conteudo SIP, incluindo especificacfes de formato de arquivo documentado;
padrdes de dados publicados; documentacédo da construcédo de objetos validos.

Acordos de submisséao / acordos de deposito / titulos de doacao juridicamente
vinculativos, evidéncia de medidas tecnoldgicas apropriadas; logs de procedimentos
e autenticacoes.

Politica de preservacao apropriada e documentos do plano de implementacao de
preservacao e arquivos de log do sistema do(s) sistema(s) que executam o(S)
procedimento(s) de ingestao; logs ou registros de arquivos recebidos durante o
processo de transferéncia e ingestdo; documentacao de procedimentos operacionais
padrdo, procedimentos detalhados e/ou fluxos de trabalho; registros de formato;
definicdes de integridade e exatidao




Documentos que mostram o nivel de controle que o repositorio realmente possui. Um
banco de dados / catalogo de metadados separado listando todos os objetos digitais
no repositorio e metadados suficientes para validar a integridade desses objetos
(tamanho do arquivo, checksum, hash, localizac&o, nUmero de copias, etc.)

Acordos de envio / acordos de depasito / titulos de doacéo; documentacéo de fluxo
de trabalho; procedimentos operacionais padrao; evidéncia de ‘reportar’, como
relatérios, correspondéncia, memorandos ou e-mails.

Documentacao escrita das decisOes e/ou acdes tomadas; metadados de
preservacao registrados, armazenados e vinculados a objetos digitais pertinentes,
recibos de confirmacao enviados de volta aos fornecedores.

4.1 INGEST:
AQUISICAO DE
CONTEUDO




InformacgBes documentadas sobre as definicdes associadas ao AlP, incluindo
informacdes de empacotamento que possam sempre ser encontradas, processadas
e gerenciadas dentro do arquivo.

Documentacao que liga claramente cada AIP, ou classe de AIPs, a sua definicéo.

Demonstracdo do uso das definicdes para extrair informacdes de contetdo e PDI
(procedéncia, direitos de acesso, contexto, referéncia e informagdes de fixidez) de
AIPs. Deve-se notar que a proveniéncia de um objeto digital, por exemplo, pode ser
estendida ao longo do tempo para refletir agdes adicionais de preservacao.

4.2 INGEST:
CRIACAO DO AIP




Documentos de descricdo do processo; documentacéo da relacédo SIP-AIP;
documentacéo clara de como os AlIPs sao derivados dos SIPs.

Documentos que registram os procedimentos relativos ao tratamento dos SIPs para
indicar sua localizagdo como AlIPs ou mesmo sua eliminacgao.

Arquivos de processamento do sistema; registros de descarte; acordos/escrituras de
doadores ou depositantes; sistema de rastreamento de proveniéncia; arquivos de log
do sistema; documentos de descricdo do processo; documentacao da relacao SIP
com AIP; documentacéao clara de como os AlPs séo derivados dos SIPs;
documentacéo do padréo/processo contra o qual ocorre a normalizacao;
documentacéo do resultado da normalizacdo e como o AIP resultante é diferente
do(s) SIP(s).

4.2 INGEST:
CRIACAO DO AIP




4.2 INGEST:
CRIACAO DO AIP

Documentacao que descreve a convencao de nomenclatura e a evidéncia fisica de
sua aplicacao (por exemplo, registros).




4.2 INGEST:
CRIACAO DO AIP

Documentacao que descreve a convencao de nomenclatura e a evidéncia fisica de
sua aplicagao (por exemplo, registros).




4.2 INGEST:
CRIACAO DO AIP

Assinatura ou acesso a registros de Informacoes de Representacgao (incluindo
registros de formato); registros visiveis em registros locais (com links persistentes
para objetos digitais); registros de banco de dados que incluem informacdes de
representacdo e um link persistente para objetos digitais relevantes.




4.2 INGEST:
CRIACAO DO AIP

Procedimentos operacionais padréao; manuais que descrevem os procedimentos de
ingestao; documentacao visivel sobre como o repositério adquire e gerencia
Preservation Description Information (PDI); criacdo de checksum ou hash,
consultando a comunidade designada sobre o contexto.




Procedimentos de teste a serem executados em relacédo aos acervos digitais para
garantir sua compreensibilidade para a comunidade designada definida; registros de
tais testes sendo realizados e avaliados; evidéncias de coleta ou identificacéo de
Informacgdes de Representacao para preencher quaisquer lacunas de inteligibilidade

qgue tenham sido encontradas; retencéo de individuos com experiéncia em disciplina.

4.2 INGEST:
CRIACAO DO AIP




Descri¢céo do procedimento que verifica se os AlPs estdo completos e corretos; 4 . 2 I N G EST

registros do procedimento. CRIA(;AO DO AI P

Documentacao fornecida para 4.2.1 a 4.2.4; acordos documentados negociados
entre o produtor e o repositério (ver 4.1.1-4.1.8); registros de material recebido e
datas de acéo associada (recebimento, acao, etc.); logs de verificacbes periddicas.

Documentacgao escrita das decisfes e/ou acdes realizadas com carimbo de
data/hora; metadados de preservacao registrados, armazenados e vinculados a
objetos digitais pertinentes.




Documentacao que identifica cada risco de preservacao identificado e a estratégia
para lidar com esse risco.

Pesquisas da comunidade designada do repositorio.

Assinatura de servico de registro de Informacbes de Representacéo; assinatura de
um servigo de observacao de tecnologia, pesquisas entre seus membros da
Comunidade Designhada, processos de trabalho relevantes para lidar com essas
informacoes.

Planos de preservacéao vinculados a vigilancia(s) de tecnologia formal ou informal;
planejamento ou processos de preservacéo programados para intervalos mais curtos
(por exemplo, ndo mais de cinco anos); prova de atualizac6es frequentes de
Politicas de Preservacao e Planos de Preservacao; secfes das Politicas de
Preservacao que tratam de como os planos podem ser atualizados e da frequéncia
com que os planos devem ser revisados e reafirmados ou atualizados.

4.3 Planejamento de
Preservacao




4.3 Planejamento de
Preservacao

Assinatura de um servigo de registro de formato; assinatura de um servico de
observacao de tecnologia; planos de preservacao.

Coleta de metadados de preservacgao apropriados; prova de usabilidade de objetos
digitais selecionados aleatoriamente mantidos dentro do sistema; historico
demonstravel para reter objetos digitais utilizaveis ao longo do tempo; pesquisas da

comunidade designada.




Documentacao do formato dos AlIPs; EAST e descri¢cbes de Linguagem de
Especificacdo de Dicionario de Entidades de Dados (DEDSL) dos componentes de
dados (consulte as referéncias [B6] e [B7]).

Documentacao do procedimento de fluxo de trabalho de preservacéo; documentacao
do procedimento de fluxo de trabalho; Documentos da Politica de Preservacéo que
especificam o tratamento dos AIPs e sob quais circunstancias eles podem ser
excluidos; capacidade de demonstrar a sequéncia de conversdes de um AIP para
gualquer objeto digital especifico ou grupo de objetos ingeridos; documentacao que
liga os objetos ingeridos e os AlPs atuais.

Informacdes de fixidez (por exemplo, CHECKSUM) para cada objeto digital / AIP
ingerido; registros de verificagdes de fixidez; documentacédo de como as informacdes
de AIPs e fixidez sdo mantidas separadas; documentacdo de como os AlPs e os
registros de adesao sdo mantidos separados.

Documentacao escrita das decisdes e/ou acdes tomadas; metadados de
preservacao registrados, armazenados e vinculados a objetos digitais pertinentes.

4.4 PRESERVACAO
DO AIP




4.4 PRESERVACAO
DO AIP

Documentacgao escrita que descreve todas as agdes que podem ser executadas em
um AIP.

Metadados de preservacéao registrados, armazenados e vinculados a objetos digitais
pertinentes e documentacdo dessa acao; auditorias procedimentais do repositério
mostrando que todas as acgdes estdo em conformidade com 0s processos
documentados.




Informacdes de recuperacéao e descritivas, metadados descritivos, como Dublin Core
e outras documentac¢fes que descrevem o objeto.

Metadados descritivos; identificador ou localizador Unico persistente interno ou
externo associado ao AIP (ver também 4.2.4 sobre identificador Unico e persistente);
documentacé&o do sistema e arquitetura técnica; acordos de depositantes;
documentacéo da politica de metadados, incorporando detalhes dos requisitos de
metadados e uma declaracéo descrevendo onde recai a responsabilidade por sua
aquisicao; documentacéo do fluxo de trabalho do processo.

Metadados descritivos; identificador ou localizador Unico e persistente associado ao
AIP; relacédo documentada entre o AIP e seus metadados; documentacao do sistema
e arquitetura técnica; documentacao do fluxo de trabalho do processo.

Registro detalhando a manutencédo continua ou verificacdo da integridade dos dados
e suas relacdes com as informacfes descritivas associadas, especialmente apés o
reparo ou modificacao do AIP; informacdes descritivas legadas; persisténcia do
identificador ou localizador; relacdo documentada entre AIP e suas informacoes
descritivas; documentacao do sistema e arquitetura técnica; documentacao do fluxo
de trabalho do processo.

4.5 GESTAO DE
INFORMACOES




Declaracdes de politicas que estdo disponiveis para as comunidades de USUArios;
informacdes sobre as capacidades do usuario (matrizes de autenticacao); logs e
trilhas de auditoria de solicitacdes de acesso; testes explicitos de alguns tipos de
acesso.

Logs de acesso, capacidade do sistema de usar ferramentas automatizadas de
analise/monitoramento e gerar mensagens de problemas/erros; notas de revisoes
realizadas ou acdes tomadas como resultado das revisoes.

Documentos de design do sistema; instrucdes de trabalho (se os DIPs envolverem
processamento manual); passo a passo do processo; producao de copia de amostra
com comprovacéao de autenticidade; documentacéo dos requisitos da comunidade
para evidéncias de autenticidade.

Documentos de design do sistema; instrucdes de trabalho (se os DIPs envolverem
processamento manual); passo a passo do processo; registros de pedidos e
producédo DIP; documentacao de relatérios de erros e as acdes tomadas.

4.6 GESTAO DE
ACESSOS
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5.1 GESTAO DE RISCO
DE INFRAESTRUTURA
TECNICA

5.1.1 O repositorio deve identificar e gerenciar 0s riscos as suas
operacdes de preservacao e objetivos associados a infraestrutura
do sistema.

Inventario de infraestrutura de componentes do sistema; avaliacdes periddicas de
tecnologia; estimativas da vida util dos componentes do sistema; exportacédo de
registros auténticos para um sistema independente; uso de software fortemente
suportado pela comunidade, por exemplo, Apache, iIRODS, Fedora); recriacdo de
arquivos a partir de backups.

5.1.1.1 O repositorio deve empregar reldgios de tecnologia ou

y 'd ¢ outros sistemas de notificacdo de monitoramento de tecnologia.

“ Gerenciamento de relatorios periodicos de avaliacao de tecnologia. Comparacéo da
tecnologia existente para cada nova avaliacao.

5.1.1.1.1 O repositorio deve ter tecnologias de hardware
adequadas aos servicos gue fornece as comunidades
designadas.

.~ Manutencéo de tecnologia, expectativas e perfis de uso atualizados da Comunidade
- Designada; fornecimento de largura de banda adequada para suportar demandas de

Ingestao e uso; elicitacéo sistematica de feedback sobre a adequacgéo de hardware e
servico; manutencao de um inventario atual de hardware.

5.1.1.1.2 O repositério deve ter procedimentos em vigor para
monitorar e receber notificacdoes quando mudancas na tecnologia

de hardware sao necessarias.

Auditorias de capacidade versus uso real; auditorias de taxas de erro observadas;
auditorias de gargalos de desempenho que limitam a capacidade de atender aos
requisitos de acesso da comunidade de usuarios; documentacao de avaliacdes de
observacao de tecnologia; documentacao de atualiza¢bes de tecnologia de
fornecedores.



5.1.1.1.3 O repositorio deve ter procedimentos em vigor para
avaliar guando mudancas s&o necessarias no hardware atual.

5 - 1 G ESTAO D E R I SCO er:(;Zzi;nsesltt)(;issgeemagziatgei%(i)rlr:g;rhentados; experiéncia documentada da equipe
DE |N FRAESTRUTU RA 5.1.1.1.4 O repositério deve ter procedimentos, compromisso e

financiamento para substituir o hardware quando a avaliacéo

TECN |CA indicar a necessidade de fazé-lo.

(-"u o Declaracdo de compromisso de fornecer os niveis de servico previstos e
contratados; evidéncias de ativos financeiros em andamento reservados para
“aquisicao de hardware; demonstracao de reducéo de custos por meio do custo
amortizado do novo sistema.

5.1.1.1.5 O repositorio deve ter tecnologias de software

. adequadas aos servicos que fornece as comunidades

~~  designadas.

_~ Manutencéao de tecnologia, expectativas e perfis de uso atualizados da Comunidade
“ Designada; fornecimento de sistemas de software adequados para suportar as

demandas de ingestdo e uso; obtencao sistematica de feedback sobre a adequacéo
do software e do servi¢co; manutencdo de um inventario de software atual.

5.1.1.1.6 O repositorio deve ter procedimentos em vigor para
monitorar e receber notificacdoes quando mudancas de software

sao necessarias.

Auditorias de capacidade versus uso real; auditorias de taxas de erro observadas;
auditorias de gargalos de desempenho que limitam a capacidade de atender aos
requisitos de acesso da comunidade de usuarios; documentacao de avaliacdes de
observacao de tecnologia; documentacao de atualiza¢bes de tecnologia de
fornecedores.




5.1.1.1.7 O repositorio deve ter procedimentos em vigor para
avaliar guando mudancas s&o necessarias no software atual.

74 Procedimentos d liaco impl tados: iéncia d tada d '
51 GES I AO DE RISCO e::iZdI;n:szissteemaJZéi‘;ei?lé)rlr(])%i?;tn:jeens?)ft(\ﬁar?.(penenCIa R
FR / TR T R 5.1.1.1.8 O repositorio deve ter procedimentos, COmpromisso e

financiamento para substituir o software quando a avaliacao

TECN |CA indicar a necessidade de fazé-lo.

Declaracao de compromisso de fornecer os niveis de servico previstos e
B (-' w  contratados; evidéncias de ativos financeiros em andamento reservados para
aquisicao de hardware; demonstracao de reducéo de custos por meio do custo
amortizado do novo sistema.

5.1.1.2 O repositorio deve ter suporte de hardware e software
. adequado para funcionalidade de backup suficiente para
S preservar o contetdo do repositdrio e rastrear as fungdes do

L " _repositorio.

&

- Documentacao do que esta sendo feito o backup e com que frequéncia; log de
auditoria/inventario de backups; validacao de backups concluidos; plano, politica e
documentacéo de recuperacdo de desastres; exercicios contra incéndio; teste de
backups; contratos de suporte de hardware e software para mecanismos de backup;

_— preservacédo demonstrada de metadados do sistema, como controles de acesso,
localizacao de réplicas, trilhas de auditoria, valores de checksum.




5.1.1.3 O repositorio deve ter mecanismos eficazes para detectar
corrupcao ou perda de bits.

5 1 G ESTAO D E R I SCO Documentos que especificam os mecanismos de deteccao e correcéo de erros de
. bits usados; analise de risco; relatdrios de erros; analise de ameacas; analise

periddica da integridade dos acervos do repositério. Discussao.
DE INFRAESTRUTURA

5.1.1.3.1 O repositorio deve registrar e relatar a sua

TECN [@yAY administracao todos os incidentes de corrupc¢éo ou perda de
dados, e medidas devem ser tomadas para reparar/substituir
y ¢ " dados corrompidos ou perdidos.

“Procedimentos relacionados ao relato de incidentes aos administradores; registros
de metadados de preservacéao (por exemplo, PDI); comparacéo de logs de erros com
relatorios para administracéo; procedimentos de escalonamento relacionados a

: perda de dados; rastreamento de fontes de incidentes; acdes de remediacao

! m tomadas para remover fontes de incidentes.

IO * ~.5.1.1.4 O repositorio deve ter um processo para registrar e reagir
Y 1 A ' a disponibilidade de novas atualiza¢des de seguranca com base
em uma avaliacao de risco-beneficio.

Registro de risco (lista de todos os patches disponiveis e analise de documentacao
de risco); evidéncias de processos de atualizacéo (por exemplo, daemon do
gerenciador de atualizacao do servidor); documentacao relacionada com as
instalacOes de atualizac&o.
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DE INFRAESTRUTURA
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5.1.1.5 O repositorio deve ter processos definidos para midia de
armazenamento e/ou mudanca de hardware (por exemplo,
atualizacao, migracao).

Documentacao de processos de migracao; politicas relacionadas a suporte,
manutencao e substituicdo de hardware; documentacao dos ciclos de vida de

suporte esperados do fabricante do hardware; politicas relacionadas a migracao de
registros para sistemas de hardware alternativos.

5.1.1.6 O repositorio deve ter processos criticos identificados e
_documentados que afetam sua capacidade de cumprir com suas
responsabilidades obrigatorias.

~Matriz de rastreabilidade entre processos e requisitos obrigatorios.
5.1.1.6.1 O repositério deve ter um processo de gerenciamento

de mudancas documentado que identifique as mudancas nos
processos criticos que potencialmente afetam a capacidade do

" __repositdrio de cumprir com suas responsabilidades obrigatorias.
"‘}.--Documentac;éo do processo de gerenciamento de mudancas; avaliacao de risco

associado a uma mudanca de processo; analise do impacto esperado de uma
mudanca de processo; comparacao de registros de mudancas reais em processos
versus analises associadas de seu impacto e criticidade.

5.1.1.6.2 O repositorio deve ter um processo para testar e avaliar
0 efeito das mudancas nos processos criticos do repositdrio.

Procedimentos de teste documentados; documentacéo dos resultados dos testes
anteriores e comprovacao das alteracdes feitas em decorréncia dos testes; analise
do impacto de uma mudanca de processo.



5.1 GESTAO DE RISCO
DE INFRAESTRUTURA

e - TECNICA 5.1.2 O repositorio deve gerenciar o numero e localizacao de
copias de todos os objetos digitais.
(‘ : Testes de recuperacdo aleatoria; validacdo da existéncia do objeto para cada local

registrado; validacao de um local registrado para cada objeto em sistemas de
"~ armazenamento; informacdes de verificacdo de proveniéncia e fixidez; registro /
Ll registro de localizacdo de objetos digitais em compara¢do com o numero esperado e
' localizagéo de copias de objetos especificos.

L m 5.1.2.1 O repositorio deve ter mecanismos para garantir que
— M  quaisquer / multiplas copias de objetos digitais sejam
1 ¢ sincronizadas.

%

foke =i .o Fluxos de trabalho de sincronizacado; anélise do sistema de quanto tempo leva para

-.h_l ~ as copias serem sincronizadas; procedimentos / documentagéo de processos de
sincronizacao.

v



5.2.1 O repositério deve manter uma analise sistematica dos
fatores de risco de seguranca associados aos dados, sistemas,
pessoal e planta fisica.

5 . 2 G ESTAO D E R I SCO O repositério emprega os codigos de pratica encontrados na serie ISO 27000 da lista
D E ‘S EG U RAN (;A de controle do sistema de padrdes; analise de risco, ameaca ou controle.

5.2.2 O repositorio deve ter controles implementados para tratar
adequadamente cada um dos riscos de seguranca definidos.

‘ . # O repositério emprega os codigos de pratica encontrados na série de padrbes ISO
: » . 27000; lista de controle do sistema; analises de risco, ameaga ou controle; e adicdo
de controles com base na deteccao e avaliacdo continua de riscos. Repositorio
mantém a certificacdo ISO 17799

5.2.3 A equipe do repositorio deve ter funcdes, responsabilidades
~ e autorizacoes delineadas relacionadas a implementacao de

~+~mudancas no sistema.

. O repositorio emprega os codigos de pratica encontrados na seérie de padroes ISO
27000; lista de controle do sistema; analises de risco, ameacga ou controle; e adicao
de controles com base na deteccao e avaliacdo continua de riscos. Repositorio
mantém a certificacéo ISO 17799




5.2 GESTAO DE RISCO
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(’ 5.2.4 O repositorio deve ter plano(s) de preparacao e recuperacao
K ‘-"' para desastres por escrito, incluindo pelo menos um backup

- ~ externo de todas as informacdes preservadas junto com uma
copia externa do(s) plano(s) de recuperacao.

O repositério emprega os codigos de pratica encontrados na série de padrbes ISO
27000; planos de desastre e recuperacao; informacdes sobre e prova de pelo menos
uma copia fora do local de informacdes preservadas; plano de continuidade do

© servico; documentacao ligando funcdes com atividades; dados geoldgicos,

. _geograficos ou meteorologicos locais ou avaliacdes de ameagas. O repositorio

- mantém a certificagéo ISO 17799.




Infraestrutura Organizacional

Requisitos Arquivisticos

Infraestrutura Tecnologica

Gerenciamento dos objetos

Garantir documentos digitais confiaveis e acessiveis para o futuro



Base de
conhecimento

Ter uma base de conhecimento que
registre todas os padrdes, regras,
normas, definicbes, metodologias,

configuracdes e todos 0s
documentos e informacdes que
descrevem o funcionamento do
ecossistema

Documentar

Manter um arquivo/dossié sobre o
ecossistema, documentacéo
administrativa, tomada de decisdes e
etc.

Autoavaliacao
constante

Diagnostico de todos os
contextos do ecossistema

°ce
o .o

Transparéncia

Relatério, manuais e processos
publicizados. (site da instituicéo)

Instituir Politica de
Preservacao

Planos de trabalho

Para cobrir as lacunas encontradas
nos diagnosticos

Aderéncia a normas e

boas praticas

Normas nacionais e
internacionais,
estudos de casos,
boas praticas

Manualizar
procedimentos

Processos e procedimentos
documentados e sempre atualizados



Competéncias do GT

Conhecimento sobre a ISO
16.363 e outras normas
relevantes:

Conhecimento sobre preservacao
digital;

Conhecimento sobre avaliagcao e
gestdo de riscos de informacgdes
digitais;

Conhecimento técnico dos
aspectos de preservacao digital
gue se aplicam a atividade a ser
auditada;

Conhecimento geral dos
requisitos regulamentares
relevantes para os TDRs;

Conhecimento de sistemas de
gestao;

Compreenséo dos principios de
auditoria com base na ISO 19011.

A
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Requisitos Arquivisticos

Infraestrutura Tecnologica

Gerenciamento dos documentos

Garantir documentos digitais confiaveis e acessiveis para o futuro
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