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INTRODUCAO

Constituido em meados dos anos 1990 e formalizado em 2009, o Sistema de Gestao de
Documentos e Arquivos (Sigda) é o sistema conceitual responsavel por estabelecer politicas
e programas de gestdo de documentos arquivisticos da Fiocruz, com o objetivo de assegurar
de forma eficiente a produgdo, administragdao, manutenc¢ao e destina¢cdo dos documentos da
Fiocruz.

O Programa de Gestdo de Documentos Arquivisticos Digitais da Fundacdo Oswaldo Cruz
(PGDAD), como parte integrante da documentagdao normativa do Sigda, é o instrumento
arquivistico que permite a Fiocruz formular e documentar o desenvolvimento sistematico dos
procedimentos de gestdo dos documentos arquivisticos digitais nas fases corrente e
intermediaria, desde a origem até sua destinacdo final (eliminacdo ou guarda permanente) a
fim de facilitar seu uso, manutencdo e preservacdo. O Programa é, também, um instrumento
gue se integra as diretrizes estabelecidas pelo Preservo — Complexo de Acervos da Fiocruz,
projeto que veio estabelecer uma nova ordem na gestdo dos acervos, visando integra-los por
meio de uma rede formada entre os setores que custodiam os acervos na instituicdo.

E importante salientar que, em comparacdo aos documentos tradicionais, os documentos
digitais apresentam desafios adicionais para a presunc¢ao de autenticidade em razao de serem
facilmente duplicados, distribuidos, renomeados, reformatados, convertidos ou eliminados,
além de poderem ser alterados e falsificados com facilidade, sem deixar rastros aparentes.
Tais documentos sdo também suscetiveis a obsolescéncia tecnoldgica de hardware, software
e formatos, que pode colocar em risco sua autenticidade.

Este Programa estabelece a linha estratégica dos processos de gestdo de documentos
arquivisticos digitais a serem executados e administrados ao longo do tempo, de forma a
propiciar a organicidade, confiabilidade, autenticidade e acessibilidade dos documentos
enquanto fontes de informacdo segura, eficaz e eficiente para a tomada de decisdo
institucional e como fontes histéricas e probatérias, registro de conhecimentos e fatos que
apoiam a continuidade das atividades associadas a missao, objetivos e metas estratégicas da
Fiocruz.

Este documento descreve os objetivos, escopo e responsabilidades do PGDAD, bem como
requisitos necessarios para a sua criacdo. Além disso, define os padrdes e requisitos minimos
para a elaboracdo dos Planos de Gestdo de Documentos Arquivisticos Digitais, incluindo
metodologia de planejamento e implantacdo necessdrias, gestao de riscos, além das etapas
para o desenvolvimento e implantacdo de ferramentas informatizadas de gestao arquivistica
de documentos digitais.



1. DEFINICOES
Para efeito deste Programa, considera-se:

Acervo digital: um ou mais grupos de documentos digitais com caracteristicas e/ou fontes
gue os unificam.

Acesso: direito, oportunidade ou meios de encontrar, recuperar e usar uma informacdo e/ou
documento.

Atualizagao (refreshing): técnica que consiste em transferir a informacgdo digital de um
suporte fisico de armazenamento para outro mais atual, antes que o primeiro se deteriore.

Autenticidade: credibilidade de um documento enquanto documento, isto é, a qualidade de
um documento ser o que diz ser e estar livre de adulteracdao ou qualquer outro tipo de
corrupgao.

Cadeia de custodia documental: ambiente no qual perpassa o ciclo de vida dos documentos,
em que é definido o responsavel por aplicar os principios e as fung¢des arquivisticas a
documentacao.

Cadigo de classificagdo: conjunto de simbolos, normalmente letras e/ou nimeros, derivado
de um Plano de classificacao.

Confiabilidade: credibilidade de um documento arquivistico enquanto afirma¢ao de um fato.
Existe quando um documento arquivistico pode sustentar o fato ao qual se refere, e é
estabelecida pelo exame da completeza, da forma do documento e do grau de controle
exercido no seu processo de criacao.

Copia de segurancga (backup): copia feita com vistas a restaurar os documentos digitais no
caso de perda ou destruicdo do original.

Digitalizagdo: transformacdo de informacdo analdgica para formato digital por meio de
dispositivo adequado e seguindo requisito de qualidade no seu processo de produtividade.

Documento arquivistico digital: documento digital que é tratado e gerenciado como um
documento arquivistico, ou seja, incorporado ao sistema de arquivos.

Documento digital: informacdo registrada, codificada em digitos binarios ou convertida para
formato digital, acessivel e interpretdvel por meio de sistema computacional.



Emulagdo: estratégia de preservagao digital que se baseia na utilizagdo de recursos
computacionais para fazer uma tecnologia atual funcionar com as caracteristicas de uma
obsoleta, aceitando as mesmas entradas e produzindo as mesmas saidas.

Gestdao de documentos: conjunto de procedimentos e opera¢des técnicas referentes a
produgdo, tramitacao, uso, avaliagdo e arquivamento dos documentos em fase corrente e
intermediaria, visando sua eliminacdo ou recolhimento para guarda permanente.

Integridade: estado dos documentos que se encontram completos e que nao sofreram
nenhum tipo de corrup¢ao ou alteragdo nao autorizada nem documentada.

Metadados: dados estruturados que descrevem e permitem encontrar, gerenciar,
compreender e/ou preservar documentos digitais ao longo do tempo.

Migracgdo: transferéncia periddica de um objeto digital de um suporte que esta se tornando
obsoleto, fisicamente deteriorado ou instdvel para um suporte mais novo; de um formato
obsoleto para um formato mais atual ou padronizado; de uma plataforma computacional em
vias de descontinuidade para outra mais moderna.

Nato digital: registro ou documento criado e gerenciado digitalmente.

Open Archival Information System (OAIS): Modelo desenvolvido pelo Consultative
Commitee for Space Data Systems (CCSDS), aprovado para publicacdo como padrdo I1SO
14721:2003, que descreve um esquema conceitual para um repositdrio digital genérico,
aberto a todas as comunidades, com garantias de confiabilidade, que disciplina e orienta um
sistema de arquivo dedicado a preservar e manter o acesso a informacgao digital por longo
prazo.

Organicidade: Relagdes que os documentos arquivisticos guardam entre si e que expressam
as funcdes e atividades da pessoa ou organizacdo que os produziu. A organicidade é um
atributo essencial para se considerar determinado conjunto de documentos como um
arquivo.

Plano de classificacdo: esquema de distribuicdo de documentos em classes de acordo com
métodos de arquivamento especificos, elaborado com base no estudo das estruturas e
funcbes de uma instituicao e na andlise do arquivo por ela produzido. Expressao geralmente
adotada em arquivos correntes.



Preservacao digital: conjunto de aclBes gerenciais e técnicas exigidas para superar as
mudancas tecnoldgicas e a fragilidade dos suportes digitais, garantindo o acesso e a
interpretacao de documentos digitais pelo tempo que for necessario.

Repositdrios institucionais: Repositdrios disponiveis na Fiocruz para acesso publico e guarda
(tempordria) de dados e documentos da Fiocruz.

Repositorio digital confiavel: repositério digital capaz de manter auténticos os documentos
digitais, de preserva-los e prover acesso confiavel a eles pelo tempo necessario.

Representante digital: representacdo em formato digital de um documento originalmente
nao digital, usado como forma de diferencia-lo do documento de arquivo criado
originalmente em formato digital.

Sistema de informagdo: conjunto organizado de politicas, procedimentos, pessoas,
equipamentos e programas computacionais que coletam, produzem, processam,
armazenam, transmitem e provém acesso restrito ao acervo.

Sistema informatizado de gestdo arquivistica de documentos (SIGAD): conjunto de
procedimentos e operac¢des técnicas caracteristico do sistema de gestdo arquivistica de
documentos, processado eletronicamente e aplicdvel em ambientes digitais ou hibridos, isto
é, composto de documentos digitais e ndo digitais.

Tabela de temporalidade e destinagdo: instrumento de gestdo arquivistica que define os
prazos de guarda e as acGes de destinacdo dos documentos.

Trilha de auditoria: conjunto de informacgdes registradas que permite o rastreamento de
intervengdes ou tentativas de interveng¢do no documento arquivistico digital ou no sistema
computacional.

2. OBJETIVOS

2.1. Objetivo geral

Apresentar um conjunto de orientagdes e procedimentos técnicos relevantes para as agdes
relativas a gestdao dos documentos arquivistivos digitais na Fiocruz, no intuito de orientar,
sistematizar, documentar e padronizar a elaboracdao de Planos de Gestao de Documentos
Arquivisticos Digitais, além de definir requisitos para o desenvolvimento e implantacdo de
ferramentas informatizadas que apoiem a gestdo arquivistica de documentos digitais.



2.2. Objetivos especificos

o Implementar estratégias de gestdo e preservacdo dos documentos arquivisticos
digitais desde sua producdo até sua destinacao final;

e Incorporar na gestdo de documentos arquivisticos digitais os requisitos do e-ARQ
Brasil, enquanto Modelo de Requisitos para Sistemas Informatizados de Gestdo
Arquivistica de Documentos;

e Contemplar os eventos de gestdo ocorridos ao longo do ciclo de vida dos documentos
arquivisticos digitais;

e Contribuir para a garantia da presuncao de autenticidade dos documentos, além de
qualidades como organicidade, confiabilidade e acessibilidade;

e Fomentar o desenvolvimento de ambientes seguros para a gestao e preservagao de
documentos arquivisticos digitais;

® Apoiar a transparéncia e o acesso aos dados e documentos arquivisticos digitais de
carater ostensivos.

3. ESCOPO

O Programa de Gestdo de Documentos Arquivisticos Digitais (PGDAD) contempla todas as
unidades da Fiocruz, por meio de subunidades, instancias administrativas ou nucleos
envolvidos com a produgdo e gestdo de documentos arquivisticos digitais, sob a orientacdo
do Conselho Técnico (CT) do Sigda. O documento aplica-se tanto a documentos criados
originalmente no formato digital (nato digitais), como aos documentos resultantes de
processos de digitalizacdo (representantes digitais).

4. RESPONSABILIDADES

A implementagdao do PGDAD cabe as unidades da Fiocruz, por meio de subunidades,
instancias administrativas ou nucleos envolvidos com a producdo e gestdo de documentos
arquivisticos digitais, sob a orientacdo do CT do Sigda. Para tanto, é fundamental o apoio da
Direcdo e a interacdo entre profissionais das areas de administracdo, de arquivo e de
tecnologia da informacdo, bem como dos produtores de documentos.

A aplicacdo do PGDAD deve abranger as particularidades de cada unidade ou servico

especifico a serem descritas no seu respectivo Plano de Gestdao de Documentos Arquivisticos
Digitais. Tal plano deve ser elaborado por equipe designada pela unidade e, posteriormente,
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submetido a valida¢do do CT do Sigda pelo representante indicado pela unidade para compor
esta instancia.

Caberd a essa equipe designada na unidade promover a implantacdo do PGDAD, permitindo
seu fortalecimento e retroalimentagao, bem como estratégias para sua atualiza¢do. As a¢des
de conscientizagao e disseminagao do PGDAD e dos planos devem ser realizadas pela equipe
designada juntamente com a Assessoria de Comunicag¢ao de cada unidade.

Cada unidade que realize a gestdao de documentos digitais é responsavel, juntamente com
seu respectivo setor de TI, pela elaboracdo e execucdo do Plano de Gestao de Documentos
Arquivisticos Digitais especifico, cuja implementacdo e operacao dos aspectos tecnoldgicos
dos sistemas de gestao e preservagao devem ser previamente aprovadas pela Cogetic.

Cabe ao CT do Sigda orientar, acompanhar e avaliar as atividades de gestdo e preservacao dos
documentos arquivisticos digitais correntes e intermediarios da Fiocruz, em consonancia com
os instrumentos institucionais e a legislacao em vigor.

5. REQUISITOS PARA O DESENVOLVIMENTO DO PGDAD

5.1 Normativos

O estabelecimento de politicas e processos de gestdao arquivistica na Fiocruz remonta a
publicacdo da Lei n2 8.159, de 8 de janeiro de 1991, a Lei de Arquivos. Este dispositivo legal
impulsionou a criacdo, em 1994, do Sistema de Gestdao de Documentos e Arquivos da Fiocruz
(Sigda), que tem o objetivo de implantar a gestdo de documentos e a elaboracdo de
instrumentos de gestdao arquivistica, como o Cddigo de Classificagdo e a Tabela de
Temporalidade, seguindo as orientacées do Conselho Nacional de Arquivos (Conarq). Além
da Lei n2 8.159, no Brasil a gestao arquivistica de documentos também ganhou amparo legal
com o Decreto n? 4.073, de 3 de janeiro de 2002, que regulamenta a gestdo de documentos
na Administracdao Publica Federal.

A institucionalizacdo oficial do Sigda ocorreu em 2009, por meio da Portaria Fiocruz n2
353/2009, em consondncia com o Decreto n? 4.915, de 12 de dezembro de 2003. O Sigda
tornou-se o sistema responsdvel por estabelecer politicas e programas de gestdo de
documentos e arquivos da Fiocruz, de acordo com as diretrizes do Conselho Nacional de
Arquivos (Conarq) e de forma integrada ao Sistema de Gestdo de Documentos de Arquivo
(Siga) da Administracdo Publica Federal.

1ltem 4.4 da portaria 353.
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O Programa de Gestdo de Documentos Arquivisticos Digitais também esta articulado de
acordo com as seguintes orientagdes do Conarq: a Resolugdao n? 20, de 16 de julho de 2004,
qgue dispde sobre a insercdo dos documentos digitais em programas de gestdo arquivistica de
documentos dos érgdos e entidades integrantes do Sistema Nacional de Arquivos (SINAR); as
Resolu¢des n.° 25/2007 e 32/2010, conhecidas como e-ARQ Brasil, que dispdem sobre a
adogdo do Modelo de Requisitos para Sistemas Informatizados de Gestao Arquivistica de
Documentos; e a Resolugdao n° 37, de 19 de dezembro de 2012, que aprova diretrizes para a
presuncdo de autenticidade de documentos arquivisticos digitais.

5.2 Econdmicos

Os custos necessarios para a implementacao e sustentacdo do PGDAD deverdo ser levantados
conjuntamente entre o CT do Sigda, a Cogetic e os profissionais de Tl das respectivas
unidades. Este planejamento devera contemplar tanto infraestrutura tecnoldgica quanto
recursos humanos, além da previsdo de investimentos necessarios na atualizacdo continua
dos recursos geridos e preservados (incluindo hardware, software e sistemas), de modo a
dirimir os processos de obsolescéncia tecnoldgica.

As principais fontes de financiamento para o programa devem envolver, sobretudo, recursos
advindos do orcamento da Fiocruz, além de editais de fomento dedicados a inovagao da
gestdo administrativa publica e ao campo do patriménio.

5.3 Administrativos

Para cumprir cada um dos processos de gestao de documentos arquivisticos digitais, a Fiocruz
conta com a seguinte estrutura:

e O Sistema de Gestdo de Documentos e Arquivos (Sigda), responsavel por assegurar a
producdo, administracdo, manutencdo e destinacdo dos documentos gerados pela
Fiocruz e o estabelecimento de politicas e processos de gestao arquivistica.

e A Casade Oswaldo Cruz (COC), cujo Departamento de Arquivo e Documentacdo (DAD)
é responsavel por coordenar o Sigda. Ao DAD, por intermédio do Servico de Gestao
de Documentos (SGD) compete implementar as diretrizes, normas e recomendacdes
definidas pelo Conselho Técnico, além de planejar, de forma integrada, coordenar e
orientar a implantacao das atividades de gestao de documentos de arquivo na Fiocruz.

® Ao Departamento de Gestdo da Informacdo e Assessoria (DEGIAS), por meio do
Servico de Informacgdes e Comunicacbes Administrativas (SICA) subordinados a
Coordenacdo Geral de Administracdao (COGEAD) compete orientar e acompanhar a
implantacdo das atividades de gestdo de documentos de arquivo na Presidéncia e
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Vice-Presidéncias, Unidades Técnico-Administrativas e Orgdos de Assisténcia Direta a
Presidéncia da Fiocruz. Além de orientar, acompanhar e supervisionar os protocolos
descentralizados e gerenciar os sistemas informatizados de registro e
acompanhamento de arquivo e processos administrativos.

e A Coordenacgao-Geral de Gestdo de Tecnologia de Informacgao (Cogetic), responsavel
por orientar tecnicamente as areas de Tecnologia da Informag¢do e Comunicagdes (TIC)
das unidades da Fiocruz.

® As diversas areas de TIC das unidades da Fiocruz que integram o Sigda.
as subunidades, instancias administrativas ou nucleos envolvidos com a gestdo de
documentos.

5.4 Tecnoldgicos

A Fiocruz conta com recursos tecnoldgicos que apdiam os processos da Instituicdo, incluindo
sistemas de informacao tais como:

Arca Dados

Repositdrio institucional de dados de pesquisa baseado no software Dataverse, uma solucao
web de cddigo-fonte aberto. Seu intuito é armazenar, compartilhar, publicar e explorar esses
dados, além de propiciar sua disponibilizacdo, permitindo a replica¢cdo de pesquisas com mais
facilidade. Assim, visa-se garantir que pesquisadores, periddicos, autores de dados, editores,
distribuidores de dados e instituicdes afiliadas recebam crédito académico e tenham
visibilidade na web. Tecnologicamente, o Dataverse possui recursos para configuracdo de
varios tipos de ambientes de repositdrio, incluindo hierarquias organizacionais e politicas de
gestdo distintas para unidades ou grupos, incluindo esquemas de metadados e licencas.

Archivematica

Software de cddigo aberto que abarca um conjunto integrado de ferramentas que permite o
processamento de objetos digitais desde a ingestdo até o acesso, em conformidade com o
modelo funcional OAIS. Trata-se de um repositério de preservacao digital que utiliza padrées
de metadados como METS, PREMIS e Dublin Core, bem como o protocolo Baglt, que
especifica a geracao de pacotes de informacdo. O Archivematica vem sendo utilizado em
determinados acervos da Fiocruz ainda em fase de testes e sua aplicacgdo em ambiente de
producdo depende de planejamento estratégico, infraestrutura de Tl e treinamento de
pessoal.

Base Arch

Repositério de informagdes sobre o Arquivo Permanente da Fiocruz, reunindo fundos e
colecdes sob a guarda do Departamento de Arquivo e Documentacdo da Casa de Oswaldo
Cruz. O repositério utiliza o sistema AtoM - Access to Memory (versao 2.3.1), desenvolvido
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pelo Conselho Internacional de Arquivos. E uma aplicacdo web de cddigo aberto destinada a
descricdo normalizada em arquivos permanentes, permitindo um acesso multilingue numa
organizacdao com multiplos repositérios integrados.

Repositorio ARCA

Repositorio institucional da Fiocruz baseado no software livre DSpace que relne, armazena,
disponibiliza e oferece acesso a producdo intelectual da instituicdo. Mantido pelo Instituto de
Comunicacado e Informacao Cientifica e Tecnoldgica em Saude (ICICT), o Arca esta organizado
em comunidades que correspondem as unidades da Fiocruz, de modo que cada comunidade
pode reunir os seus documentos em diferentes colecées.

Sistema Eletronico de Informagdes (SEI)

Sistema de gestdo de processos e documentos eletrénicos, desenvolvido pelo Tribunal
Regional Federal da 42 Regido (TRF4), que foi escolhido para uso na Administracdo Publica
Federal no contexto do Processo Eletronico Nacional (PEN). Trata-se de um software de
governo, compartilhado com o setor publico, de forma gratuita e colaborativa, mediante
acordo de coopera¢do com o TRF4, criador e proprietario do SEI.

Embora alguns dos sistemas relacionados acima ndo sejam dedicados especificamente a
gestdo de documentos digitais, acdes de articulacdo e interoperabilidade devem estar
previstas a fim de viabilizar a gestdo interna com os sistemas eletronicos de informacao da
Fiocruz, assim como a implementacdo de sistema dedicados a gestdo arquivistica de
documentos digitais.

A medida em que forem sendo identificados, outros sistemas que apoiam a gestdo de
documentos na Fiocruz serdo incorporados a este Programa.

5.5 Instrumentos para a gestdo arquivistica de documentos digitais

A Fiocruz desenvolveu instrumentos que apoiam os procedimentos e operacgdes técnicas da
gestdao arquivistica de documentos digitais. A Tabela de Temporalidade e o Cédigo de
Classificacdo sdao instrumentos estratégicos em um programa de gestdo, pois refletem as
funcbes e atividades de um drgdo ou entidade, sendo utilizados para classificar, avaliar e
definir a destinacdo final de todos os documentos, produzidos ou recebidos pela instituicdo.

J4 o manual de metadados é um instrumento de aplicagdo, em que sdo apresentadas
orientacdes para o estabelecimento e padronizacdo de elementos de metadados descritivos
e técnicos minimos dos documentos arquivisticos digitais, desde sua producdo até a
eliminacdo ou recolhimento para o Arquivo Permanente.
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Os instrumentos utilizados na Fiocruz para a gestdo arquivistica de documentos sdo os
seguintes:

® Tabela de Temporalidade e Destinacdo de Documentos relativos as atividades-meio
do Poder Executivo Federal

e Tabela de Temporalidade e Destinagdao de Documentos para atividades finalisticas da
Fundagao Oswaldo Cruz

e C(Cddigo de Classificacdo de Documentos de Arquivo da Fundagdo Oswaldo Cruz
Padrdao de Metadados de Documentos Arquivisticos Digitais da Fundacdo Oswaldo
Cruz (Manual de Aplicagdo para a Fase Producdo de Documentos)

5.6 Conscientizacdo e disseminag¢ao da informacao

O Sigda devera fomentar uma cultura da gestdo de documentos arquivisticos digitais na
instituicdo, articulando, junto com os representantes de gestdao de documentos de cada
unidade e suas respectivas Assessorias de Comunicacdo, as estratégias necessarias para
sensibilizar e capacitar os agentes participantes do processo sobre a importancia desse
conjunto de procedimentos. Além disso, serd necessdrio tragcar uma estratégia de
comunicacdo a partir da qual as seguintes acdes possam ser desenvolvidas:

e Elaborar campanhas de comunicagdo institucional que facilitem a identificagcdo e
apropriacdo da importancia da gestao dos documentos arquivisticos digitais;

e Formular campanhas em que sejam divulgadas, de forma criativa e inovadora e por
meio de conteudo visual, conceitos claros que permitam sublinhar os principais
aspectos do PGDAD.

6. PRINCIPIOS BASICOS
6.1 Modelo de requisitos

A Fiocruz tem como objetivo a adesdo ao e-ARQ Brasil?, modelo de requisitos disponivel no
Brasil para a gestdao de documentos arquivisticos, incluindo a produc¢do de documentos nato
digitais auténticos. O e-ARQ especifica todas as atividades e operacdes técnicas da gestdo
arquivistica de documentos, desde a producdo, tramitacdo, utilizacdo, arquivamento, até a
destinacdo final. Em outras palavras, o modelo de requisitos estabelece a¢cbes especificas
desde o nascimento do documento até o seu destino final, contemplando as fases corrente e
intermediaria.

2 0 e-ARQ esta em conformidade com a legislacéo brasileira e alinhado com os modelos de
requisitos do Reino Unido, da Unido Europeia (MoReq) e dos Estados Unidos (DoD 5015.2).
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O e-ARQ estabelece requisitos minimos para a ado¢do de um Sistema Informatizado de
Gestdo Arquivistica de Documentos (SIGAD), independentemente da plataforma tecnolégica
em que for desenvolvido e/ou implantado. O SIGAD é um sistema desenvolvido para realizar
as operagOes técnicas da gestdo arquivistica de documentos, incluindo producdo,
recebimento, armazenamento e acesso de documentos arquivisticos digitais. Pode
compreender um software especifico, ou um conjunto de softwares integrados, adquiridos
ou desenvolvidos por encomenda. O e-ARQ aponta que o sucesso de um SIGAD dependera,
fundamentalmente, da implementacdo prévia de um programa de gestdo arquivistica de
documentos, sendo este, portanto, um pré-requisito para a implantacao do primeiro.

Embora a Fiocruz ainda ndo disponha de um SIGAD, os requisitos estabelecidos no e-ARQ
deverdo ser norteadores para a gestdo de documentos arquivisticos digitais da Instituicao,
uma vez que a definicdo estabelece conceitualmente os requisitos necessdrios para a
producdo e manutencdo de documentos auténticos e confidveis. Recomenda-se, portanto,
gue a Fiocruz inclua em seus esfor¢os a adogdo futura de um ou mais sistemas que sigam as
especificacdes de um SIGAD, por sua vez de acordo com os requisitos do e-ARQ.

6.2 Qualidades e requisitos do documento arquivistico digital

Um conjunto de qualidades do documento arquivistico digital devera ser assegurado ao longo
da fase de gestdao documental, desde a producdo até a destinacdo final. Cada uma das
gualidades abarca uma série de requisitos, relacionados a seguir, os quais deverdo ser
contemplados no Plano de Gestdo de Documentos Arquivisticos Digitais de cada acervo.

Organicidade: Vinculo arquivistico que os documentos mantém entre si. Os documentos estdo
relacionados uns aos outros por elos que se materializam tanto no Plano de classificacao
guanto em determinados metadados, que os contextualiza no conjunto ao qual pertencem.

Requisito: Os procedimentos de gestdo arquivistica devem registrar e manter as relacdes
entre os documentos e a sequéncia das atividades realizadas, por meio da aplicagao do Plano
de Classificacdo e de metadados especificos.

Confiabilidade

Credibilidade de um documento arquivistico enquanto uma afirmacgdo do fato que atesta. A
confiabilidade ou fidedignidade estd relacionada ao momento em que o documento é
produzido e a veracidade do seu conteldo. Refere-se ao grau de completeza da sua forma
intelectual e de controle dos seus procedimentos de criacao.
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Requisito: Os documentos arquivisticos digitais deverdo ser produzidos no momento em que
ocorre a a¢ao, ou imediatamente apds, por pessoas diretamente envolvidas na condugao das
atividades e devidamente autorizadas.

Autenticidade

Capacidade de se provar que um documento arquivistico é o que diz ser. Enquanto a
confiabilidade estd relacionada ao momento da producgdo, a autenticidade estd ligada a
transmissdo do documento, bem como as condicdes de sua gestdo, preservacao e custddia.
Um documento auténtico é aquele que se mantém da mesma forma como foi produzido e,
portanto, apresenta o mesmo grau de confiabilidade que tinha no momento de sua producao.
Um documento arquivistico digital pode ter sua autenticidade presumida por meio da andlise
da sua forma e do seu conteudo, assim como do seu ambiente de produc¢do, uso e
preservacao. Tal ambiente compreende: procedimentos de controle, o sistema informatizado
e o produtor e/ou custodiador dos documentos.

Requisito: A fim de assegurar a autenticidade dos documentos digitais (o que inclui fatores de
identidade e integridade), deverao ser implementadas e documentadas, de maneira continua
e efetiva, politicas e procedimentos que controlem a transmissdao, manutencdo, avaliagdo,
destinacdo e preservacdo dos documentos, garantindo que estejam protegidos contra
inclusdo, eliminacdo, alteracdo, uso e ocultacdo indevidos. Dentre os procedimentos,
podemos citar: trilhas de auditoria, controle de acesso de usuarios, métodos para garantir a
integridade dos documentos (como checksum), registro de metadados, meios de
armazenamento estaveis e medidas de seguranca para monitorar o acesso indevido a
infraestrutura tecnolégica.

Acessibilidade
Um documento arquivistico acessivel é aquele que pode ser localizado, recuperado,
apresentado e interpretado.

Requisito: A fim de assegurar a acessibilidade, um documento deve ser transmitido de um
sistema para outro sem perda de informacao e de funcionalidade, em uma cadeia de custddia
ininterrupta. O sistema deve ser capaz de recuperar qualquer documento, em qualquer
momento, e de apresenta-lo com a mesma forma que tinha no momento de sua producao.

6.3 Formatos de arquivo
Para a gestdo arquivistica de documentos digitais, € recomendado que os formatos

produzidos e recebidos sejam preferencialmente abertos, nao-proprietdrios, de ampla
adocdo e que ndo facam uso de compressdo (ou que utilizem compressdao sem perda). Os
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formatos especificados deverdo também ser compativeis com os sistemas informatizados em
uso ou que vierem a ser adotados.

Uma vez que os tipos de formatos de arquivo produzidos e recebidos durante a fase de gestao
de documentos sdo dificeis de serem controlados e monitorados, nem sempre as
recomendacgdes relacionadas acima sao possiveis de serem obedecidas a risca. Nesses casos,
deve-se seguir as indica¢des do Quadro 1, que tem como objetivo fornecer orientagao para
produtores de conteudo, contemplando tanto formatos de arquivo recomendados quanto
aceitos dos géneros audiovisual, iconografico, sonoro e textual.

Quadro 1 - Formatos de arquivo recomendados e aceitos para a fase de gestao
dos géneros audiovisual, iconografico, sonoro e textual

Género Formatos recomendados Formatos aceitos
documental
e Container: MKV (Matroska e Container: MP4
Multimedia Container) / Codec: FFV1 (MPEG-4) / Codec:
Audiovisual e Container: AVI (Audio Video h.264; h.265;
Interleave) / Codec: v210 ProRes; DV25;
e Contdiner: MOV (QuickTime) / DV50
Codec: v210
o JPEG
Iconogréfico® o TIFF (TIFF version 6 uncompressed) e PNG (Portable
Network Graphics)
e AIFF (Audio Interchange File Format)
e ALAC (Apple Lossless Audio Codec) * AAgl(Adv;.nced
e BWF (Broadcast Wave File) Audio Coding)
Sonoro ) e MP3 (MPEG-1/2
e  FLAC (Free Lossless Audio Codec) .
Audio Layer 3)
e WAV (Waveform Audio File Format)
e Portable document format for ¢ z\l/ljléz:o)s(ogg\(/:\;((;rd
Textual preservation (PDF/A)
. e OpenDocument
e Texto simples (TXT)
text (ODT)

Fonte: ARCHIVEMATICA WIKI (2020); IASA (2019); INDIANA UNIVERSITY LIBRARIES CONFLUENCE (2020)

% Formatos de camera digital do tipo “raw” (negativos digitais) sdo todos proprietarios, portanto néo
sdo recomendados, mas o0s seguintes podem ser aceitos: 3FR, ARW, CR2, CRW, DCR, DNG, ERF,
KDC, MRW, NEF, ORF, PEF, RAF, RAW e X3F.
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7. METODOLOGIA DE PLANEJAMENTO E IMPLANTAGAO

Os procedimentos especificos de gestdo de documentos arquivisticos digitais a serem
adotados em cada unidade/servico dependem das caracteristicas dos objetos digitais, da
infraestrutura e tecnologia existentes, da disponibilidade de recursos humanos e materiais
para efetivar o planejamento, e dos riscos identificados, conforme descrito no Plano de
Gestdao de Documentos Arquivisticos Digitais especifico.

O Plano de Gestao de Documentos Arquivisticos Digitais € o documento onde sdo avaliadas e
definidas as estratégias de gestdo documental mais adequadas para a documentacao a curto,
médio e longo prazos, e que apresenta em detalhes procedimentos e operagbes técnicas,
incluindo levantamento da producdo e dos sistemas utilizados, andlise dos fluxos de
documentos e definicdo de responsabilidades.

A metodologia de planejamento e implantacdo de cada plano devera incluir as seguintes
atividades:

> Levantamento da producdao de documentos digitais, diferenciando documentos
arquivistivos de ndo-arquivisticos. Identificar quais documentos devem ser produzidos
e definir quem esta autorizado a produzir cada documento. Relacionar formalmente
as exigéncias a serem cumpridas para a producdo e manutenc¢do dos documentos.

> Levantamento, caso existam, dos sistemas utilizados para tratamento de
documentos digitais. Identificar as lacunas entre as exigéncias para a producdo e
manutencdao dos documentos e dos sistemas de informacado existentes. Elaborar
relatdrio formal sobre os sistemas existentes, apontando suas deficiéncias quanto a
gestdo dos documentos.

> Analise do fluxo dos documentos digitais, de modo a identificar quais os documentos
sdo produzidos ou recebidos como resultado das atividades desenvolvidas pela
unidade. A partir da andlise, propor a revisdo e, eventualmente, a atualizacdo do
Cédigo de classificacdo, da Tabela de temporalidade e do Manual de metadados para
a fase de produc¢ao de documentos.

> Defini¢do das fungoes e responsabilidades, apontando os profissionais de arquivo e
de tecnologia da informacdo que serdo responsaveis pelo planejamento e
implantacdo do plano.

> |dentificagdo das estratégias para a gestdo de documentos arquivisticos digitais.
Determinar as estratégias que levem ao cumprimento das exigéncias para gestdo de
documentos arquivisticos digitais, desde o momento de producdo desses documentos
até sua destinacao final, incluindo a definicdo de padrdes, procedimentos, praticas e
ferramentas. Relacionar formalmente as estratégias selecionadas.

> Projeto de elaboragdo ou adaptacdo de sistema de gestao arquivistica de
documentos. Projetar um sistema de gestdo arquivistica de documentos ou adaptar
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um ja existente, incorporando as estratégias selecionadas e corrigindo as deficiéncias
identificadas no levantamento dos sistemas existentes. Definir fungdes,
responsabilidades e cronograma. Desenhar, por meio de diagramas, a arquitetura e
os componentes do sistema, seja ele novo ou adaptado a um ja existente. Elaborar
Plano de Gerenciamento de Riscos do sistema e das informacdes.

8. SISTEMAS DE GESTAO

Um Sistema Informatizado de Gestdo Arquivistica de Documentos (SIGAD) é caracterizado
por uma série de requisitos, como a adogao de uma concepgao organica dos documentos (de
modo que estes mantenham uma inter-relacdo) e de um conceito de ciclo de vida dos
documentos — ao contemplar todas as suas sucessivas etapas: producdo, tramitacdo, uso,
avaliacdo, arquivamento e destinacdo (guarda permanente ou eliminagdo).

Um ou mais SIGADs deverdo ser implementados em ambito institucional pela Fiocruz, a fim
de conferir credibilidade e autenticidade a producdo e a manutencdo dos documentos
arquivisticos digitais da instituicdo. Os sistemas deverdo estar em consonancia com o modelo
de requisitos e-ARQ Brasil e com as recomendac¢des indicadas neste Programa.

Os sistemas deverdo interoperar entre si e — nos casos dos documentos encaminhados para
o Arquivo Permanente —também com um repositdrio de preservacao digital, a fim de manter
uma linha de cadeia de custédia ininterrupta entre o ambiente de produgdo e o ambiente de

preservacgao.

Um SIGAD tera que contemplar todo o ciclo de vida dos documentos arquivisticos digitais e
adotar os procedimentos e operagdes técnicas descritos abaixo. Tais operagdes deverado ser
documentadas, de acordo com os elementos de metadados relacionados tanto no manual de
metadados quanto no modelo de requisitos e-ARQ Brasil (Conarq, 2011, p. 90-122).

8.1 Captura

A captura determina formalmente que o documento deve ser capturado pelo sistema, ao
declara-lo como sendo um documento arquivistico e ao demonstrar a relagdo organica dos
documentos. A captura envolve as seguintes agdes:

e registro: formaliza a captura por meio de um identificador e uma breve descricdo do
documento, como data, hora, titulo, assunto;

e classificacdo: estabelece a relagdo orgéanica dos documentos, fazendo uso do cédigo
de classificacdo;
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® indexacdo: atribui termos a descricdo do documento, utilizando instrumentos como
vocabulario controlado, lista de descritores, tesauro e plano de classificagao;

® acesso e seguranca: atribui direitos ou restricdes para uso de determinados
documentos;

® arquivamento: coloca e conserva todos os documentos em uma mesma ordem, por
meio de métodos adequados, de forma que figuem protegidos e sejam facilmente
localizados, acessados e manuseados.

Além do cédigo de classificacdo, descritores, nimero de protocolo e nimero de registro, a
captura de documentos digitais pode incluir a introducdo de outros metadados, como data e
hora da producao, da transmissdo e do recebimento do documento; nome do autor, do
originador, do redator e do destinatario, entre outros.

Antes da captura, os seguintes itens precisardo ser definidos:

® quais documentos (produzidos e recebidos) serdao capturados pelo Sistema de Gestado
Arquivistica de Documentos;

® quem deve ter acesso a esses documentos e em que nivel;
por quanto tempo serdo retidos.

8.2 Avaliagao, temporalidade e destinagao

O Sistema de Gestdo Arquivistica de Documentos deve identificar a temporalidade e a
destinacdo previstas para o documento no momento da captura e do registro, de acordo com
os prazos e a¢Oes estabelecidos na Tabela de Temporalidade e Destinagcdao, que estipula o
tempo necessario para o arquivamento dos documentos nas fases corrente e intermediaria.
Essa informacdo deve ser registrada em um metadado associado ao documento.

O Sistema de Gestdo Arquivistica de Documentos também deve poder identificar os
documentos que ja cumpriram sua temporalidade, para implementar a destinacdo prevista
(eliminagdo segura ou recolhimento para o Arquivo Permanente). Portanto, o sistema de
gestdo arquivistica de documentos deve prever as seguintes agdes:

e retencdo dos documentos, por determinado periodo, no arquivo corrente do 6rgao
ou entidade que os gerou;
eliminacdo segura;
transferéncia;
recolhimento para o Arquivo Permanente.
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8.3 Pesquisa, localizacdo e apresentag¢ao dos documentos

O Sistema de Gestdo Arquivistica de Documentos deve prever funcdes de recuperagao e
acesso aos documentos e as informacgdes neles contidas, de forma a facilitar a condug¢do das
atividades e satisfazer os requisitos relativos a transparéncia da instituicdo ou unidade. A
recuperagao inclui pesquisa, localizagdo e apresentacdao dos documentos.

8.4 Seguranca

A fim de garantir a integridade dos documentos digitais, os seguintes procedimentos de
seguranca devem ser considerados em um Sistema de Gestdo Arquivistica de Documentos:

e Controle de acesso: limita ou autoriza o acesso a documentos e aos seus metadados
por usudrio e/ou grupos de usuarios;

e Uso e rastreamento: registra a utilizacdo dos documentos pelos usudrios nos seus
respectivos metadados;

e Trilha de auditoria: permite o rastreamento e o registro das intervencdes ou tentativas
de intervenc¢do no documento arquivistico digital ou no sistema.

® (opias de seguranca: prové meios de geracao de cdpias de segurancga (backup) e de
recuperacao das informacdes (restore) para o sistema.

® Seguranca da infraestrutura: estabelece medidas de segurancga da infraestrutura das
instalacGes do acervo digital, como controle de temperatura e umidades relativa das
salas dedicadas ao armazenamento, uso de equipamentos contra incéndio, controle
eletrénico de acesso etc.

8.5 Armazenamento

O armazenamento deve garantir a autenticidade e o acesso aos documentos digitais pelo
tempo estipulado na Tabela de Temporalidade e Destinagdo. As condi¢bes de
armazenamento tém de levar em conta o volume e a estimativa de crescimento dos
documentos. Devem ser projetadas considerando também a protecdo contra acesso nao
autorizado e perdas por destruicdo, furto e sinistro.

Também deve ser avaliada a frequéncia de uso dos documentos, que podem envolver
armazenamento on-line (acesso imediato) ou off-line (por meio de midias removiveis, como
fitas magnéticas de dados). Por fim, o custo das op¢Bes de armazenamento deve ser
considerado, tanto dos dispositivos quanto dos equipamentos e dos softwares utilizados.
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8.6 Preservagao

Os documentos arquivisticos digitais tém de se manter acessiveis e utilizaveis pelo tempo que
for necessario, de modo a garantir sua longevidade, funcionalidade e acesso continuo. Devem
ser asseguradas as caracteristicas dos documentos, tais como autenticidade, confiabilidade e
acessibilidade, através da adogcdao de estratégias e técnicas proativas de produgdo e
preservagao que garantam sua perenidade.

Essas estratégias incluem a prevencdo da obsolescéncia tecnolégica e de danos fisicos ao
suporte, por meio de procedimentos como migragao, atualizagdo (refreshing), emulacdo e
preservacao da tecnologia. A adogdo de formatos digitais abertos, de ampla adoc¢ao, e se
possivel sem uso de compressdo (ou compressdo sem perda), configura-se, adicionalmente,
como medida de preservacao recomendavel e necessaria.

Qualquer que seja a estratégia de preservacdo adotada, é preciso documentar os
procedimentos e as estruturas de metadados. As estratégias de preserva¢ao dos documentos
digitais e dos respectivos metadados devem ser formuladas e integradas ao sistema utilizado
desde sua fase de elaboracdo. SO assim serd possivel garantir o uso e o acesso aos
documentos digitais durante todo o seu ciclo de vida.

8.7 Geragao de Pacotes de Informagao

Agueles documentos arquivisticos digitais que, terminada a sua fase de gestdo, forem
conduzidos para o Arquivo Permanente da Fiocruz, deverdo ser empacotados, sob a forma de
Pacotes de Submissdo de Informacdao (SIP - Submission Information Package),
preferencialmente seguindo o protocolo Baglt, estabelecido pela Library of Congress. Os SIPs
deverdo conter documentos e informacgdes de descri¢do relacionada (metadados), além de
somas de verificacdo (checksum), a fim de atestar a integridade dos dados. Os pacotes SIP
deverdo entdo seguir para um Repositério Digital Confidvel, onde se tornardao Pacotes de
Arquivamento de Informacdo (AIP - Archival Information Package), de modo a manter uma
cadeia de custddia ininterrupta, que nao permita adultera¢des e assim garanta a presuncao
de autenticidade dos documentos. Todo esse procedimento deverd estar baseado no modelo
funcional Open Archival Information System (OAIS).

9. GESTAO DE RISCOS

A Gestdo de Riscos dos acervos digitais da Fiocruz deve ter como referéncias fundamentais
duas normas: a ISO 31000, que estabelece principios e orientacdes sobre a gestdo de riscos;
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12 e a ISO/IEC 31010, que estabelece técnicas e define ferramentas que apoiam e dao
estrutura a avaliagdo de riscos.

A Gestado de Riscos deve ser estruturada de acordo com as etapas consecutivas do processo
de gerenciamento descrito na norma técnica ISO 31000, que incluem: 1) Estabelecer contexto
(interno e externo); 2) Identificar os riscos; 3) Analisar os riscos; 4) Avaliar e priorizar os riscos;
5) Reduzir os riscos segundo as prioridades estabelecidas. Além disso, todo esse processo
deve ser periodicamente monitorado e revisado.

O processo de gerenciamento de riscos deve ser pautado pela Politica de Gestdo de

Integridade, Riscos e Controles Internos da Gestdo da Fiocruz e pelo Guia de Gestdao de Riscos

da Fiocruz e deve observar a legislacdo relacionada a propriedade intelectual.

O gerenciamento de riscos dos acervos digitais serd parte do escopo dos processos de gestdo
de riscos e gestao da continuidade de negdcios conduzidos pela Cogetic.

10. ATUALIZAGAO DO PGDAD

A fim de garantir que as orientagdes descritas atendam as melhores praticas, ao estado atual
dos acervos e aos continuos desenvolvimentos tecnoldgicos, a revisdao e atualizacdo do
PGDAD da Fiocruz deverao ser realizados em intervalos maximos de quatro anos, sob a
orientacdo do CT do Sigda.

Além da revisdo periddica, outros eventos podem demandar a revisdo extemporanea do
PGDAD, como a entrada de novos acervos, a mudan¢a nos objetivos da gestdo ou nas
instancias institucionais responsdveis, a adocao de novas estratégias tecnolégicas ou a
identificacao de riscos iminentes, ficando a critério da Coordenac¢do do Sigda a convocacgao
de seus integrantes para discussao.

Este documento atualizado deve estar publicamente disponivel nos sites da Fiocruz e do

Sigda, com o objetivo de apoiar a colaboracdo nacional e internacional em gestiao de
documentos digitais.
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https://portal.fiocruz.br/sites/portal.fiocruz.br/files/documentos/p787_2018_-_politica_de_gestao_de_integridade_riscos_e_controles.pdf
https://portal.fiocruz.br/sites/portal.fiocruz.br/files/documentos/p787_2018_-_politica_de_gestao_de_integridade_riscos_e_controles.pdf
https://portal.fiocruz.br/sites/portal.fiocruz.br/files/documentos/guia_de_gestao_de_riscos_da_fiocruz.pdf
https://portal.fiocruz.br/sites/portal.fiocruz.br/files/documentos/guia_de_gestao_de_riscos_da_fiocruz.pdf
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