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RESUMO

SILVA, Carlos Fabricio Marques da. Governanca em Tecnologia da Informacao:
Uma andlise de percepcdo na implementacdo das Boas Praticas no Instituto
Lebdnidas e Maria Deane — ILMD-Fiocruz/Amazénia. 2023. Dissertacdo (Mestrado
Profissional em Salde Publica) — Instituto Aggeu Magalhdes, Fundacdo Oswaldo
Cruz, Recife, 2023

O controle por gestdo da Tecnologia da Informacéo (Tl) se destaca em um cenario
atual de forma dindmica e competitiva como um conjunto de boas praticas que
permitem estabelecer objetivos, formular controles, executar estratégias e avaliar 0s
resultados obtidos pela Tecnologia da Informacg&o). O objetivo desta pesquisa foi
compreender como as praticas de GTI foram percebidas pela alta administracdo do
Instituto Lebnidas e Maria Deane (ILMD-Fiocruz/Amazénia) através do Plano de
Desenvolvimento Institucional (PDI) no periodo de 2018 a 2021, a partir das
recomendacdes dos oOrgdos de controle da Administracdo Publica Federal. A
metodologia utilizada buscou no estudo de caso, uma abordagem qualitativa, porém
com aspectos quantitativos também analisados. Foram utilizadas como técnicas de
coleta de dados o levantamento bibliografico do modelo de destaque nessa area, o
COBIT®, como um framework de melhores praticas para governanca e auditoria de
TI; levantamento através da aplicacdo de questionario (com uso da escala Likert); e
pesquisa documental. O tratamento de dados se deu por andlise de conteldo,
analise estatistica descritiva e analise documental, visando fornecer subsidios para o
planejamento e alinhamento estratégico de gestdo dos recursos de TI. Como
contribuicdo foi mapeada a percepcao da alta administracéo sobre a implementacéo
da governanca de forma a auxiliar sua melhoria colaborativa de Tl. Concluiu-se que
a percepcdo da alta administracdo, com uso da triangulacdo de dados primarios e
secundarios, é positiva em relacdo as melhorias de GTI nos processos internos do
ILMD-Fiocruz/Amazonia, embora existam algumas falhas, como na comunicacao
entre as areas e na centralizacdo de informacdes por alguns setores.

Palavras-chaves: governanca de tecnologia da informacédo; administracdo publica
federal; tecnologia da informacéo.



ABSTRACT

SILVA, Carlos Fabricio Marques da. Governance in_Information Technology: An
analysis of perception in the implementation of Good Practices at Instituto Lednidas
and Maria Deane - ILMD-Fiocruz/Amazénia. 2023. Dissertation (Professional
Master's Degree in Public Health) — Instituto Aggeu Magalhées, Fundacdo Oswaldo
Cruz, Recife, 2023

Management control of Information Technology (IT) stands out in a current scenario
in a dynamic and competitive way as a set of good practices that allow establishing
objectives, formulating controls, executing strategies and evaluating the results
obtained by Information Technology). The objective of this research was to
understand how the GTI practices were perceived by the senior management of the
Lednidas and Maria Deane Institute (ILMD-Fiocruz/Amazonia) through the
Institutional Development Plan (PDI) in the period from 2018 to 2021, based on the
recommendations of the oversight bodies of the Federal Public Administration. The
methodology used sought in the case study, a qualitative approach, but with
quantitative aspects also analyzed. As data collection techniques, the bibliographic
survey of the prominent model in this area, COBIT®, as a framework of best
practices for IT governance and auditing; survey through the application of
experimentation (using the Likert scale); and documentary research. Data treatment
was carried out by content analysis, descriptive statistical analysis and document
analysis, aiming to provide subsidies for planning and reinforced the management of
IT resources. As a contribution, the perception of senior management on the
implementation of governance was mapped in order to help its collaborative
improvement of IT. It was concluded that the perception of senior management,
using the triangulation of primary and secondary data, is positive in relation to the
GTI improvements in the internal processes of the ILMD-Fiocruz/Amazoénia, although
there are some flaws, such as in the communication between the areas and in the
centralization of information by some sectors.

Keywords: information technology governance; federal public administration;
information Technology.
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1 INTRODUCAO

A Governanca Corporativa (GC) e a Governanca de Tecnologia da
Informacdo (GTI) estdo sob regulamentacdes especificas, a exemplo do
definido na ABNT NBR ISO/IEC 38500 e no Cobit5! que as tornam
obrigatdrias. Dessa forma, a avaliacdo de desempenho em governanca dos
entes da administracdo publica € uma das atividades realizadas pelos 6rgaos
de controle e gestdo que, como forma de garantia da confiabilidade das
instituicbes publicas brasileiras estabelece indicadores de governanca (Neto
2020)2. Embora os conceitos de governancga apresentem Vvarias consideracoes
passiveis de discussdo, dada a complexidade do tema e 0s usos especificos
de acordo com a natureza das organizacdes, pode-se enunciar, de modo geral,
que “o significado fundamental da governanca € dirigir a economia e a
sociedade, visando a objetivos coletivos™.

Assim, de forma mais objetiva, na conduc¢do da politica de governanca
considera-se que governanca publica compreende tudo o que uma instituicao
publica faz para assegurar que sua acao esteja direcionada para objetivos
alinhados aos interesses da sociedade. Alguns critérios para a boa governanca
estdo relacionados ao processo de registro formal das deliberacbes que
resultam em praticas administrativas, como arquivamento, localizacdo e
registro dos processos de conducéo das discussdes e negociacdes vigentes?.

Segundo Paixdo®, o0s programas governamentais inicialmente
estabelecem objetivos e metodologia de execucdo, mas isso ndo garante que
sua implementacdo acontecera conforme o preconizado. H4 mudancas em
funcdo de fatores, como adequacéao a realidade social da execucéo, articulacédo
de varios atores que tomam decisdes sobre as formas de executa-lo, variando
de acordo com o posicionamento do ator na estrutura politica e governamental.

Inserida dentro do contexto governamental a Fundagao Oswaldo Cruz
(FIOCRUZ), instituicdo publica federal, cuja atuacdo é pautada na geracgao e
difusdo do conhecimento cientifico e tecnolégico, no desenvolvimento de
produtos e processos com aplicagdo em potencial, que corroborem as politicas
para a promocédo da salde publica e o desenvolvimento social brasileiro®, é
protagonista na entrega de valor nos processos e recursos tecnoldgicos ligados
a governanca e responsabilidade social, possibilitando sua atuacdo como

instituicdo estratégica do Estado Brasileiro’.
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Um elemento importante de atuacdo da FIOCRUZ foi destacado no VIII
Congresso Interno®, com um dos seus temas “Diretrizes para Aprimoramento
do Sistema de Governanca”. Nesse topico foi tratado o conjunto de diretrizes e
propostas de melhoria dos mecanismos e processos institucionais para o
alinhamento dos papéis e responsabilidades, para garantir capacidade de
resposta, responsabilizacdo e transparéncia das decisbes, de modo a reafirmar
seu papel como instituicdo estatal e estratégica para o Estado brasileiro, com
destaque no campo da ciéncia, tecnologia e inovagcdo em saude.

E neste cendrio que surge a importancia da Governanca de Tecnologia
da Informacédo (GTI) dentro da Administracdo Publica Federal (APF), pois esta
tornou-se fator critico para o cumprimento de sua missdo, uma vez que deixou
de ser apenas uma central de suporte na qual este departamento prestava
Servicos emergenciais e passou a participar ativamente do planejamento
estratégico  organizacional, envolvendo-se inclusive nos processos

operacionais da organizacao.

O sistema de governanca reflete a maneira como diversos atores se
organizam, interagem e procedem para obter boa governanca.
Envolve, portanto, as estruturas administrativas (instancias), os
processos de trabalho, os instrumentos (ferramentas, documentos
etc.), o fluxo de informacdes e o comportamento de pessoas
envolvidas direta, ou indiretamente, na avaliacdo, no direcionamento
€ no monitoramento da organizacgao®.

A pesquisa tem como objeto a andlise de percepcdo da alta
administracdo do Instituto Lednidas e Maria Deane (ILMD-Fiocruz/Amazonia)
pés implementacdo do Plano de Desenvolvimento Institucional (PDI) no
periodo de 2018 a 2021, de modo a gerar informacfes para o planejamento
estratégico e subsidiar a tomada de decisdo, como parte da cultura
institucional.

Nesse contexto, voltando o olhar para o escopo de pesquisa e
ressaltando o crescimento da presenca da Tl no dia a dia do ILMD-
Fiocruz/Amazoénia, o instituto aumentou a sua dependéncia destes recursos, o
gue ocasionou uma preocupacdo com a utilizacdo de ferramentas e de
meétricas que permitissem o alinhamento dos servicos e dos produtos de TI,
desenvolvidos internamente, adquiridos ou fornecidos por terceiros, aos
objetivos estratégicos da instituicdo, visando a reducédo dos custos envolvidos

através do mapeamento implementado denominado Plano de Desenvolvimento
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Institucional de Tl (PDI-TI), onde se explicita uma proposta de intervencéo que
busca melhorar o ciclo da Arquitetura de Tl na GTI da instituigcdo.

O Servigo de Gestdo da Tecnologia da Informacao (SeGTI) é o espaco
na estrutura organizacional que responde pelas atividades de Informatica,
diretamente vinculada a Vice-Diretoria de Gestao Institucional (VDGI), que tem
por finalidade a coordenacgédo, execucdo e supervisdo das atividades de apoio a
infraestrutura tecnolégica do parque computacional atuando de forma
estratégica no cumprimento da misséao institucional. Apds a implementacédo do
PDI-TI em 2020, a gestdo passou a ser conduzida por métricas baseadas em
boas praticas, que visa medir o grau de contribuicdo dessa implementacao no
PDI 2018-2021, através de processos de indicadores de producdo e
ferramentas que permitem a automatizacdo dos processos de cadastro e

validacéo das atividades de Ensino, Gestao e Pesquisa do ILMD.

1.1 CONTEXTUALIZACAO DO PROBLEMA

7

Governanga de Tl € definida como um subconjunto da é&rea de
Governanca na qual se apresenta como uma estrutura de relacionamentos,
processos e mecanismos usados para desenvolver, dirigir e controlar
estratégias e recursos de Tl de maneira a melhor atingir as metas e objetivos
de uma organizacao, ao passo que equaciona elementos de risco e de retorno
associados a investimentos de TI0.

E importante destacar que embora existam diversos Modelos ou
Frameworks de GTI amplamente difundidos nas indastrias é notéria a
incipiéncia no que concerne a especificacédo e aplicacdo de modelos que levem
em consideracdo as especificidades do setor publico!!. Assim, diversos
aspectos podem ser trabalhados quando se considera a implantacdo de
solugdes voltadas para GTI, sob a 6tica da Metodologia Agil — Metodologia
que promove a distribuicdo de funcbes e responsabilidades na equipe,
incentiva a comunicacao frequente entre clientes e membros da equipe, e
divide o trabalho em tarefas e entregas regulares'?. Nesse sentido alguns
parametros tém merecido atencdo no servi¢o publico, tais como a implantagédo

de mecanismos de confiabilidade, de melhoria de capacidade de resposta e
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integridade de prestacdo de contas (accountability) que apresentam desafios
técnicos adicionais para a area de TI.

E importante que no ILMD-Fiocruz/Amazénia tenha condigdes minimas
de governar a Tl. Como exemplo, pode-se citar a formalizacdo de politicas que
envolvem recursos de TI, tais como a Politica de Seguranca da Informacéo
(PSI) e a Politica de Controle de Acesso (PCA), para se garantir de forma
gradativa, uma organizacdo capaz de ordenar a crescente demanda por
servicos cada vez mais dinamicos e alinhados a estratégia institucional
dependentes de tecnologias, 0 que a torna um fator critico para sua conducao.

Focando na reducédo de tempo e custos em sua implementacédo, a
escolha de frameworks utilizados no mercado e aceitos no meio académico,
torna-se um nicho dentro do campo de boas praticas a serem medidas na
implementacdo da Governanca de TI, correlacionando o grau de aderéncia no
ILMD-Fiocruz/Amazonia e sua influéncia aos processos internos diretamente

ligados na entrega de valor nos recursos tecnologicos do PDI 2018-2021.
1.2 PERGUNTA CONDUTORA

Quais as percepcdes da alta administracdo na contribuicdo das boas
praticas da Tecnologia da Informacdo para a implementacdo e alinhamento
estratégico no Plano de Desenvolvimento Institucional 2018-2021, no Instituto
Lebnidas e Maria Deane — ILMD-Fiocruz/Amazonia?

1.3 OBJETIVOS
1.3.1 Objetivo Geral

Analisar as contribuicbes na implementacdo das boas préaticas de TI,
realizada em atividade conjunta entre o SeGTIl em parceria com a COGETIC,
para o desenvolvimento das atividades no Plano de Desenvolvimento
Institucional 2018-2021, no ILMD-Fiocruz/Amazoénia.
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1.3.2 Objetivos Especificos

i. Analisar as atividades de Tl quanto a sua implementacdo das Boas
Praticas de Tl para o alinhamento estratégico da Tl no PDI-2018-2021;
ii. Comparar as ferramentas de boas praticas adotadas pela Tl com as
preconizadas pelo Governo Federal;
iii.  Mapear a percepcdo da alta administracdo quanto as implementacfes
das Boas Praticas de Tl para o alinhamento estratégico da Tl no PDI-
2018-2021;

1.4 PRESSUPOSTOS - RESPOSTAS PREVIAS A PERGUNTA DE
PESQUISA FORMULADA

As boas praticas na gestdo publica podem minimizar as incertezas
inerentes a gestdo, melhorar a GTI e aperfeicoar a aplicacdo de recursos na
promocao de um servico publico de qualidade. Buscando identificar se:

i. Desenvolveu um ambiente propicio, de mecanismos institucionais
adequados, bem como de um modelo de gestdo que atendam as
necessidades da pesquisa, desenvolvimento tecnoldgico e inovacgao;

ii. Gerou oportunidades internas de fomento e viabilizacdo de pesquisas,
desenvolvimento tecnolégico e inovagcdo em &reas estratégicas para a
Instituicao, privilegiando projetos interdisciplinares;

iii.  Estruturou um Sistema Informatizado de indicadores de desempenho da
Pesquisa, Desenvolvimento Tecnoldgico e Inovacao Institucional;

iv.  Valorizou a sustentabilidade dos projetos, implementando estruturas de
suporte para sua elaboracdo, encaminhamento, implantacao,
acompanhamento e prestacao de contas;

v. Estabeleceu melhorias em infraestrutura e logistica em Tecnologia da
Informag&o e Comunicagao.

Outras razOes para desenhar este mapeamento incluem identificar
quaisquer lacunas na literatura atual para propor novas areas de investigacao,
além de fornecer um quadro geral para localizar corretamente novas atividades
de pesquisa, avaliando o quanto a evidéncia empirica apoia ou se opde a tais

hipbteses tedricas; e até mesmo se ajuda a formular novas hipoteses.
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1.5 JUSTIFICATIVA

Desde a formalizacdo da estrutura de governanca da Fiocruz, a
instituicdo vem buscando aperfeicoar seu modelo de governanca frente as
novas exigéncias do SUS, a conjuntura do campo da Ciéncia, Tecnologia e
Inovacdo em Saude, aos desafios globais de salde e ao aumento das
demandas sociais as instituicbes publicas de pesquisa em saude.

A governanca institucional trata dos mecanismos de lideranca,
estratégia e controle postos em prética para avaliar, direcionar e monitorar a
gestdo, com vistas a conducao de politicas publicas e a prestacdo de servigos
de interesse da sociedade. A Fiocruz, possui dindmica indissociavel da gestéo
estratégica e da democracia.

O modelo de Governanga da Fiocruz destaca-se no ambito da
administracdo publica brasileira por suas praticas participativas e democréticas
incorporadas aos processos de tomada de decisdo colegiada. Esse contexto
propiciou discutir a governanca na esfera publica e resultou no estabelecimento
dos principios béasicos que norteiam as boas préticas de governanca nas
organizacdes publicas!® transparéncia, integridade e prestacdo de contas.

A modernizagdo das estruturas organizacionais dos institutos de
pesquisa no mundo e no Brasil esta sendo caracterizada pela especializacéo
das competéncias técnico-cientificas e identificacdo de liderancas expressivas,
cientifica e politicamente, que propiciem uma crescente articulacdo
interdisciplinar de suas equipes, de forma a otimizar investimentos e garantir a
exceléncia de suas atividades.

Diante deste quadro, o planejamento estratégico organizacional se
torna uma ferramenta muito importante para auxiliar o gerenciamento das
instituicbes em um cenario extremamente competitivo, que ora se apresenta’®.

E neste contexto que esta pesquisa é realizada, visando buscar uma
melhoria na GTI no ILMD-Fiocruz/Amazénia, que além de ser uma unidade
integrante da Fundacdo Oswaldo Cruz, tem um papel determinante como
instituto de pesquisa publico promotor de mudancas e transformacdes
cientificas, culturais e sociais no Estado do Amazonas e na Regido Norte.

Neste sentido, o desenvolvimento deste projeto permitirA descrever

uma analise do alinhamento estratégico institucional implementado no ILMD-
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Fiocruz/Amazoénia, evidenciando o quanto as boas préaticas de Tl utilizadas
contribuiram para o avang¢o no estado da arte do PDI 2018-2021 através de
frameworks de governanga provendo uma estrutura, orientada na utilizagéo de
ferramentas que possibilitem agregacdo de valor ao modus operandi na
prestacdo de servicos das areas do Ensino, Pesquisa e Gestdo na conducéo
de politicas publicas institucionais.

Tais evidéncias corroboram para um estudo empirico sobre o tema
desenvolvido neste trabalho, realizando um mapeamento mais amplo de
investigacdo e seu alcance, buscando um entendimento das dificuldades
enfrentadas pelo Servico de Gestdo da Tecnologia da Informagéo (SeGTI) no
gue se refere aos desafios e experiéncias que estdo por traz da adogao dessas
praticas. Desta forma, o desenvolvimento desta pesquisa com essa tematica

tem potencial de produzir contribuicdes reais para a area.
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2 MARCO TEORICO-CONCEITUAL

Neste capitulo serdo apresentados 0s aspectos teodricos acerca da
Governanca Corporativa (GC) e da Governanca de Tl (GTI), suas praticas e
processos e como esses modelos impactam as instituicbes do servico da
Administracédo Publica Federal (APF).

2.1 GOVERNANCA CORPORATIVA
2.1.1 A origem da Governanga Corporativa e sua Estrutura

O Instituto Brasileiro de Governanca Corporativa (IBGC) — Fundado
em 27 de novembro de 1995, organizacdo da sociedade civil, é referéncia
nacional e uma das principais no mundo em governanca corporativa. Seu
objetivo é gerar e disseminar conhecimento a respeito das melhores praticas
em governanga corporativa e influenciar os mais diversos agentes em sua
adocdo, contribuindo para o desempenho sustentdvel das organizacbes e,
consequentemente, para uma sociedade melhor. descreve que a origem da
Governanca Corporativa se desenvolveu em meio as transformacdes
provocadas na economia pelo processo de globalizacdo no decorrer do século
XX.

O IBGC?'® define como objetivo da GC a criacdo de mecanismo
eficientes que assegurem o alinhamento das ac6es dos administradores aos
melhores interesses da organizacgao.

Ele ainda estimula o exercicio de reflexdo das praticas a serem
adotadas, de maneira tal que se adaptem a estrutura, a realidade e ao estagio
do ciclo de vida da organizacdo. As motivacdes para a adocdo ou ndo de
determinada pratica devem estar devidamente claras e fundamentadas pelos
tomadores de decisdo, de tal modo que permitam avaliagdo por suas partes
interessadas. Rossetti e Andrade 2014 utilizam praticamente as mesmas
definicbes para o que chamam de “os quatro valores da governanca
corporativa™®:

e Transparéncia — N&ao deve se limitar as imposicbes de leis ou

regulamentos. Deve permitir que as partes interessadas tenham acesso
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as informacdes de seu interesse. Com isso pode haver uma maior
valorizagéo da organizagao.

e Equidade — Definida pelo tratamento equanime de todos os sécios e 0s
stakeholders, considerando as expectativas e os interesses, bem como
os direitos, deveres e necessidades desses atores.

e Prestacdo de contas (accountability) — os agentes devem prestar contas
de sua atuacdo de modo claro e conciso das ag¢bOes tomadas, que
sempre devem agir com diligéncia e responsabilidade no ambito de seus
papeéis.

e Responsabilidade Corporativa — Dever dos agentes de governanca de
manter a viabilidade econdmico-financeira das instituicdes e reduzir o
impacto de acdes externas que possam afetar negativamente as
operacdes e negocios, além de aumentar possiveis impactos positivos
dessas acdes externas.

Esses principios sédo demonstrados em Rossetti e Andrade 20146 como
a sustentacdo da GC, amarrando concepcoes, praticas e processos de alta

gestado conforme a figura abaixo.

Figura 1 - A Governanca em diferentes agrupamentos conceituais

* Shareholders: dividendos ao longo do + Sistema pelo qual as sociedades s3o
tempo e ganho de capital. dirigidas e monitoradas.
* Qutros stakeholders: gestdo estratégica  ~ -~~~ """""T777C e Gestdo de relacionamentos internos:

de demandas conciliaveis com a proprietarios, conselhos, direcio.

continuidade de longo prazo da empresa. e -
gop P * Gestao de relacionamentos externos:
outros stakeholders.

« Disclousure. Transparéncia
e Fairness. Senso de justica, equidade.

s Accountability. Prestagdo responsavel
de contas.

¢ Compliance. Conformidade

*Definigdo clara de papéis: proprietarios, * Conduta ética permeando todas as
conselho, diregdo. relagbes internas e externas.

eDecisdes de alto impacto compartilhadas, ~ ~~ """ """ TTTTTT + Integridade, competéncia e envolvimento

*Direcionamento estratégico: processo de construtivo no trato dos negocios.
formulacdo, homologacdo e controle.  Responsabilidade corporativa,

*Sucessoes planejadas. abrangendo amplo leque de interesses.

Fonte: Adaptado de Rossetti e Andrade (2014).
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2.2 RELACAO DA GOVERNANCA CORPORATIVA COM A GOVERNANCA
DE TI

Para o Information Technology Governance Institute (ITGI)Y,
“‘governanca de Tl é de responsabilidade dos executivos e da alta direcao,
consistindo em liderancga, estrutura organizacional e processos que garantam
que a area de Tl da organizagdo suporte e aprimore 0s objetivos e as
estratégias da organizacao”.

Segundo Weill e Carvalho 20068, a figura 2 relaciona a Governanca

Corporativa e a Governanga de TI:

Figura 2 - Governanca Corporativa e a Governanca de Tl

Governanca Corporativa

Eficiéncia e Eficacia Confiabilidade nas Conformidades com leis e Gestdio de Riscos
Operacional demonstragdes financeiras regulamentos corporativos

Governanca de Tl

Alinhamento Gestdo de
Estratégico Desempenho

o)
o) Ne)
20000 9000 27002

Fonte: Weill e Carvalho (2006).
A partir da andlise da figura 2, é possivel destacar que a “Governanca

Corporativa” visa direcionar e monitorar a gestao da instituicdo, permitindo a
intervencdo dos responsaveis finais, isto €, dos sdcios ou acionistas, no caso

das organizacdes privadas, e da sociedade, no caso das organizac¢des publicas
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federais. A mesma figura também permite destacar que a “Governanca de TI”
visa o direcionamento e monitoramento das praticas de gestdo e uso da Tl de
uma organizagdo, em que o indutor e o principal beneficiario € a alta
administracdo da instituicao.

Para Gazeta 2011 a Governanca de Tl é uma estrutura de
relacionamento e processos, que serve para dirigir e controlar uma instituicéao,
a fim de atingir os objetivos corporativos, adicionando valor ao negocio e
equilibrando os riscos em relacdo ao retorno do investimento em Tl e seus
processos, garantindo sua contribuicdo para que 0s objetivos e estratégias da
organizacdo assumam seu valor maximo, de forma a controlar a execugéo e a
qualidade dos servicos em beneficio da organizagéo.

A GTl integra e institucionaliza boas praticas para garantir que a area de
Tl da organizacdo suporte os objetivos da instituicdo; habilita a organizacédo a
obter vantagens com a gestdo adequada de seu sistema de informacgao;
explicita os objetivos de Tl e garante que a Tl suportard todas as atividades de

negoécio®®.
2.3 GOVERNANCA DA TECNOLOGIA DA INFORMAQAO
2.3.1 Definicbes da Governanca de TI

E possivel encontrar uma grande quantidade de definicbes na literatura
para a Governanca de TI, sendo algumas delas representadas no quadro
abaixo. Este tema vem sendo abordado desde os anos de 1990 pela literatura

académica?°.

Quadro 1 - Definicbes para Governancga de Tl

Referéncia Definicao
Loh e _ . N . S
Tecnologia refere-se a "informacdes, equipamentos, técnicas e processos
Venkatraman . L
19922 necessarios para transformar dados dentro a organizagao"

Existéncia de uma aceitacdo generalizada de que a tecnologia da informagéo
Venkatraman et (TI) e os sistemas de informacédo (SlI) evoluiram de uma orientacdo tradicional
al. 1993%2 de suporte administrativo e administrativo para um papel mais estratégico e
central dentro das organizagdes.
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Quadro 2 - Definigcbes para Governanca de Tl

(continuacao)

Referéncia

Definigcao

Bharadwaj et al.
199923

Fornecer uma ferramenta util para benchmarking de capacidade de Tl que sirva
como base para operacionalizar uma variavel chave dependente em TI -

pesquisa de valor de negdcios.

Weill e Ross
200424

E o estabelecimento dos direitos de decisdo e da matriz de responsabilidades

para encorajar comportamentos desejaveis no uso da TI.

Van Grembergen
200425

Capacidade organizacional exercida pela alta dire¢do, geréncias de negocios e
de TI para avaliar, dirigir e monitorar o uso da TI para suportar o alcance dos
objetivos organizacionais. Trata-se de um sistema pelo qual o uso futuro e atual

da TI é dirigido e controlado

ITGI 200727

E responsabilidade do alto escaldo executivo e uma parte integral da
Governanca Corporativa. Consiste-se em lideranga, estruturas organizacionais
€ processos que garantam que a organizagdo de Tl sustente e amplie suas

estratégias e os objetivos da organizagéo.

TCU 200726

O objetivo da governanca de Tl é assegurar que as acdes de Tl estejam
alinhadas com o negd6cio da organizacdo, agregando-lhe valor. O desempenho
da area de Tl deve ser medido, os recursos, propriamente alocados e 0s riscos
inerentes, mitigados. Assim, é possivel gerenciar e controlar as iniciativas de Tl
nas organizagcbes para garantir o retorno de investimentos e a adocdo de
melhorias nos processos organizacionais. A governan¢a adequada da area de
tecnologia da informacao na APF promove a protecdo a informacdes criticas e

contribui para que essas organizagdes atinjam seus objetivos institucionais.

Peterson 200827

E o sistema pelo qual o portfélio de TI de uma organizagdo € direcionado e
controlado. A Governanca de TI descreve: i) a distribuicdo de direitos e
responsabilidades na tomada de decisdes de Tl entre os diferentes envolvidos
na organizacdo; e i) as regras e procedimentos para a execucdo e

monitoramento das decisdes dos interesses estratégicos da TI.

TCU 201028

O objetivo da governanca de Tl é garantir que Tl agregue valor ao negécio. Na
APF, a adequada governanca da Tl promove a protecao de informages criticas
e contribui para que as instituicbes cumpram sua missdo. A responsabilidade
por prover uma boa governancga de Tl € dos executivos e da alta administracdo

da instituic&o.
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Quadro 3 - Definicbes para Governanca de Tl

(Continuacao)

Referéncia Definicao
A governanca de Tl é a parte da governanca corporativa que busca assegurar
gue o uso da Tl agregue valor ao negécio com riscos aceitaveis. Com esse
objetivo, a governanca de Tl tende a evitar ou mitigar deficiéncias ainda comuns
TCU 2012%° na gestdo de uma instituicdo, como processo de planejamento inadequado,

recorréncia de projetos malsucedidos e contratacdes que ndo alcancam seus
objetivos. Tais deficiéncias, no contexto da APF, refletem-se em perda de

qualidade e de eficiéncia de servicos publicos prestados a sociedade.

TCU 2014a%°
TCU 20163

A governanca de Tl compreende o conjunto de mecanismos para assegurar que
0 uso da Tl agregue valor ao negdcio das organiza¢Bes, com riscos aceitaveis.
Sao estruturas organizacionais, processos, controles e outros componentes que
objetivam evitar ou mitigar deficiéncias na gestdo de uma organizacdo, como
falta de capacitacdo de pessoal, inadequacdo do processo de planejamento,
recorréncia de projetos malsucedidos e contratagdes que ndo atendem as
necessidades do negécio.

Fonte: Elaborado pelo autor (2022)

Embora a governanca de Tl seja um topico de pesquisa relativamente

novo, diferentes definicbes foram sendo desenvolvidas ao longo dos anos. A
primeira vez que o termo “Governanca de TI” foi citado na literatura de
Sistemas de Informagdo foi em 1991, definida por Loh e Venkatraman 1992
apud Venkatraman 199321.apud 22 como sendo utilizada para descrever como a
Tl mede ou governa os relacionamentos de negdcios, através de um sistema
baseado em TI. Em 1992, expandiram a definicAo anterior para abranger
escolhas de mecanismos estruturais, tais como joint ventures, contratos de
longo prazo e boas parcerias, que seriam utilizadas para obter as capacidades
requisitadas da TI.

Em 1999, o conceito de governanca de Tl é novamente visitado, sendo
definido por Bharadwaj?® como a implementacéo de estruturas e arquiteturas (e
padrdes de autoridade associadas) relacionadas a Tl para atingir com sucesso
atividades em resposta ao ambiente e a estratégia organizacional. A ideia da
necessidade em definir diferentes estruturas como forma de atingir o sucesso
da TI é reforcada nessa definicdo e corroborada com a definicdo de Weill e

Ross?4, que definiram a governanca de Tl como o sistema que especifica a
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estrutura de responsabilidades e direitos de decisdo para encorajar
comportamentos desejaveis no uso da TI.

Entretanto, é a partir de 2001, com a definicdo proposta por Korac-
Kakabadse®? que a GTI passa a se concentrar também na necessidade de
definir processos e mecanismos de relacionamento — e ndo apenas estruturas
— para desenvolver, dirigir e controlar os recursos de TI, de modo a atingir os
objetivos da organizagéo. Nessa mesma linha, aparecem as definicbes de Van
Grembergen em 2004, ITGl em 2007, Peterson em 2008 e TCU em 2007 e em
2016.

Embora essas definicbes se diferenciem em alguns aspectos, em virtude
do préprio periodo em que foram escritas, pode-se perceber que quase todas
as definicbes de GTI abordam a forma de autoridade da tomada de decisao de
Tl na organizacdo (estrutura) e a forma com que os recursos de Tl séo
gerenciados e controlados (processos), buscando sempre alinhar os

investimentos realizados em Tl as estratégias corporativas.
2.4 OBJETIVOS DA GOVERNANCA DE TI

O principal objetivo da governanca de Tl, segundo Fernandes e Abreu
20143, é o alinhamento entre a Tl e a missdo institucional, através da
continuidade do mesmo, a conformidade com os marcos regulatorios e o
alinhamento estratégico.

Os autores ainda destacam como objetivos da governanca de TI, a
articulacéo do alinhamento dos projetos de Tl com a estratégia de negdcio; da
arquitetura, da infraestrutura e das aplicacbes de Tl com o nego6cio e articular
regras para que as responsabilidades sobre estas decisdes estejam todas
alinhados a um modelo de tomada de decisdo, que garanta o alimento da TI
com o negaocio.

Em Al Qassimi e Rusu 201534, é possivel perceber a preocupacdo com o
retorno do investimento, através da gestdo dos processos operacionais para
atender aos servicos de TI.

A relacdo entre o setor de Tl e os resultados do negdcio visam fazer com
que a TI gere valor para 0s negocios exige uma aproximacao do setor com as

estratégias da organizacao. I1sso néo significa tirar dela a responsabilidade pela



29

gestao da infraestrutura operacional, mas envolvé-la nos processos de tomada
de decisdo — o0 caminho deve ser a integracdo com 0S outros setores e a

busca por inovacéo de processos®®.
2.5 DIFERENCA ENTRE GESTAOE GOVERNANCA DE TI

Ha pouca literatura que diferencie governanca de Tl de gerenciamento da
TI. Como consequéncia, 0s dois conceitos sdo muitas vezes considerados
sinbnimos, embora sejam diferentes entre si. Segundo o Dicionario Houaiss,
conceitualmente “governancga” significa ato de governar, governacao, governo.

Por outro lado, “gestdo” é o ato de gerir, administrar, e a acepcao da palavra
“geréncia” significa acao de gerir, gerenciamento. Os termos gestao e geréncia
estdo muito préximos conceitualmente e somente analisando a etimologia das
palavras € que poderemos identificar a ténue diferenca.

Sugere-se que “gestdo” estaria mais proxima aos conceitos de direcao de
uma entidade, enquanto “geréncia” estaria mais proxima aos conceitos de
supervisao de uma unidade.

Para a Information Systems Audit and Control Association)3®,
Ha muitas normas e boas praticas relacionadas a Tl, cada qual prové
orientacdes para um conjunto especifico de atividades de Tl. O CobiT5
(metodologia descrita a frente) se alinha a outros padr6es e modelos
importantes em um alto nivel e, portanto, pode servir como o0 um modelo

unificado para a governanca e gestao de Tl da organizacao.

Ainda segundo ISACA, h& a necessidade de distinguir a Governanca da
Gestdo, onde essas duas disciplinas compreendem diferentes tipos de
atividades, exigem modelos organizacionais diferenciadas e servem a
propoésitos diferentes:

A governanca garante que as necessidades, condi¢cdes e opcdes das
partes interessadas sejam avaliadas a fim de determinar objetivos corporativos
acordados e equilibrados; definindo a direcdo através de priorizacdes e
tomadas de decisdo; e monitorando o desempenho e a conformidade com a
direcéo e os objetivos estabelecidos.

Na maioria das organizag0es, a governanca geral € de responsabilidade

do conselho de administracao sob a lideranca do presidente.
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A gestdo é responsavel pelo planejamento, desenvolvimento, execucao
e monitoramento das atividades em consonancia com a direcao definida pelo
orgdo de governanca a fim de atingir os objetivos corporativos.

Na maioria das organizacdes, a gestdo é de responsabilidade da

diretoria executiva sob a lideranca do diretor executivo (CEO).
2.6 MODELOS DA GOVERNANCA DE TI

A Tecnologia da Informacdo (TI) vem se tornando cada vez mais
importante e exigida nos servicos prestados aos cidadaos pelos 6rgéos e
empresas que compdem a Administracdo Publica Federal (APF). O uso
pervasivo da Tecnologia da Informacédo tem demonstrado quéo critica ela se
tornou e quéo dependentes as organiza¢des pubicas estdo da Tl. Essa nova
ordem vem direcionando as acdes da Governanca e da gestdo da Tecnologia
da Informacédo, tornando-as pilares estratégicos para os 0rgados governantes
superiores. Segundo o Tribunal de Contas da Unido®’, a Governanca de TI
(GTI) propicia que as acdes de Tl estejam alinhadas ao negécio ou servigos
finalisticos das instituicbes publicas e, consequentemente, apoiem a melhoria
do servico prestado aos cidadaos, agregando-lhe valor. O desempenho das
unidades de Tl deve ser mensurado, os recursos devidamente alocados e 0s
riscos inerentes mitigados, possibilitando, assim, gerir e controlar as iniciativas
de TI dentro das instituicBes publicas para garantir o retorno dos investimentos
e a adocao de melhorias nos processos organizacionais.

Para Cruz 2008%, a area de Tl é estratégica para se alcancar os
resultados em qualquer empresa ou instituicdo federal e, portanto, depende
dos resultados oriundos de seus contratos de servico de TI, que podem ser
oferecidos internamente por algum departamento ou através de terceirizagao.

Com o aumento da importancia dentro da organizagéo, a Tl passou a ter
varios desafios. Vejamos alguns:

e Alinhamento da Tl com as necessidades atuais e futuras da instituic&o;
e Aumento da complexidade nos ambientes de TI;

e Dependéncia da Tl para a Instituicao;

e Reducéo de custos e riscos;

e Justificativa para Retorno sobre os investimentos em TI
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e Conformidade com leis e regulamentos;
e Manutencdo da seguranca sobre as informacdes.

Em virtude deste cenario, no qual a Tl aparece com grande importancia
para a instituicdo, buscando por otimizagdo de seus processos, reducdo de
custos e riscos, varios frameworks — Um framework consiste em um conjunto
de instrucbes responsavel por auxiliar o setor de Tl em tarefas como
implantagdo, manutencédo, suporte, controle e gerenciamento de processos e
melhores préticas foram criados que auxiliam na implementacdo da
governanca de TI.

Nesse estudo serd abordado o framework CobiT3®, sendo possivel
alinhamento com outros framewoks como a norma ABNT NBR ISO/IEC-
385002 utilizando recursos das estruturas do ITILv4%, pois o primeiro € o mais
popular nas implementacdes da Governanca de Tl seguindo um modelo top-
down, partindo-se da gestdo de Tl para as rotinas técnicas, a segunda é
baseada no padrdo internacional 1SO (International Organization for
Standardization ou Organizag&o Internacional para Padronizacdo) e o terceiro
por sua popularidade em virtude de seu modelo bottom-up — Método de
gerenciamento onde € possivel organizar ambiente, processo e subsistemas
em cadeias horizontalizadas. O papel do gestor dentro desse sistema é o de
agir como agente facilitador*! de implementacdes da Governanca de TI.

E importante ressaltar que o modelo de governanca deve ser escolhido
de forma que se adapte e traga os melhores resultados para a organizacao. A
aplicacdo e a utilizacdo de governanca variam de acordo com a atividade
predominante dos servicos de TI prestados, além das necessidades da
organizacdo. Ou seja, se a TlI meramente da suporte para a area de negaocios,
o modelo COBIT5 atendera completamente as necessidades para Governanca
de TI.

Apesar dos esforcos empreendidos pelo Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo (SISP)* na implantacdo das boas
praticas de gestdo, a Governanca de Tl ainda busca um maior espacgo junto
aos gestores publicos de todos os niveis hierarquicos dentro da APF,
principalmente, os da alta administracdo que deveriam acompanhar o

desempenho da Tl em sua instituicdo. As a¢cdes da Secretaria de Logistica e
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Tecnologia da Informacéo (SLTI) influenciaram e estdo ajudando as areas de
Tl das instituicbes publicas, integrantes do SISP, na implantacdo dos modelos
de GTI descritos nas Estratégias Gerais de TI, principalmente, os modelos
implantados por forca de legislacdo. No entanto, levantamentos realizados pelo

TCU revelaram uma evolucao lenta da Governanca de Tl na APF.
2.7 NORMA ABNT NBR ISO/IEC-38500:2018

Esta norma publicada em 2018 pela ABNT, utliza a expressao
Governanca Corporativa de TI, enfatizando a importancia do papel da Tl no
contexto corporativo, e estabelecendo os principios para o uso eficaz, eficiente
e aceitavel da TI, assegurando que os dirigentes poderdo avaliar melhor os
riscos e aproveitar as oportunidades advindas do seu uso nas organizagoes.

Nela sdo estabelecidos os principios para o uso eficaz, eficiente e
aceitavel da TI, assegurando que os dirigentes poderdo avaliar melhor os
riscos e aproveitar as oportunidades advindas do seu uso nas organizagcdes®*:.
Além disso, define a governanca corporativa como o sistema pelo qual as
organizacdes sao dirigidas e controladas, enquanto a governanca de Tl seria
como a Tl é dirigida e controlada, ou seja, significa avaliar e direcionar o uso da
Tl para dar suporte a organizacao e monitorar seu uso para realizar os planos.
Inclui a estratégia e as politicas de uso da Tl dentro da organizagédo®*.

Essa diretriz estabelece seis principios para a obtencdo da boa
Governanca Corporativa de Tl, destacados a seguir por Dahlberg*®:

e Principio 1: Da responsabilidade, onde todos os envolvidos aceitam
suas responsabilidades com respeito ao fornecimento de servicos e
demandas de TI;

e Principio 2: Da estratégia, que deve levar em conta as capacidades e
os planos estratégicos da TI;

e Principio 3: Da aquisicdo, onde as aquisicdes de TI devem manter
equilibrio entre beneficios, oportunidades, custos e riscos;

e Principio 4: Do desempenho, onde o desempenho da Tl deve apoiar a
organizacdo fornecendo servicos que atendam aos requisitos do

negocio;
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Principio 5: Da conformidade, onde a Tl deve cumprir toda a legislacédo
e regulamentos obrigatérios;

Principio 6: Do comportamento humano, onde as politicas, préticas e
decisdbes da TI devem demonstrar respeito pelo Comportamento
Humano.

Trazendo, portanto, orientacdes para que os dirigentes governem a TI

segundo o modelo definido que destaca as seguintes tarefas:

a) Avaliar o uso da Tl atual e do futuro;

b) Orientar a preparacao e a implementacao de planos e politicas para o
uso da TI, assegurando o atendimento aos objetivos do negdcio;

¢) Monitorar o cumprimento das politicas e o desempenho dos planos.

A figura 3 mostra o ciclo Avaliar-Dirigir-Monitorar para a GTI e abaixo

seguem as definicdes deste modelo segundo Wahab e Arief 201546:

Avaliar: Os dirigentes devem examinar e avaliar o uso da Tl de forma
continua, considerando as pressdes internas e externas que afetam o
negocio.

Dirigir: Os dirigentes devem designar responsabilidade e exigir
preparacao e implementacdo das politicas, estabelecendo a direcdo dos
investimentos nos projetos e nas operacdes de TI.

Monitorar: Os dirigentes devem monitorar através de sistemas
apropriados de mensuracao, certificando-se de que esta de acordo com

0s objetivos do negdcio.
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Figura 3 - Modelo de Tl da Norma ISO/IEC-38500

Fonte de Autoridade

Obrigacoes Expectativas das
Regulatdrias ‘A Estrutura Partes Interessadas
g de Governanca
Pressoes
do Negécio Avaliar Necessidades

do Negocio

Dirigir Monitorar

Propostas e planos> .

Desempenho I\\
e conformidadeV

</I Estratégias e
\] politicas

Gerentes

Sistemas de gerenciamento do uso da Tl

Fonte: Norma ABNT NBR ISO/IEC 38500:2018%°

O quadro 2 a sequir apresenta o Guia para a Governanca da Tl pela
Norma ISO/IEC-38500.

Quadro 4 - Guia para a Governanga Corporativa da Tl a Norma ISO/IEC-38500

Principio Tarefa Descrigao

Dirigentes avaliam as opg¢fes de responsabilidades
. do uso atual e futuro da TI, garantindo o uso e
Avaliar _ o . )
entrega eficaz, eficiente e aceitavel da TI, avaliando

competéncias na tomada de decisdes de TI.

Dirigentes exigem cumprimento dos planos de
1. Diriai acordo com as responsabilidades delegadas para a
- ingir . - .
Responsabilidade TI, além de exigir que quem necessita receber as

informacgdes necessarias.

Dirigentes devem monitorar o estabelecimento dos
_ mecanismos de Governanca de TI, que monitorem
Monitorar _
as necessidades de quem recebe e compreenda

suas responsabilidades, além de monitorar o seu
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desempenho e responsabilidade pela Governanca
de TI.

2. Estratégia

Avaliar

Dirigentes avaliam desenvolvimentos em TI e
processos de negdcio garantindo apoio da Tl ao
negocio, assegurando alinhamento da TI aos
objetivos da organizacdo e a andlise de risco das
acOes de TI.

Dirigir

Dirigentes lideram preparacdo e uso dos planos e
politicas que assegurem o beneficio com o
desenvolvimento da TI, além de incentivar o uso

inovador da mesma.

Monitorar

Dirigentes devem monitorar o progresso das
propostas de Tl aprovadas garantindo seus prazos,

além dos beneficios pretendidos.

3. Aquisicao

Avaliar

Dirigentes avaliam opg¢des para fornecimento de TI
visando atingir o0s objetivos das propostas
aprovadas, equilibrando os riscos com o retorno dos

investimentos propostos.

Dirigir

Dirigentes orientem aquisi¢do ativos de Tl de forma
apropriada, além de certificar que os acordos de
fornecimento dardo suporte as necessidades da

organizacao.

Monitorar

Dirigentes monitoram o0s investimentos de TI
assegurando  fornecimento das capacidades
adquiridas, além de monitorar os limites em
compreender mutuamente as inten¢des de cada um

ao realizar a aquisicao de TI.

4. Desempenho

Avaliar

Dirigentes asseguram que a Tl apoiarA o0s
processos de negocio com a capacidade e
competéncia necessarias, garantindo a continuidade
do negdcio e a analise de risco, além de avaliar a

eficacia e o desempenho da Governanga de TI.

Dirigir

Dirigentes alocam recursos garantindo que a TI
atenda as necessidades da organizacdo, além de

orientar sobre o correto uso dos dados.

Monitorar

Dirigentes monitoram o limite do suporte de Tl ao
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negécio, além de monitorar o limite de

acompanhamento das politicas.

5. Conformidade

Avaliar

Dirigentes avaliam o limite de cumprimento das
obrigagbes pela Tl e a conformidade interna da
organizacdo com a Governanca de TI

Dirigir

Dirigentes exigem que responsaveis garantam que
o uso da Tl estd em conformidade com as
exigéncias legais, além de cumprirem todas as
normas, politicas e planos internos e ajam de forma

ética.

Monitorar

Dirigentes monitoram o] cumprimento e
conformidade da TI, monitorando suas atividades e
assegurando o cumprimento das exigéncias

regulamentares.

6. Comportamento

Humano

Avaliar

Dirigentes avaliem as atividades de Tl para garantir
gque 0s comportamentos humanos  sejam

identificados e considerados.

Dirigir

Dirigentes exijam que as atividades de Tl sejam
compativeis com as diferengcas do comportamento
humano, além de exigir a identificacdo e relato dos
riscos, oportunidades, constatacdes e preocupacoes

por qualquer pessoa a qualquer momento.

Monitorar

Dirigentes monitorem as atividades de Tl para
garantir que o0s comportamentos humanos
identificados permanecam relevantes e recebam a
devida atencdo, além de monitorar as préaticas de

trabalho para garantir que sejam consideradas.

Fonte: adaptado de “norma ISO/IEC 38500:2018”

2.8 FRAMEWORK COBIT5 — MODELO DE REFERENCIA

O Control Objectives for Information and related Technology (COBIT) foi

desenvolvido pela Information Systems Audit & Control Association (ISACA)Y’

em 1996. Em 2012, publicou-se o CobiT5%, modelo de negdécios e gestdo

global para governanca e gestdo de Tl corporativa, provendo uma visdo da

instituicdo ponto a ponto, isto €, holistica, visando orientar a governanca e a
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gestdo da informacédo ao mais alto nivel de retorno sobre o investimento nos
ativos de TI.

Ozkan 2015% afirma que o CobiT é utilizado pela administracdo publica
nos EUA, Canadd, Australia, India, Japdo e Brasil, demonstrando sua
adaptabilidade as peculiaridades da administracao publica.

Em funcdo das caracteristicas do setor publico, uma maior énfase foi
dada a responsabilizacdo e ao controle, passando a ser esse o foco da GTI*,
Tal situacdo se reflete nos conceitos e definicbes encontrados na literatura,
onde constata-se que, em praticamente todas as definicbes, ha expressdes
(derivadas ou similares) como “controlar” e “monitorar” que remetem a ideia de
garantia de atingimento dos objetivos organizacionais, como Vvisto na tabela 1.

De Haes et al. 2013%° destacam que o COBIT5 se beneficia de varios
anos de experiéncia e do seu alinhamento com outros frameworks e padrdes,
uma vez que ele é percebido como um framework completo e abrangente de
gestao e governanca de TI.

Também é possivel observar em De Haes et al. 2013*° que no
lancamento em 2012, o COBIT5 ja contabilizava 20 anos de conhecimento
acumulado na area de governanca de TI. Desde a sua fundacdo na
comunidade de auditoria de TI, o COBIT se tornou o mais amplo e
compreensivo framework de gestdo e de governanca de Tl, a0 mesmo tempo
em gue € amplamente aceito. Ele foi complementado com alinhamento ao Val
IT e 0 Risk IT. Antes do COBIT5, o Val IT relacionava processos de negécio e
responsabilidades na criacdo de valor no negocio e o Risk IT providenciava
uma visao holistica do negécio no gerenciamento do risco. Agora, eles foram
incorporados ao COBIT5, um simples e compreensivo framework que serve de
guia para a implementacdo da governanca de TI.

Segundo o ISACA36, o COBIT5 fornece um modelo abrangente que
auxilia as organizacOes a atingirem seus objetivos de governanca e gestao de
TI, permitindo que a Tl seja governada e gerida de forma holistica para toda a
organizagdo, abrangendo o nego6cio de ponta a ponta bem como todas as
areas responsaveis pelas funcbes de TI, levando em consideracdo o0s
interesses internos e externos relacionados com TI. Em Merchan 2015%, é

possivel perceber que ele auxilia na criagcdo de valor por meio da Tl mantendo
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o equilibrio entre a realizacdo de beneficios e a otimizacédo dos niveis de risco
e de utilizagao dos recursos.

Em Cadete 2015°! se nota que este framework pode ser um instrumento
que auxilia na implementacdo das boas pratica de TI, visando maximizar o
valor dos investimentos em Tl e gerenciar os riscos de TIl, proporcionando um
guia especifico para implementacdo da governanca, onde cada iniciativa bem
sucedida podera facilitar no futuro, através do aprimoramento dos requisitos de
capacidade para suportar o gerenciamento e a governanca e recomendando
um conjunto de processos que auxiliam na criacdo e manutencdo dos
habilitadores de governanga de TI.

O CobitT5 ndo é prescritivo, mas defende que as organizacdes
implementem o0s processos de governanca e gestdo de tal forma que as

principais areas sejam cobertas, conforme demonstrado na figura 4.

Figura 4 - Necessidade do Negdcio

I
Necessidades do Negocio

'

[ Governanga
Dirigir Feedback da Gestdo
I !
| Gestao
Planejar Construir Entregar Monitorar
(APO) (BAI) (DSS) (MEA)

Fonte: Modelo de Referéncia CobiT5

Uma organizacdo pode organizar seus processos conforme julgar
conveniente, contanto que todos o0s objetivos de governanca e gestédo
necessarios sejam cobertos. Organiza¢des de menor porte podem ter menos
processos; organizagdes de maior porte e mais complexas poderao ter muitos

processos, todos para cobrir 0s mesmos objetivos.
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O CobiT5 inclui um modelo de referéncia de processo, que define e
descreve em detalhes uma série de processos de governanca e gestdo. Ele
representa todos os processos normalmente encontrados em uma organizagao
relacionados as atividades de TI, fornecendo um modelo de referéncia comum
compreensivel para os gerentes operacionais de Tl e de negocios. O modelo
de processo proposto € um modelo completo e abrangente, mas ndo é o Unico
modelo de processo possivel. Cada organizacdo deverd definir seu préprio
conjunto de processos, levando em consideracdo sua situacao especifica.

Incorporar um modelo operacional e uma linguagem comum para todas
as partes da organizacdo envolvidas com atividades de Tl é uma das etapas
mais importantes e criticas da boa governanca. Também oferece um modelo
para medir e monitorar o desempenho de Tl, promovendo garantia (assurance)
da TI, comunicacdo com os provedores de servico e melhor integracdo com as
praticas da administracao.

O modelo de referéncia de processo do CobiT5 divide os processos de
governanca e gestdo de Tl da organizacdo em dois dominios de processo
principais:

e Governanca - Contém cinco processos de governanca; e dentro de
cada processo sao definidas praticas para Avaliar, Dirigir e Monitorar
(Evaluate, Direct and Monitor - EDM) — No contexto do dominio de
governanga, ‘monitorar’ significa as atividades em que o 6rgao de
governanca verifica em que medida a orientagédo definida para a gestao
foi efetivamente aplicada..

e Gestdo - Contém quatro dominios, em consonancia com as areas
responsaveis por planejar, construir, executar e monitorar (Plan, Build,
Run and Monitor - PBRM), e oferece cobertura de Tl de ponta a ponta.
Esses dominios sdo uma evolucdo do modelo de processos e dominios
do COBIT 4.1. Os nomes dos dominios foram escolhidos em
consonancia com as designacdes dessas areas principais, e usam mais
verbos para descrevé-las:

» Alinhar, Planejar e Organizar (Align, Plan and Organise — (APO)
» Construir, Adquirir e Implementar (Build, Acquire and Implement —
(BAI)
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» Entregar, Servicos e Suporte (Deliver, Service and Support -
(DSS)

» Monitorar, Avaliar e Analisar (Monitor, Evaluate and Assess —
(MEA)

Cada dominio contém diversos processos. Embora, conforme descrito
previamente, a maioria dos processos requeira atividades para ‘planejar,
‘construir’, ‘entregar’ e ‘monitorar’ o processo ou problema especifico que esta
sendo tratado (por exemplo, qualidade, seguranca), eles sdo alocados em
dominios de acordo com a éarea de atividade mais relevante quando TI é
analisada em nivel corporativo.

O modelo de referéncia de processo do CobiT5 é o sucessor do modelo
de processo do CobiT4.1, e conta ainda com a integracdo dos modelos de
processo do Risk IT e Val IT.

A figura 05 mostra o conjunto completo dos 37 processos de governanca
e de gestdo do CobiT5. Os detalhes de todos os processos, de acordo com o
modelo de processo descrito previamente, foram incluidos no CobiT5:

Habilitador Processos.
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Figura 5 - Modelo de Referéncia de Processo CobiT5
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Fonte: Modelo de Referéncia CobiT5

O CobiT5 fornece um modelo abrangente que auxilia as organizagfes a
atingirem seus objetivos de governanca e gestao de Tl. Em termos simples, o
framework ajuda as organizagbes a criar valor por meio da Tl mantendo o
equilibrio entre a realizagdo de beneficios e a otimizagdo dos niveis de risco e
de utilizagdo dos recursos, permitindo que a Tl seja governada e gerida de
forma holistica para toda a organizacdo, abrangendo o negdcio de ponta a
ponta bem como todas as areas responsaveis pelas fun¢des de TI, levando em
consideracdo os interesses internos e externos relacionados com TI, sendo
portanto, um modelo genérico e Util para organizagbes de todos os portes,

sejam comerciais, sem fins lucrativos ou publicas.
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Figura 6 - Principios do CobiT5
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Fonte: Modelo de Referéncia CobiT5

O Cobi5 baseia-se em cinco principios basicos (demonstrados na figura

6) para governanca e gestao de Tl da organizagéo:

1° Principio: Atender as Necessidades das Partes Interessadas -
OrganizacOes existem para criar valor para suas Partes interessadas
mantendo o equilibrio entre a realizacéo de beneficios e a otimizacéo do
risco e uso dos recursos. O CobiT5 fornece todos 0S processos
necessarios e demais habilitadores para apoiar a criacdo de valor para a
organizagdo com o uso de TI. Como cada organizacdo tem objetivos
diferentes, o CobiT5 pode ser personalizado de forma a adequéa-lo ao
seu proprio contexto por meio da cascata de objetivos, ou seja,
traduzindo os objetivos corporativos em alto nivel em objetivos de TI
especificos e gerenciaveis, mapeando-os em praticas e processos
especificos.

2° Principio: Cobrir a Organizacdo de Ponta a Ponta - O CobiT5
integra a governanca corporativa de Tl organizacdo a governanca

corporativa:
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» Cobre todas as funcbes e processos corporativos; O CobiT5 nao
se concentra somente na ‘funcdo de TI', mas considera a
tecnologia da informacao e tecnologias relacionadas como ativos
gue devem ser tratados como qualquer outro ativo por todos na
organizacao.

» Considera todos os habilitadores de governanca e gestdao de TI
aplicaveis em toda a organizacdo, de ponta a ponta, ou seja,
incluindo tudo e todos - interna e externamente - que forem
considerados relevantes para a governanca e gestdo das
informacdes e de Tl da organizagéao.

3° Principio: Aplicar um Modelo Unico Integrado - Ha4 muitas normas
e boas praticas relacionadas a Tl, cada qual prové orientacdes para um
conjunto especifico de atividades de TI. O CobiT5 se alinha a outros
padrdes e modelos importantes em um alto nivel e, portanto, pode servir
como o um modelo unificado para a governanca e gestdo de Tl da
organizacao.

4° Principio: Permitir uma Abordagem Holistica - Governanca e
gestao eficiente e eficaz de Tl da organizacdo requer uma abordagem
holistica, levando em conta seus diversos componentes interligados. O
COBITS5 define um conjunto de habilitadores para apoiar a
implementacdo de um sistema abrangente de gestdo e governanca de
Tl da organizacdo. Habilitadores sao geralmente definidos como
qualquer coisa que possa ajudar a atingir os objetivos corporativos. O
modelo do CobiT5 define sete categorias de habilitadores:

» Principios, Politicas e Modelos

Processos
Estruturas Organizacionais
Cultura, Etica e Comportamento

Informacéao

vV V V V V

Servicos, Infraestrutura e Aplicativos
» Pessoas, Habilidades e Competéncias
5° Principio: Distinguir a Governangca da Gestdo — O modelo do

CobiT5 faz uma clara distincdo entre governanca e gestdo. Essas duas
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disciplinas compreendem diferentes tipos de atividades, exigem modelos

organizacionais diferenciadas e servem a propositos diferentes. A visédo

do CobiT5 sobre esta importante distingdo entre governanca e gestao é:

» Governanca
A governanca garante que as necessidades, condi¢cdes e opcdes
das Partes Interessadas sejam avaliadas a fim de determinar
objetivos corporativos acordados e equilibrados; definindo a
direcdo através de priorizacdes e tomadas de decisdo; e
monitorando o desempenho e a conformidade com a direcéo e os
objetivos estabelecidos.

Na maioria das organizacdes, a governanca geral € de responsabilidade
do conselho de administracdo sob a lideranca do presidente.
Responsabilidades de governanca especificas podem ser delegadas a modelos
organizacionais especiais no nivel adequado, especialmente em organizacfes
complexas de grande porte.

» Gestao
A gestdo é responsavel pelo planejamento, desenvolvimento,
execucao e monitoramento das atividades em consonancia com a
direcdo definida pelo 6rgdo de governanca a fim de atingir os
objetivos corporativos.

Na maioria das organizacfes, a gestdo é de responsabilidade da
diretoria executiva sob a lideranca do diretor executivo (CEO).

Juntos, esses cinco principios permitem que a organizagcao crie um
modelo eficiente de governanca e gestdo otimizando 0s investimentos em
tecnologia da informacao e seu uso para o beneficio das partes interessadas.

O conjunto de produtos CobiT5 inclui um modelo de capacidade
baseado na norma ISO/IEC 33002:2015%, reconhecida internacionalmente.
Esta norma proporciona meios para medir o desempenho de qualquer um dos
processos de governanga ou gestdo e, ainda, para identificar as areas a serem
melhoradas?®.

A capacidade do processo € determinada em termos de atributos de
processo, que sao agrupados em niveis. Os processos de governanca e gestao

de TI do CobiT5 podem ser classificados em seis niveis, a saber®3;
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Nivel 0 - Processo Incompleto - O processo ndo estd implementado ou
falha no atingimento do seu propdsito.

Nivel 1 - Processo Executado (um atributo) - O processo implementado
atinge seu propoésito.

Nivel 2 - Processo Gerenciado (dois atributos) - O processo esti
implementado de forma gerenciada (planejada, monitorada e ajustada) e
seus produtos do trabalho sdo adequadamente estabelecidos,
controlados e mantidos.

Nivel 3 - Processo Estabelecido (dois atributos) — O processo esta
implementado utilizando um processo definido capaz de atingir seus
resultados esperados.

Nivel 4 - Processo Previsivel (dois atributos) - O processo opera agora
dentro de limites definidos para atingir os seus resultados esperados.
Nivel 5 - Processo Otimizado (dois atributos) - O processo é
continuamente melhorado para atender aos objetivos de negdcio atuais
e projetos mais relevantes.

Cada nivel de capacidade s6 pode ser atingido quando o anterior tiver

sido plenamente alcancado. Para avaliar se o processo atinge um determinado

nivel de capacidade, analisa-se o0s resultados do processo, conforme a

descricdo detalhada de cada um, e faz-se o0 uso da escala proposta na norma

ISO/IEC 33002:2015%? para atribuir uma classificagdo ao grau de consecucéo

de cada objetivo do processo. A escala é formada pelas seguintes avaliagdes®®:

N (N&o atingido) (0 a 15%) - Ha pequena ou nenhuma evidéncia do
atingimento de atributos definidos no processo avaliado.

P (Parcialmente atingido) (15 a 50%) - Ha pouca evidéncia da
abordagem e baixo atingimento do atributo definido no processo
avaliado. Alguns aspectos do atingimento do atributo podem ser
imprevisiveis.

L (Amplamente atingido) (50 a 85%) - H& evidéncia da abordagem
sistematica e atingimento significativo do atributo definido no processo
avaliado. Alguns pontos fracos referentes a este atributo podem existir

no processo avaliado.
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e F (Plenamente atingido) (85 a 100%) - H& evidéncia da abordagem
completa e sistemética e pleno atingimento do atributo definido no
processo avaliado. Nao existe nenhum ponto fraco significativo referente
a este atributo no processo avaliado.

Além disso, as préaticas do processo (governancga ou gestao) podem ser
avaliadas utilizando a mesma escala acima, que expressa em qual medida as
praticas basicas foram aplicadas. Para refinar a avaliacdo, os produtos de
trabalho também podem ser levados em consideracéo para determinar em qual
medida um atributo de avaliagéo especifico foi atingido.

Em termos préticos, para atingir o nivel 1 de capacidade, todas as
Praticas Béasicas (PB) do processo precisam alcancar um percentual de 50% a
100%, ou seja, as praticas necessitam estar na escala amplamente atingidas
(L) ou plenamente atingidas (F). Desta forma o processo também ficaria com a
escala “L” ou “F”. Ja os niveis de 2 a 5, s6 podem iniciar a sua avaliacdo se o

anterior alcancou uma escala “F” (Plenamente atingido)
2.9 ITILV4

A ITIL*® (Information Technology Infrastructure Library, ou numa
traducdo livre: Biblioteca de Infraestrutura de Tecnologia da Informagé&o) é uma
biblioteca que reune as melhores préaticas Gestdo de Servicos de Tecnologia
da Informacdo. Nao se trata, portanto, de uma metodologia, mas de um
conjunto estruturado de processos, funcdes e outras habilidades requeridas
para entregar e suportar servicos de TIl. Sdo as melhores praticas mais
reconhecidas a nivel mundial para este segmento: o que as organizacdes

fazem para obter eficiéncia e eficacia em seus servicos de TI.
2.10 GUIA GOVERNANCA DE TI PROPOSTO PELA SISP

Em dezembro de 2015, o SISP lancou um modelo de GTI para ser
utilizado pela APF, o qual apresenta principios e diretrizes a serem observados
pelos 6rgdos e entidades pertencentes ao sistema durante a implementagéo

e/ou evolucéo da governanca de TIC em suas organizagces®.
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2.11 PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO - PDTI

Segundo Pagotti 2016°°, a busca pela melhoria da gestdo dos recursos
e a qualidade dos servicos exigiu a criacdo do PDTI. Ele € um instrumento que
permite nortear e acompanhar a atuacdo da é&rea de TI, definindo as
estratégias e o plano de acdo para implanta-la®®. Vale destacar que a
elaboracdo do PDTI insere a instituicho nos principios de racionalizagéo,
economicidade, uniformidade e padronizacdo, com melhor eficiéncia e eficacia

das politicas publicas®’.
2.12 COMITE DE TECNOLOGIA DA INFORMACAO

Governar a Tecnologia da Informacdo de uma organizacdo torna-se
mais importante numa sociedade cada vez mais complexa e baseada em
conhecimento. O elemento-chave da GTI € a integracdo entre os objetivos e as
diretrizes estratégicas da organizacao e as acdes de TI, visando criar valor as
organizacdes por meio do uso dos recursos de TI.

Esse objetivo de alto nivel da governanca de Tl pode ser atingido pelo
reconhecimento desta como parte da governanca corporativa, mediante o
estabelecimento de um sistema de GTI, composto por uma variedade de
estruturas, processos e relacionamentos.

Desta forma, percebe-se a necessidade da criacdo de uma estrutura e o
estabelecimento de praticas adequadas a organizacdo, que direcionem o0s
esforcos para a concepcao e a implementacdo de um sistema de GTI mais
abrangente e aderente aos objetivos do negdcio.

O Comité de Tl é um orgao colegiado com objetivo de promover a
entrega de valor e o uso estratégico da informacéo, visando garantir que a
formulacdo e a implementacdo das estratégias e planos de Tl estejam em
harmonia com os objetivos organizacionais de alto nivel®8,

Este trabalho adotara a definicdo do CobiT5, que considera uma
perspectiva mais alinhada aos resultados que se pretende obter: uma visédo
sobre a eficacia e eficiéncia dos processos de governanca e gestao de ativos

de Tl sob uma perspectiva da alta administracdo conforme método a seguir.
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3 METODO

A presente pesquisa configura-se como estudo de caso, e sera
desenvolvida a fim de analisar as contribuicdes na implementacéo das boas
praticas de TI para o desenvolvimento das atividades no Plano de
Desenvolvimento Institucional 2018-2021, no ILMD-Fiocruz/Amazénia. O
estudo de caso é um estudo profundo de um ou poucos objetos, de modo que
permita seu amplo e detalhado conhecimento®®.

Para tanto, serdo utilizados processos metodoldgicos que irdo auxiliar as
etapas da pesquisa de modo a obter os objetivos propostos, sendo utilizado
pesquisa bibliografica, documental e de campo com coleta e analise dos dados.

Inicialmente, sera realizada uma revisdo bibliografica sobre o tema
proposto, visto ser considerada como fase preliminar de qualquer pesquisa. A
pesquisa bibliografica “trata-se do levantamento de toda a bibliografia ja
publicada em forma de livros, artigos cientificos, publicacbes avulsas e
imprensa escrita e sites, especificos da area de estudo. Essa etapa, tem por
finalidade colocar o pesquisador em contato direto com tudo aquilo que foi

escrito sobre determinado assunto [...]6%".
3.1 PESQUISA DOCUMENTAL

Em segundo momento, sera realizada a pesquisa documental, através
da andlise dos trabalhos desenvolvidos pela area de Tl. Desse modo, serao
analisados os processos criticos — A identificacdo dos processos criticos foi
realizada seguindo a dindmica da cascata de objetivos do COBIT5, tendo em
vista o tempo disponivel para a realizacdo do trabalho, optou-se por selecionar
apenas o processo EDM = Evalute, Direct and Monitor (Avaliar, Dirigir e
Monitorar). Dessa forma, como mais relevante para o SeGTIl e que apoiam o
ILMD-Fiocruz/Amazonia no alcance dos seus objetivos estratégicos foram:
EDMO1 — Assegurar o Estabelecimento e Manutencao do Framework de
Governanca, EDM02 - Assegurar a Entrega de Beneficios, EDM03 -
Assegurar a Otimizacao de Riscos, EDM04 — Assegurar a Otimizacao de
Recursos e EDMO05 — Assegurar a Transparéncia para as Partes Interessadas.
implantados pelo SeGTI do ILMD e que garantem analisar a evolucéo da TIC
no ILMD e seus processos criticos via implementacdo do PDI. Desse
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modo, serdo analisados o0s seguintes documentos: (i) Relatorios de Gestao dos
anos de 2018 a 2021, (ii) Plano Diretor de Tecnologia da Informagao (PDTI),
referente aos exercicios de 2018-2019 e 2020-2021 e (iii) Plano Estratégico de
Tecnologia da Informacédo e Comunica¢des (PETIC) 2018-2020. Segundo Gil,
2017%°, a pesquisa documental tem como objetivo analisar dados primarios e
secundérios que ndo passaram por tratamento analitico, assim transformar as
informagbes em dados de modo a responder aos objetivos propostos no
estudo.

Esses documentos foram coletados junto a equipe técnica institucional
de TI. De posse dos documentos, o pesquisador realizou a extracdo das
informacdes necessarias para responder aos objetivos propostos no estudo: (1)
Analisar as atividades de Tl quanto a sua implementacédo das Boas Praticas de
Tl para o alinhamento estratégico da Tl no PDI-2018-2021; (2) Comparar as
ferramentas de boas praticas adotadas pela Tl com as preconizadas pelo
Governo Federal.

3.2 PESQUISA DE CAMPO, COLETA DOS DADOS CONSIDERACOES
ETICAS

Em terceiro momento, considerando os resultados obtidos nas etapas
anteriores, a pesquisa de campo onde convém informar que o0s instrumentos
utilizados neste trabalho foram submetidos e apreciados pelo Comité de Etica
em Pesquisa do Instituto Aggeu Magalhdes — IAM-Fiocruz/PE, com aprovacao
em 27 de julho de 2022 pelo Parecer n° 5547255 e CAAE:
58555222.1.0000.5190. Assim sendo, indispensavel a assinatura do Termo de
Consentimento Livre e Esclarecido (TCLE) (Apéndice B), foi realizada com 42
informantes chaves, com intuito de responder o objetivo especifico de mapear
a percepcdo da alta administragdo quanto as implementagbes das Boas
Praticas de Tl para o alinhamento estratégico da Tl no PDI-2018-2021. De
modo que serdo excluidos da pesquisa os informantes que se recusarem a
assinar a declaragéo de ética. Toda a informagdo que identifica os informantes,
gestores e profissionais envolvidos serado tratadas de forma anonimizada.

Os informantes chaves foram selecionados de acordo com o seu papel

na alta administracéo da instituicdo, cuja funcdo estdo em: “Definir ou avaliar a
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estratégia e as politicas, bem como monitorar a conformidade e o desempenho
destas, devendo agir nos casos em que desvios forem identificados®?”.

Foi utilizado um questionario estruturado, com perguntas fechadas,
totalizando 22 questdes (Apéndice E). O questionario possuia a finalidade de
conhecer 0 a percep¢ao quanto as acoes de Governanca de Tl na APF, em
especial no ILMD. O “questionario é um instrumento de coleta de dados, onde
0 pesquisador envia as perguntas ao grupo pesquisado e recolhe-o depois de

preenchido®%”.

Quadro 5 - Informantes da Pesquisa

9 Membros do Conselho Deliberativo 2017-2019
10 Membros do Conselho Deliberativo 2019-2021
10 Membros do Conselho Deliberativo 2021-2023
6 Vice-Diretores (Gestao, Ensino e Pesquisa)

Membros do PDGI-Amazonia

4 Membros do SeGTI
Fonte: Elaborado pelo autor (2022)

Os dados foram coletados em setembro de 2022 com o objetivo de
medir opinides, percepcdes e niveis de satisfacdo nos trabalhos desenvolvidos
na TI.

O questionario foi elaborado na plataforma virtual de gerenciamento de
dados Research Electronic Data Capture (RedCap) e encaminhado ao
participante via e-mail. Essa ferramenta foi utilizada por ser disponibilizada de
forma online, com padrdo autoaplicavel, de modo que alimentou o banco de
dados que posteriormente foi analisado. Além disso, possui reconhecimento
internacional para coleta e gerenciamento de dados em pesquisas cientificas,
sendo um sistema seguro, de formato eletronico (acesso realizado por meio de
navegadores para a internet) e disponibilizado para as instituicbes que venham
a se filiar com o RedCap Consortium®2,

As informagfes obtidas dos questionarios, foram armazenadas em
arquivos digitais de utilizacdo exclusiva do pesquisador, sendo assim utilizado
apenas para o levantamento de informacdes necessarias a conducdo da

pesquisa. Esses dados ficaram arquivados com o pesquisador responsavel por
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um periodo de até cinco anos, ou até a publicacdo do artigo cientifico,
posteriormente serdo destruidos.

Apéds a coleta dos dados, estes serdo verificados e codificados de acordo
com as se guintes etapas: (i) identificacdo dos Processos criticos; (ii) Avaliacédo
dos Processos e Ac¢des implementados e, (iii) Proposta de Melhorias para os
Processos criticos.

Dessa forma, os dados foram extraidos do sistema RedCap e foram
tabuladas em planilha Excel, analisados através da abordagem
qualiguantitativa. Os resultados foram quantificados e expressos em numeros,
porcentagens, graficos e tabela. Segundo Gil (2017)°° a abordagem qualitativa
visa compreender os fenbmenos através da coleta de dados narrativos,
estudando as particularidades e experiéncias de cada individuo. Ja a
quantitativa visa compreender os fendmenos através da coleta de dados
numéricos, demonstrando as preferencias e comportamentos de determinados
grupos utilizando uma andlise exploratéria de dados para descrever as
variaveis elencadas para pesquisa.

O software estatistico utilizado foi 0 R na versédo 4.2.1, usando o IDE
RStudio na versdo 2022.7.2-576, com pacotes diversos (tidyverse, gtsummary
e sjPlot, principalmente). Desenvolvido a priori por Ross lhaka e Robert
Gentleman e, posteriormente, aditado por colaboradores de outras partes do
mundo, o R €é um programa computacional direcionado a operacdes
estatisticas e graficas amplamente demandadas para o tratamento, a

sistematizacdo e a divulgacéo de dados informativos®3.
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4 RESULTADOS

4.1 PROGRAMA DE GESTAO DE DESENVOLVIMENTO INSTITUCIONAL
(PGDI — AMAZONIA)

O PGDI — Amazobnia trata-se de um instrumento que subsidia a
implementacdo de aclOes e atividades consideradas estratégicas para o
fortalecimento do ILMD-Fiocruz/Amazénia, fomentando atividades nas
seguintes areas teméticas: Consolidacdo da Pesquisa, Gestdo e Cooperacao

Institucional; Qualidade no Ensino, Pesquisa e Gestao.

4.2 CONTEXTUALIZACAO DO PROJETO PRINCIPAL NO ILMD-
FIOCRUZ/AMAZONIA

A Politica de Desenvolvimento Institucional (DI) vem sendo desenvolvida
e colocada em prética ao longo dos anos tendo inicio em 2008 através da
execucdo de planos e projetos aprovados nos Congressos Internos e
Conselhos Deliberativos Fiocruz. Constata-se que historicamente essa forma
de atuac&o na construcédo do DI tem se verificado com mais énfase a partir de
2013 no VI Congresso Interno até o 1X Congresso Interno realizado em 2021.

A Politica de DI da Fiocruz tem por finalidade estabelecer e difundir
principios, objetivos e diretrizes que conformam um modelo para o
desenvolvimento da gestédo institucional. Essa Politica se desdobra em Politica
Gerencial de Suporte e Politica Gerencial Finalistica, definindo as
trajetorias/linhas/diretrizes gerenciais que a instituicdo pretende percorrer para
consolidar suas acfes e gerar entregas a sociedade.

Nesse sentido, o ILMD-Fiocruz/Amazonia apresenta proposta de um
programa de desenvolvimento institucional que visa atender as diretrizes
gerenciais de suporte na area de Politica, Governanca e Integracdo da Gestao;
Gestao por Competéncias e Qualidade.

O programa aqui apresentado, busca ainda o desenvolvimento de
atividades que contemplem a diretriz gerencial finalistica de Ciéncia e
Tecnologia, Saude e Sociedade.

Para que possa garantir a busca e o atingir os objetivos institucionais, e

diante da exigéncia de novos padrdes de atuacéo e de gestdo mais dinamicos,
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o ILMD-Fiocruz/Amazobnia envidou esforcos na elaboracdo de um Plano de
Desenvolvimento Institucional (PDI) como forma de induzir e fortalecer a cultura
do planejamento estratégico.

Para subsidiar o PDI, o ILMD-Fiocruz/Amazodnia realizou um Diagndstico
Organizacional, que € um instrumento estratégico para aprofundar o
conhecimento da instituicdo sobre si mesma, identificar os fatores que facilitam
ou dificultam a eficiéncia, a eficacia e a efetividade das atividades
desenvolvidas e subsidiar processos de planejamento de médio e longo prazo.

Este processo de autoconhecimento propicia uma melhor visualizacao
da realidade e a identificacdo dos maiores desafios de aprimoramento que o
Instituto tem a enfrentar.

Assim, como atividade do Diagndstico Organizacional, foi realizada
pesquisa de clima organizacional nos niveis funcional, setorial e organizacional,
com vistas a identificar os fatores que facilitam ou dificultam a eficiéncia, a
eficacia e a efetividade do ILMD.

Como pontos fracos e que precisam ser trabalhados: implementacéo de
estratégias de planejamento participativo assegurando maior comprometimento
dos colaboradores com as a¢des do ILMD-Fiocruz/Amazénia; estabelecimento
de novos canais de comunicac¢ao; desenhar estratégias capazes de melhorar a
integracdo das equipes de pesquisa, dentro da perspectiva de um
planejamento estratégico institucional; busca institucional de recursos
financeiros para atividades fim, para além do orcamento da Fiocruz, por
exemplo a partir de carteira de projetos; qualificacdo continuada de recursos
humanos; adocdo de mecanismos de reconhecimento e valorizagdo da
qualidade do trabalho; oferta de atividades para integracdo de novos
colaboradores.

Como pontos fortes, 0s seguintes programas estratégicos foram
identificados: Programa de Prevencao e Promocédo em Saude do Trabalhador;
Programa de Gestdo da Qualidade; Programa de Iniciacdo Cientifica e
Tecnoldgica e; Programa Estratégico de Consolidacdo da Pesquisa do ILMD-
Fiocruz/Amazonia.

Frente ao exposto, torna-se relevante o fomento de atividades de
desenvolvimento institucional que contemplem os pontos fortes e pontos fracos

identificados, por meio da implementagdo do PGDI-Amaz6nia, um Programa
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que subsidiara a implementacdo de acbes e atividades consideradas
estratégicas para o fortalecimento do ILMD-Fiocruz/Amazénia, nas seguintes
areas tematicas: Consolidacdo da Pesquisa; Gestdo e Cooperacao
Institucional; Qualidade no Ensino, Pesquisa e Gestdo, por meio da
apresentacao de planos de atividades estruturantes, por um coordenador para
cada area. Programa de Gestdo de Desenvolvimento Institucional (PGDI —
Amazonia)

O PGDI — Amazobnia trata-se de um instrumento que subsidia a
implementacdo de aclOes e atividades consideradas estratégicas para o
fortalecimento do ILMD-Fiocruz/Amazénia, fomentando atividades nas
seguintes areas tematicas: Consolidacdo da Pesquisa, Gestdo e Cooperacao

Institucional; Qualidade no Ensino, Pesquisa e Gestao.
4.3 ANALISE GRAFICA DAS RESPOSTAS DAS QUESTOES ENVIADAS

Visando atender ao item sobre o mapeamento da percep¢cao da alta
administracdo quanto as implementacdes das Boas Praticas de Tl para o
alinhamento estratégico da Tl no PDI-2018-2021 quanto as vantagens da
implementacdo da governanca de Tl para o éxito da administracdo publica e
responder aos objetivos especificos, foi realizado um survey almejando os
seguintes objetivos:

a. Obter o grau de percepcdo dos membros da alta administracéo
gue atuam diretamente nas demandas junto a TI, em relacdo a
algumas acfes agrupadas pelas cinco dimensfes propostas pela
ITGI e aplicadas ao CobiT.

b. Permitir revisar os processos e a¢des implementados pelo SeGTI
gue estdo relacionados a estas a¢Ges descritas no questionario.

c. Sensibilizar os membros da alta administragdo sobre a
importancia de algumas acdes relacionadas a governanca de TI
gue podem alterar suas rotinas de trabalho.

Foram respondidos 29 questionarios dos 44 enviados — Foram
enviados e-mails de forma automatica via RedCap aos membros da alta

administragdo do ILMD, garantindo a anonimizagdo das respostas dos
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respondentes, sendo que destas 29 respostas, 1 foi descartada por néo ter sido
completamente respondida.

O questionario possuia 22 questdes relacionadas a Governanca de TI,
com a finalidade de obter o grau de importancia e o grau de percep¢ao do uso
de cada questdo. Nesta secdo sdo detalhadas as respostas das 22 questdes,
com seus respectivos graficos e analise de suas respostas.

O questionario encontra-se no APENDICE E desta dissertacao.

Para a construcdo de uma proposicdo que agregue valor as decisbes
sobre alocacdes de recursos que devem ser baseadas focando os objetivos
institucionais, onde na combinacgao entre os recursos e capacidades instaladas,
houve uma ponderacao dos recursos visto a restricdo orcamentaria no ano de
2018, em decisdo colegiada definiu-se a busca de melhorias dos recursos
tecnoldgicos instalados. Esse fendbmeno, chamado racionalidade limitada, &
caracterizado pelo comportamento humano que busca ser racional em suas
decisdes, mas que sé o é de forma limitada devido a incapacidade de obter
todos as informacdes necessarias a uma completa avaliagéo.®

A gestdo pressupde a adequada alocacdo dos recursos de forma a,
consistentemente, obter os resultados esperados dessa alocagéo. A incerteza
dificultou a alocacdo de recursos escassos quando os retornos esperados néo
foram imediatos, ja que cenarios diferentes daqueles presentes no momento da
tomada de decisdo podem comprometer o atendimento dos resultados.

Dessa maneira, o gestor defrontou-se com a necessidade de mitigar o
risco envolvido em suas tomadas de decisdo, usualmente adotando uma
abordagem de acao sistémica, onde o fator ambiental foi considerado na
criacdo de mecanismos de interacdo institucional buscando apoio junto a
COGETIC.



Figura 7 - Alinhamento Estratégico
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Fonte: Elaborado pelo autor (2022)

Na visdo sobre o alinhamento estratégico conforme figura acima, os
respondentes apresentam alto grau de aderéncia aos recursos de Tl, embora
haja um numero relativamente incipiente na divergéncia, estes elementos,
quando subtraidas do restante, somados representam em média 10 a 15% do
total, onde para 80%, 0s processos gerenciais compdem o modelo de

alinhamento atrelado ao escopo de cada funcédo desempenhada.

Figura 8 - Principio de TI
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Fonte: Elaborado pelo autor (2022)
Além dos processos de alinhamento estratégicos atrelada como técnicas
da administracdo de Tl para assegurar o envolvimento geral na administracéao e
utilizacdo efetiva da TI. Segundo Weill e Ross 2006%, estes alinhamentos
incluem:
e Processo de aprovacgao de investimentos em TI: assegura que 0S

investimentos em Tl gerem retornos significativos para a empresa

100%

100%
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em comparacdo a outras oportunidades alternativas de
investimento.

e Processo de excecfes a arquitetura: ajuda a entender as
necessidades de negoécio especificas e determinar quando os
padrdes existentes estdo se tornando obsoletos. Sem nenhum
processo viavel de excecdes, as unidades de negdcio ignoram 0s
padrdes da empresa e implementam excecfes sem nenhuma
aprovacao.

e Acordos de nivel de servico: enumeram 0s servicos disponiveis,
0s niveis alternativos de qualidade e os respectivos custos. Os
Acordos de nivel de servigo estimulam comparagdes com
provedores externos, auxiliando na prestacao de servi¢os internos
com boa relacdo custo/beneficio ou na decisdo de terceirizar
alguns servicos de infraestrutura.

e Acompanhamento de projetos: desenvolve a disciplina para
acompanhar o progresso de projetos individuais de TI. As
empresas podem utilizar um modelo conhecido, como o Modelo
de Maturidade da Capacidade, ou uma metodologia de gestao de
projetos desenvolvida internamente.

e Rastreamento formal do valor de negécio: rastreia formalmente o
valor de negécio da Tl, aumenta o aprendizado organizacional
sobre o valor de iniciativas habilitadas pela Tl e ajuda executivos
tanto de negdécios quanto de Tl a compreender as fontes e
obstaculos para gerar valor a partir dos investimentos realizados.

Neste sentido conforme apresentado na figura acima, os respondentes
seguiram com a percepcdo de que os instrumentos de consolidacdo dos
servicos de Tl (PDTI, POSIC, etc...) estdo alinhados com os beneficios
tangiveis podem ser definidos como aqueles que influenciam diretamente os
resultados dos trabalhos desenvolvidos no ILMD, tais como qualidade dos
servicos associados com reducdo de custo. Os beneficios intangiveis sao
agueles que causam melhorias de desempenho do negdcio, mas néo
influenciam diretamente no resultado, tais como informacdes gerenciais,

seguranca etc., e que por isso sdo mais dificeis de serem mensurados. Porém
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com 22% dos respondentes ha uma necessidade de melhoria quanto as
habilidades e competéncias, este resultado remete a uma necessidade que
sera apontada mais adiante quando tratamos sobre capacitacdes.

Figura 9 - Arquitetura de TI

Arquitetura de Tl
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Fonte: Elaborado pelo autor (2022)

As decisGes sobre Arquitetura de Tl convertem os Principios de Tl em
requisitos de integracdo e padronizacdo, delineando um guia técnicos para
promover as capacidades necessarias. As decisdes relativas aos investimentos
e a priorizacdo da TI mobilizam recursos para converter principios em
sistemas®®.

Neste sentido, a luz do que a figura acima nos apresenta, a estrutura da
area de TI instalada que se destinam a atender a toda instituicdo quanto as
decisbes e processos de Governanca de Tl e os respectivos comportamentos
desejaveis, comprovam segundo a perspectiva dos respondentes o
entendimento de que estdo sendo favoraveis no cumprimento das atividades
institucionais, onde com 55% (questdo 1.2) demonstra que a qualidade dos

servicos é fator coletivo e ndo somente de quem o prove.
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Figura 10 - Infraestrutura de TI
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Fonte: Elaborado pelo autor (2022)

Os servicos criticos de infraestrutura para o alcance dos objetivos
estratégicos do ILMD sdo uma rede de comunicacdo que dé acesso ao
conhecimento e computadores potentes que rodem aplicacdes cientificas,
ligados a esta rede. A rede de comunicacdo deve possibilitar o
compartilhamento de informacBes e recursos entre 0S usuarios internos
(intranet) além de oferecer uma conexao a Internet de alta velocidade, a fim de
divulgar o conhecimento desenvolvido internamente e acessar o conhecimento
disponibilizado externamente.

Mais uma vez, como apontam os respondentes na figura acima, o ILMD
ja atende de forma favoravel, mantendo um parque computacional atualizado e
coberto com garantia junto as empresas que consolidam uma abrangéncia de
continuidade nos trabalhos dos diversos servicos da unidade, mantém 3 links
(RNP, InfoSUS e SIDI) de acesso a internet garantindo que 0s mecanismos de
continuidade de servicos estejam estruturados de forma a auxiliar no

cumprimento dos objetivos institucionais

Figura 11 - Necessidade de Aplicagdes
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Fonte: Elaborado pelo autor (2022)

No ILMD, através de aquisicdes compartilhada, mantemos um fluxo de
controles junto aos fornecedores capaz de subsidiar a area de Tl no
cumprimento de sua missédo, assegurando medicdo e conformidades dos

recursos tecnolégicos junto aos usuarios da unidade.

Figura 12 - Mecanismo de Deciséo
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Os mecanismos de decisdes, na visdo dos respondentes, deixam
explicito os objetivos institucionais relacionados a area de TI, eles posicionam-
se favordveis quanto as estruturas organizacionais que alocam
responsabilidades decisorias de acordo com as diretrizes estabelecidas na
instituicao.

Figura 13 - Investimento da Tl

Investimento da Tl
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Fonte: Elaborado pelo autor (2022)
Uma necessidade visualizada junto ao ILMD para melhoria dos
processos de investimentos e priorizacdo em TI foram nas aquisicdes de

equipamentos por meio de compra compartiihada tanto dos servicos
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(impressédo) e aquisicdo de equipamentos computacionais. A partir 2019
conforme o Plano de Desenvolvimento Institucional de Tecnologia da
Informacéo, construido a partir de um olhar voltado do alinhamento estratégico
em sistematizar as diretrizes que nortearam os rumos da Tl no biénio 2018-
2019, foram realizadas algumas mudancas estruturantes, buscando dar mais
autonomia de investimento as necessidades tecnolégicas com foco no
provimento da Tl através de métodos, processos e ferramentas para 0 apoio a
gestao.

Neste sentido € comum para mais de 90% na visdo dos respondentes
gue estes recursos trouxeram velocidade no desenvolvimento das atividades e
servicos da area de Tl desde as necessidades mais simples até as de alta
complexidades para garantir 0 aumento no comprometimento orcamentario no
atingimento das metas institucionais.

O SeGTI conta com uma equipe que busca qualificacdo constante
dentro das tecnologias existentes para garantir a entrega de um portfélio de
servicos capaz de atender as necessidades do ILMD. Atualmente tem dentro
de quadro funcional 3 servidores de carreira, sendo 1 tecnologias, 2 técnicos
além de contar com e 1 terceirizado, destes 1 segue em doutorado, 2 em
mestrado e 1 em especializacdo, tornando uma area altamente qualificada, a
busca de qualificacdo é necessaria para manter sempre atual as tecnologias

existentes no mercado.
Figura 14 - Operacao de Servico
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Fonte: Elaborado pelo autor (2022)
Da mesma forma, do processo de Principios de TI, a Operacdo de

Servigos proporciona uma maior clareza quanto ao que deve ou nao ser feito
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em ralacdo a TIl, ajudando profissionais e usuarios a concentrar sua atencéo
nos objetivos estratégicos. O desenvolvimento de uma estratégia de
comunicacdo para difundir e explicar novos processos de governanga contribui
para que os objetivos do modelo de governanca sejam atingidos.

Embora que, para 23% (questdo 2.4) dos respondentes os arranjos de
Governanca sejam esclarecidos também revela a pouca participagdo dos
profissionais de Tl nos processos decisérios. Em decisbes sobre Arquitetura de
Tl e Estratégias de infraestrutura, a participacdo dos profissionais de Tl pode
ser decisiva para garantir os objetivos estratégicos estabelecidos pelo ILMD.

Também em dimensdes mais estratégicas, como Principios e
Investimentos em TI, um Comité de Tl seria recomendavel. Por habilitar a
tomada de decisbes conjunta entre lideres de negdcio e profissionais de TI,
esta instancia permite que haja solucdes criativas, combinando a contribuicéo
estratégica da alta administracdo com o conhecimento tecnologico e a
capacidade organizacional dos lideres de TI.
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A partir da analise do mapeamento apresentado na figura 16, identifica-se a
conexdo com os principios de governanca de Tl e os alinhamentos estratégicos
institucionais, onde apresenta a distribuicdo de frequéncias absolutas das respostas
dos respondentes para cada uma das questdes.

E possivel ver, para cada questdo, quantas pessoas opinaram em cada nivel
da escala de grau de importancia. Considerando esta uma escala de Likert de 1
(discordo totalmente) a 5 (concordo plenamente), a figura apresenta também o
escore meédio das opinies quanto ao grau de importancia de cada questdo. Aqueles
com escore mais elevado significam ser mais importantes, dentro dos critérios pré-
definidos na parte inicial do questionario, para respondentes.

A respostas estdo organizadas pelo nivel de percepcdo dos respondentes
onde indicam a posicdo daquele objetivo na classificacdo de mais relevancia -
posicdo 1 — até o de menos relevancia. Através desse grafico fica clara a opiniao
pessoal dos membros da alta administracdo que responderam ao questionario sobre
suas respectivas percepg¢des quanto aos servigcos da TI.

A andlise das respostas de uma forma agregada, mostra que o grupo tem
como principais preocupacfes que a Arquitetura de Tl (30% questdo 1.3) e os
Mecanismos de Decisdes (55% questdo 1.2) como fatores com maior divergéncias,
isso pode ser levado em consideracdo questdes como a falta de um Comité de TI
com definicdo bem estruturadas de responsabilizacdo de seus membros que néo
estd instituido no ILMD de forma que garanta a qualidade dos servicos de Tl, afim de
gue possa agregar valor aos resultados finais das demandas dos respondentes.

Percebem-se também os resultados da pesquisa uma clara preocupacédo das
Operacdes de Servigcos (25% questdo 2.2) em relagcdo aos meios de comunicacéo
disponibilizados e seu funcionamento de forma adequada fator de preocupacédo para

os respondentes quando se trata da troca de informacdes.
4.3.1 Anadlise dos dados coletados

Visando responder a questdo da pesquisa central envolvendo o fato da
“andlise das atividades de Tl quanto a sua implementacdo das Boas Préticas de TI
no alinhamento estratégico de Tl no PDI 2018-2021", sera apresentada uma
descricdo da evolucdo da area de informatica no ILMD, dividida em trés fases,
criagdo do ILMD, anélise situacional da Tl de 2018 a 2019, e de 2020 a 2021. Para
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tal, foi utilizada uma pesquisa documental, através do sitio eletrénico do ILMD,
utilizando-se os Relatérios de Gestdo acessiveis através do portal institucional

(www.amazonia.fiocruz.br).

4.3.1.1 Criacao do ILMD

O Instituto Lebnidas & Maria Deane foi oficialmente criado através da Portaria
Fiocruz n° 195/94, de 19 de agosto de 1994, como Escritério Técnico da Amazobnia
(ETA-Fiocruz). Antes da portaria de origem, a unidade da Fiocruz na Amazonia foi
instalada nas dependéncias do Instituto de Medicina Tropical de Manaus com
articulacbes ocorrendo para a implantacdo de uma unidade da Fundacdo Oswaldo
Cruz na Amazobnia, dentre as quais podemos destacar a assinatura de um convénio
entre a Fiocruz, o Governo do Estado do Amazonas e a Universidade do Amazonas,
em 21 de janeiro de 1994.

O Escritério tinha como objetivo principal planejar e implantar uma Unidade
Técnico-Cientifico da FIOCRUZ em Manaus. “Os caminhos da pesquisa em Sdcio-
Biodiversidade na Amazonia: A contribuicdo da ciéncia e da tecnologia para a
construcdo de um novo espaco regional” foi o tema do seminario interdisciplinar que
significou o lancamento oficial do projeto de implantagédo do Centro no Amazonas.

Como resultado, esse grande evento gerou a primeira publicacdo do e para o
Escritério/Centro, uma parceria da Fundacdo Oswaldo Cruz, Governo do Estado do
Amazonas, Universidade Federal do Amazonas e Instituto Nacional de Pesquisa da
Amazonia.

O Escritério crescia e buscava um espaco fisico adequado na construcao de
sua sede, sendo concedida em comodato o atual espaco ocupado pelo entédo criado,
em definitivo, o Centro de Pesquisas Lebnidas e Maria Deane, com a contribuicdo

coletiva de parte muito expressiva da inteligéncia local e nacional.

4.3.1.2 Andlise Situacional da Tl em 2018-2019

O SeGTI vem passando por diversas mudancas nos ultimos anos. Dentre as
mudancas estdo o aumento no quadro de funcionarios permanente, aumento do
parque computacional, o advento de novas tecnologias, o provimento de novos

servigcos, bem como o aumento na demanda de solugbes e manutencdo em



66

informatica. Faz-se necessario cada vez mais o aperfeicoamento dos niveis de
qualidade dos servicos ofertados, com uma grande preocupacdo com a alta
disponibilidade e seguranca.

A informética esta presente em cotidiano e tornou-se um meio indispenséavel
para execucdo de diversas tarefas. No ILMD, a informatica esta transversalmente
presente por toda a unidade, criando as condi¢cdes para execucdo das demais
atividades, de Gestdo, de Ensino e de Pesquisa, sendo que estas ultimas
representam a raz&o de ser da Instituigao.

Além da necessidade de planejamento das acdes de Tecnologia da
Informacdo no ambito do ILMD, podem ser citados como fatores motivadores para
sua elaboracédo a IN n.° 05/2017 (MP) e o artigo 6° do Decreto Lei 200/1967 que
define a atividade de planejamento como um dos principios fundamentais que
devem ser seguidos pela Administracao.

Vale lembrar que esse foi um documento de carater dinamico, ou seja, teve
revisbes na medida em que as estratégias e prioridades dos planos institucionais,
conjunturas politicas, econbémicas e sociais em que a organizacdo esteja inserida
exijam mudancas. Desta forma, as estruturas de governanca em TI, junto com as
areas correlatas das diversas unidades, puderam assim deliberar, ja que a finalidade
precipua destas estruturas € a de manter o alinhamento da Tl as estratégias e
prioridades da Institui¢ao.

Através dos relatérios de gestao, é possivel identificar a evolucao do perfil da
TIC no ambito do ILMD, desde a sua criacdo no Escritorio Técnico da Amazbnia
como uma area de atuacdao incipiente sem definicao de pessoal técnico capaz de dar
respostas as necessidades até ao Servico criado para o desenvolvimento dos
processos no entdo Instituto Lednidas e Maria Deane, uma vez que a TIC impacta
todas as rotinas dos trabalhos que séo realizadas nas areas de Gestao, Ensino e
Pesquisa da Unidade. Aléem da mudanca na estrutura organizacional, ocorreu uma
evolugcdo no perfil da TI, passando de operacional enquanto nucleo, para
operacional e tatico com a mudanca para Servico. Com a transformacéo, surge a
oportunidade de atuacdo operacional, tatica e estratégica. Em paralelo as mudancas
na estrutura e no perfil, ocorreram também mudancas no quantitativo da forca de
trabalho, passando de 1 técnico concursado em 2002 para 1 tecndlogo e 2 técnicos
de TI, em 2022, todos lotados no SeGTI do ILMD.
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Entre os fatos que demonstram que o SeGTI € uma importante ferramenta
estruturante para o ILMD, foram as conclusdes de acdes que agregaram mais valor
as atividades finalisticas institucionais, tais como a Nuvem Fiocruz, a Rede integrada
de dados (através de parceria com Redecomep) e aquisicdo de bens e servicos de
forma compartilhada (equipamentos para usuarios finais, suprimentos de TI, ativos

de redes e outsourcing de impressao).

4.3.1.3 Analise Situacional da Tl em 2020-2021

O Instituto Lebnidas e Maria Deane — ILMD é uma unidade técnico-cientifica
da Fiocruz e tem por atribuicbes o desenvolvimento de pesquisas cientificas, o
ensino de pos-graduacédo e acfes de saude publica. A unidade possui desafios que
passam pelas é&reas de planejamento, comunicacdo, financiamento, recursos
humanos e infraestrutura. Para todas essas areas, a tecnologia da informacao — Tl é
considerada um componente importante para a consecucdo dos objetivos
estratégicos da unidade.

Ao longo dos anos as tecnologias de informacgéo tém estado mais presentes
no dia a dia das organizacbes, sendo consideradas fatores criticos para o seu
sucesso ou fracasso. Contribuem para este cenario o crescimento da Internet na
Gltima década e a sua consolidacdo como canal predominante na obtencdo de
servigos publicos.

Corrobora para o aumento de servicos e informacdes disponibilizadas ao
cidaddo a publicacdo da Lei 12.527/11, que assegura o direito fundamental de
acesso a informacao e fortalece a prestacdo de servicos publicos, estimulando um
aumento da interacdo entre cidadaos, empresas e 6rgaos de governo.

Hoje, a informacédo é considerada o principal recurso de uma organizacao,
sendo a todo momento criada, manipulada, armazenada, divulgada, compartilhada e
destruida. Neste contexto, o papel da TI € disponibilizar e manter servigcos que
permitam que a informacdo esteja disponivel em momento oportuno, integra,
auténtica e adequadamente acessivel a quem necessita.

Com o aumento da dependéncia dos servigos de TI, cresce de igual forma a
expectativa das organizagfes por uma area de Tl eficiente e capaz de suportar
adequadamente seus objetivos estratégicos. Com isso as areas de TI das

organizacdes vém passando por transformacdes durantes os anos, deixando de ser
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um tradicional setor de informatica que provia tecnologia, evoluindo para um
provedor de servicos e mais recentemente passando a ocupar uma posicao junto a
area de negocios das organizacoes.

Essa evolucao foi provocada pela necessidade de modernizagdo do modelo
de governanca de TI, onde o gestor de Tl necessita estar inserido no ambiente de
negocio para um melhor entendimento dos objetivos estratégicos e um adequado
planejamento de Tl capaz de alavancar as areas de uma organizacéo no alcance de
seus objetivos.

Assim, abandona-se o conceito de uma TI concentrada no suporte para
resolucdo de problemas, passando a incorporar uma funcdo mais abrangente,
buscando estratégias para a implementagcdo de servigcos que deem conta das reais
necessidades de uma organizagao.

No ILMD o cenario ndo € diferente. Tendo em vista os desafios postos a
unidade, espera-se cada vez mais uma area de Tl capaz de gerar valor para a
unidade através da manutencdo da qualidade dos servi¢cos, da promocdo do uso
eficaz e inovador da Tl para o alcance dos objetivos estratégicos, da otimizacdo do
custo dos servicos de Tl, da adequada producéo e preservacdo das informacoes
institucionais e do alcance da exceléncia operacional através da aplicacdo confiavel
e eficiente da tecnologia.

A SeGTI ao longo dos anos vivenciou o rapido crescimento da unidade e a
necessidade da provisdo de servicos de Tl para as questdes mais urgentes.
Evidencia-se que o modelo tradicional de operacédo, baseado na constituicdo e
sustentacdo de servicos em infraestrutura local se encontra superada e de dificil
gestdo. Faz-se necessario pensar em novas estratégias de operacéo, investindo-se
em capacitacado, adocao de boas praticas de gestédo, estabelecimento e implantacdo
de novos processos, definicho de politicas, redefinicho de papéis e
responsabilidades, criacdo de cultura organizacional junto aos USUArios,
estabelecimento de parcerias, automatizacdo de tarefas e adocdo de tecnologias
adequadas aos desafios postos pela instituicdo. Embora o quadro de Tl da unidade
seja reduzido, seus integrantes possuem um bom nivel de conhecimento técnico

(que pode ser otimizado atraves de capacitacdes especificas).
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4.3.2 Pesquisa de campo e analise dos dados

A pesquisa € caracterizada como uma pesquisa survey realizada junto a alta
administracdo e demais servidores publicos das areas de Tl e do PGDI-Amazonia
para identificar a percepcdo dos respondentes a respeito da importancia de
indicadores de Governanca de Tl do ILMD-Fiocruz/Amazonia. A pesquisa envolveu:
uma etapa de pesquisa bibliogréfica, a partir da qual foi elaborado o instrumento de
coleta de dados; uma etapa de coleta de dados, em que o instrumento elaborado na
etapa anterior foi disponibilizado eletronicamente (por meio de um formulario
eletrbnico em um endereco na internet) onde os respondentes foram convidados a
responder; e uma etapa de andlise dos dados coletados para mapear a percepcao
guanto as implementacdes das Boas Préticas de Tl para o alinhamento estratégico
da Tl no PDI-2018-2021.

O modelo de analise foi elaborado utilizando como dimensdes as etapas do
ciclo de Governanca de Tl de Fernandes e Abreu (2014)% mais relacionadas ao
estudo: Alinhamento Estratégico e Compliance; Decisdo, Compromisso,
Priorizacdo e Alocacdo de Recursos; e Estrutura, Processos, Operacdes e
Gestéo. Estas etapas foram escolhidas por serem aquelas que incluem como seus
processos as decisdes de Governanca de Tl e cujos processos estdo relacionados
aos sintomas de Governanca de Tl de Weill e Ross (2006)*2.

Parte dos processos dessas trés etapas foi utilizada como indicadores — mais
precisamente, as cinco decisdes de Governanca de Tl de Weill e Ross (2006),
incluidas por Fernandes e Abreu (2014)%3 na primeira e na segunda etapas de seu
ciclo, e o0s processos Alinhamento Estratégico, Mecanismos de Decisdo e
Operacdes de Servicos do préprio ciclo de Fernandes e Abreu (2014)%. O modelo

de andlise utilizado nesta pesquisa esta representado no quadro 4.

Quadro 6 - Modelo de Andlise

DIMENSOES INDICADORES

Alinhamento Estratégico
Principios de TI
Alinhamento Estratégico e Compliance Arquitetura de TI
Infraestrutura de Tl

Necessidade de Aplicacdes
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Quadro 7 - Modelo de Andlise

(continuacao)

DIMENSOES INDICADORES

o Mecanismos de Decisdo
Principios de TI _ o
Investimentos e Priorizacdo de TI

Estrutura, Processos, Operacédo e Gestao | Operacdes de Servicos

Fonte: Adaptado de Fernandes e Abreu (2014)°2
Com base no modelo de andlise, foram elaboradas as perguntas que
permitiram identificar se o IILMD-Fiocruz/Amazonia apresenta sintomas da
Governancga de TI. No quadro 5 relaciona perguntas com cada um dos indicadores
de Governanca de Tl e com os componentes das etapas do ciclo de Governanca de
TI.

Quadro 8 - Relagao do Questionério aos Indicadores do Modelo de Analise

INDICADORES QUESTOES

3.1 Os colegiados: Conselho Deliberativo, Camara Técnicas de
Pesquisa, Ensino e Gestdo, solicitam representagdo da Tl nas
discussbes sobre servigos de Tecnologia da Informacéo.

3.2 Os comités de Tl e de Seguranca da Informacédo, sdo estruturas
organizadas necessarias no ILMD-Fiocruz/Amazdnia.

Alinhamento 3.3 Os requisitos: mapeamento de processos, atualizacdo de PDTI,
Estratégico priorizagcdo dos objetivos de TI, dentre outros, sdo contextos de
governanca de Tl fundamentais para o ILMD-Fiocruz/Amazonia.

3.5 As préticas relacionadas ao funcionamento do Comité de
Seguranca da Informacao, tais como, grupo de analise de incidéncia e
procedimentos realizados pelo gestor de seguranga, otimizam riscos

no ILMD-Fiocruz/Amazonia.

4.1 Os instrumentos: Plano Diretor de Tl (PDTI) e Politica de
Seguranca da Informacéo e Comunicacdo (POSIC), sdo instrumentos
que traduzem o comportamento desejado para a gestdo diaria do
ILMD-Fiocruz/Amazonia.

Principios de TI 45 Como objetivo de manter o ILMD-Fiocruz/Amazénia em
funcionamento e bem governada sdo necessarios a utilizacdo de
grupos de e-mails, painel de monitoramento dos servigos oferecidos,

dentre outros.

4.7 As habilidades e competéncias: lideranca, pro atividade,
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criatividade, inovacdo, empreendedorismo, dentre outros, serao
fundamentais para que as atividades sejam executadas com sucesso
no ILMD-Fiocruz/Amazénia e decisGes sejam realizadas de forma

correta.

Arquitetura de Tl

1.1 S&o importantes para o desenvolvimento de meu trabalho no ILMD-
Fiocruz/Amazonia.

1.2 A qualidade dos servicos de Tl é de responsabilidade exclusiva do
SeGTI (Servico de Gestédo da Tecnologia da Informacéo).

4.3 A estrutura organizacional do ILMD-Fiocruz/Amazénia para o
SeGTI é adequada para o Desenvolvimento Institucional.

Infraestrutura de TI

2.1 O parque computacional do do ILMD-Fiocruz/Amazénia possui
eguipamentos modernos, necessarios e suficientes, para atender bem
aos usuarios de seus servigos.

4.2 As praticas: painel de gestdo a vista, metodologia de riscos,
portfolio de servicos de Tl e gerenciamento de infraestrutura de TI,
auxiiam no cumprimento dos objetivos de TI no ILMD-
Fiocruz/Amazonia.

4.6 Para o ILMD-Fiocruz/Amaz6nia os servigos de Tl sdo necessarios

Firewall, Servidor de Arquivos, Solucdo de BackUp, dentre outros.

Necessidades de

Aplicagbes

3.7 Utilizar plataformas web, mobile e relatérios impressos, assegura a
medicdo e conformidade de TI transparente para os stackholders

(partes interessadas) do ILMD-Fiocruz/Amazoénia.

Mecanismos de

Decisao

1.3 A qualidade dos servicos de Tl € de responsabilidade de todos.

3.4 Os recursos tecnoldgicos: ativos de rede (qualidade dos servicos),
cabeamento estruturado (certificacio/especializado), central de
servicos (suporte de TI), dentre outros, garantem beneficios para o

ILMD-Fiocruz/Amazonia.

Investimento da TI

2.5 Os profissionais de Tl possuem formagé&o técnica compativel com
as necessidades dos servigos de informética.

3.6 As capacidades relacionadas a capacitacdo de pessoal em
requisitos da area de negdcio, mapeamento de processos das areas e
softwares de gestdo académica integrado, sdo garantias de otimizagéo
de recursos no ILMD-Fiocruz/Amazoénia.

4.4 Para um fator de sucesso nas atividades de governanca e gestédo
de TI, os recursos humanos de Tl devem participar de capacitacdes,

confraternizacbes e estimulos para novas habilidades técnicas em TI
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no ILMD-Fiocruz/Amazonia.

2.2 Os meios de comunicacdo disponibilizados funcionam de forma

adequada.
Operagodes de | 2.3 Quando ocorre algum problema, a area de Tl é solidaria e deixa 0s
Servicos USUArios seguros.

2.4 Os profissionais da Tl fornecem informacbes técnicas para os

usudrios, sobre o tipo de servicos que eles executam.

Fonte: Elaborado pelo autor (2022)

O questionario que trata sobre a percepcdo dos respondentes foi analisada
com base na escala Likert. Isso porque ela ainda se mostrou altamente eficiente na
hora de analisar a satisfacdo, os sentimentos e a experiéncia de individuos nas mais
diversas situacdes. Dessa maneira, permitiu que os dados fossem analisados e
pudessem identificar as percepcdes dos tomadores de deciséo da organizacao®®.

A escala de verificacdo Likert consiste em tomar um construto e desenvolver
um conjunto de afirmagbBes relacionadas a sua definicdo, para as quais 0s
respondentes emitiram seu grau de concordancia em relacdo a sua percepcao dos
processos, acoes e politicas da governanca de Tl existentes no ILMD. Essa escala
mediu a satisfacdo dos informantes através de um conjunto de cinco niveis de
satisfacdo, sendo: (1) Discordo totalmente; (2) Discordo parcialmente; (3) N&o
concordo nem discordo; (4) Concordo parcialmente; (5) Concordo parcialmente.

A busca de uma interpretacdo para entender o cenario e os significados dos
itens de avaliacdo do questionario tornou adequada a adocdo da pesquisa
qualitativa nesse estudo. Nessa linha, foi feita uma analise de contetdo de cada
uma das referéncias tedricas das questdes formuladas no levantamento e,
posteriormente, classificadas em categorias de pesquisa. As categorias adotadas
sdo as perspectivas de andlise que se propdem neste estudo, ou seja, cada um dos
principios da governanca corporativa, tal como definido pelo IBGC, a saber: a
transparéncia, a equidade, a prestacdo de contas e a responsabilidade corporativa.
A classificacdo, com base no referencial tedrico de cada item do levantamento,
tendo isolado os elementos-chave desta pesquisa, esta assim de acordo com as
atividades propostas por Bardin®” APud.68 para a categorizacéo escolhida.

Assim, para cada item do levantamento foram relacionadas e analisadas
todas as referéncias indicadas pelo TCU, na busca de identificar se e qual principio

da governanca corporativa subsidia o item. As referéncias foram agrupadas em
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referéncias CobiT e ndo-CobiT. A justificativa para essa divisdo se deu ao fato que o
modelo de boas praticas CobiT possuir uma estrutura bem definida que inclui a
identificacdo do principio para cada préatica descrita no modelo. Assim, a partir da
documentacdo do CobiT para cada pratica, é obtida a referéncia do modelo
aplicado. Dessa maneira, com o principio associado a cada pratica, concatenando
com o principio que fundamentou cada item do levantamento do iGovTIl por
derivacgéo, e, assim, ter condi¢cdes para a analise. Para os itens do levantamento que
estdo subsidiados em legislagdes ou em um conjunto amplo de referéncias, foi feita
analise de conteudo das descricbes de cada referéncia e, quando possivel,
associados as categorias predefinidas. A figura 7 abaixo visa esquematizar essa

explicagao.

Figura 16 - Esquema representativo da categorizacéo dos itens de verificagdo

ltem de FEE R L e Identificacao da

Verificacao para ca.d.a 't?m 26 Categoria
verificacao

Associacao
da referéncia
da pratica

Principio de
cada item de
verificacao

N\

Andlise da

Nao-CobiT e
Descrigcao

Fonte: Elaborado pelo autor (2022)
Com esses dados ja classificados, prosseguimos com a andlise do potencial

de mensuracdo que o levantamento que gera o iIGovTl tem em relagcdo aos

principios da governanca corporativa.
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5 DISCUSSAO

A partir dos dados obtidos com a pesquisa documental, verificou-se que o
Planejamento Estratégico de Tl 2018-2020, previa como meta relacionada ao
objetivo estratégico 1: Otimizar a Governanca de TIC - “Aperfeicoar o modelo de
Governanca e Gestao de TIC”. Esse objetivo visava: “Aperfeicoar a governanca e a
gestdo por aplicar acdes que auxiliem no aumento da maturidade da instituicdo
nessas areas”, e objetivo estratégico 2: Prover processos e servigcos de TIC com
nivel de exceléncia. Esse objetivo visava: “Promover a implantacdo de padrbes bem
estabelecidos possibilitando o alinhamento dos servicos de TIC aos requisitos da
instituicdo, por meio da gestdo de qualidade de seus componentes e servigos”.
Neste sentido, garantir que 28 dos 34 processos Cobit estivessem classificados com
o nivel de maturidade gerenciado e mensurado até o ano de 2020. Para tanto,
dentre as acOes estabelecidas para atingir esse objetivo estratégico estava a de
implantar os processos do modelo CobiT, versédo 4.1, que previa a implementacao
de trés processos até 2019.

Durante a primeira etapa de coleta dos dados, verificou-se que, dos 24
processos de TI relacionados a governanca de TI preconizados pelo Cobit e
definidos como meta a ser atingida pelo ILMD-Fiocruz/Amazénia até dezembro de
2020, oito haviam sido implementados até marco de 2020, a saber: DS1: definir e
gerenciar nivel de servico, DS8: gerenciar a Central de Servicos de Tl e incidentes,
DS9: gerenciar a configuracdo, DS10: gerenciar problemas, PO1: definir Plano
Estratégico de TI, PO10: gerenciar projetos (desenvolvimento de software) e Al7:
instalar e homologar solu¢des e mudancas, conforme apresentado na tabela 7.

A partir do quadro abaixo, pode-se observar que, no entanto, apenas dois tipos
de processos Cobit possuiam indicadores de desempenho definidos e mensurados
(DS8 e Al6). Observa-se ainda que o primeiro processo possui seis indicadores e 0
segundo apenas um. Embora o numero ndo seja expressivo, ele assume
significativa importancia uma vez que esses processos estdo relacionados
diretamente a entrega de servicos de Tl aos usuéarios e, consequentemente, a
sociedade. Esse achado vai ao encontro da afirmacio de Avares®® de que a
aplicacao dos recursos publicos por parte dos gestores publicos deve primar pela
eficiéncia, eficacia e efetividade, por meio de métodos de avaliagdo que priorizem a

sociedade como principal cliente do servigco publico.
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Os indicadores de desempenho mensurados no ILMD-Fiocruz/Amazonia
relacionam-se a economicidade, a eficiencia e a eficacia dos servicos de TI,
conforme ja destacado por Van Bon’®. Entretanto, Rodrigues’® chamam atencéo
para o fato de que, apesar de o Cobit garantir padrdes internos, documentacao,
monitoramento e medida dos indicadores de qualidade, ele pode ainda se distanciar
das melhores préaticas automatizadas do mercado, caso Seus processos nao
fornecam indicadores de desempenho para os negdcios. Portanto, além de a gestédo
possuir controles internos de qualidade, € imprescindivel que eles sejam validados

pelos gestores e sejam auditados externamente.

Quadro 9 - Processos implementados no ILMD-Fiocruz/Amaz6nia e indicadores relacionados

Ano Processo implementado Indicador(res) relacionado(s)

_ Numero de ocorréncias registradas
DS8 - Gerenciar a Central de o
_ _ Tempo médio de resolucéo (h)
Servicos de Tl e Incidentes . o
_ _ . Indice de incidentes reabertos
2021 | DS9 — Gerenciar a Configuracéo . . .
o o Indice de resolucéo por nivel (%)
PO1 — Definir Plano Estratégico de | ,
T Indice de aberturas WEB
Indice de eventos de hardware (%)

Al"- Gerenciar Mudancgas
2020 . _
PO10 — Gerenciar Projetos

DS10 — Gerenciar Problemas . _
. Ndmero de mudancas registradas
2019 | Al7 — Instalar e Homologar Solugcbes
e Mudancgas

2018 | DS1 — Definir Niveis de Servigo

Fonte: Elaborado pelo autor (2022)
Ademais, a gestao eficaz de desempenho de Tl exige, segundo as diretrizes do

Cobit, um processo de monitoramento, que inclui a) a definicdo de indicadores de
desempenho relevantes, b) informes de desempenho sistematicos e oportunos e c)
uma pronta agcéo em relagéo aos desvios encontrados.

Em relacdo ao primeiro aspecto, verifica-se que ja foram adotados no ILMD-
Fiocruz/Amazénia indicadores de desempenho e que eles estdo fornecendo
informacdes importantes para o processo decisorio dos SeGTI. No que diz respeito
ao segundo item, verifica-se que os relatorios de gestdo do ILMD-Fiocruz/Amazonia
ainda nado apresentam indicadores de desempenho para consubstanciar o0s

resultados de TI, conforme preveem as melhores praticas de governanca de TI. J&
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em relacdo ao terceiro ponto, verifica-se que, em algumas situacdes, as causas dos
problemas ndo sao identificadas imediatamente, tornando-se as acdes de melhoria
defasadas em relacdo ao momento em que os problemas ocorrem, em relacdo ao
quarto ponto ja tomando como base os dados obtidos na central de servigos, ha
medicao de dados que subsidiam direcionadores para melhorar sistematicamente as
falhas encontradas nas fases de implementacéao.

Constata-se, com base nesses resultados, que ndo ha um monitoramento dos
processos, uma vez que, segundo Luciano e Testa (2011)72, monitorar 0S processos
implica a criacdo de uma série de indicadores de controle, estabelecendo métricas e
pontos de controle. Isso permite que a organizacdo possa fazer correcbes pontuais
que se fizerem necesséarias. Klumb (2014) apud Queiroz (2006)73 Apud.74
complementa assinalando que a falta de controle efetivo dessas ac¢des resulta na
perda de recursos investidos e na percepcéo tardia de resultados negativos.

A partir da analise dos dados coletados até esse momento, se buscou comparar
os resultados dos dados documentais com as percepcdes dos respondentes acerca
do impacto gerado pela implementacdo dos processos de governanca de Tl no
ILMD-Fiocruz/Amazoénia.

Nesse aspecto, buscando identificar a relacdo entre: a) a implementacdo dos
processos de governanca de TI, propriamente dita; b) & mudanca gerada; c) aos
aspectos que trouxeram melhorias ou dificuldades; d) as vantagens e desvantagens
do processo, bem como e) as principais falhas percebidas, constatou-se que houve
aumento da eficiéncia, da agilidade e da qualidade dos servicos disponibilizados
pelo SeGTI aos usuarios, percepcdo alinhada aos dados obtidos na pesquisa
documental, que indicam uma preocupacao dos gestores do ILMD/Fiocruz/Amazdénia
em mensurar o desempenho relacionado ao processo DS8.

Esta percepcéo vai ao encontro do que defendem Jaeger (2009)"° e Tarouco e
Graeml (2011)’%. Para os autores, a governanca de TI pode influenciar
significativamente no desempenho organizacional, uma vez que agrega valor ao
negocio e possibilita uma gestao equilibrada do risco com o retorno do investimento.

Cabe lembrar que, segundo Tarouco e Graeml (2011)’¢, é possivel afirmar que a
adocdo de um modelo de melhores praticas de Tl pode estar diretamente
relacionada com o aumento da visibilidade dos gestores sobre o retorno de

investimentos em Tl e ao aumento do controle e da qualidade dos servigos
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prestados pela TI, ou seja, a aplicagdo de governanca leva a organizacdo ao
cumprimento de tais objetivos com sucesso.

O mapeamento da percepcao da alta administragdo quanto a analise dos dados
da pesquisa, apresentam informagdes a respeito das percepc¢des dos respondentes,
coletadas através de questionario (APENDICE E) alinhado com o modelo de
Referéncia de Processos EDM do CobiT5 que identificou os processos de
governancga, permitindo a cobertura das principais areas do ILMD e com o intuito de
obter respostas objetivas. enviado eletronicamente aos membros da alta
administracdo e equipes envolvidas nas implementacfes de melhorias relativas a
area de TIl, onde sdo apresentados os resultados sobre a importancia percebida dos
indicadores de Governancga de TI.

As perguntas do questionario foram elaboradas a partir dos objetivos dos
processos do préprio CobiT5, levando em consideracao resultados dos processos e
as praticas basicas de governanca. Utilizou-se a escala de Likert de cinco pontos
que foram utilizadas para pontuacdo para analisar as médias das questdes
avaliadas pelos respondentes, onde os servidores tiveram a responsabilidade de
analisar o nivel de concordancia de cada aspecto sobre a 6tica dos subdominios do
EDM. Portanto, a aplicacdo do questionario apresentou informacfes sobre
governanca de TI, onde os respondentes classificaram os itens em um dos cinco
niveis de concordéancia: discordo totalmente; discordo parcialmente; ndo discordo,
nem discordo; concordo parcialmente; e concordo totalmente, o que permitiu
conhecer qual a tendéncia central dos respondentes quanto a avaliacdo do dominio
estudado e possibilidade de expressar opinido em cada questdo. A aplicacdo do
questionario foi realizada individual e andénima garantindo a confidencialidade dos
respondentes, com duracdo de aproximadamente 15 minutos. Assim, os dados
obtidos através do questionario foram tabulados, utilizando-se a planilha eletronica
MS-Excel e, na sequéncia, processados com o software estatistico R.

Das 42 pessoas (conforme descrito no quadro 3) que receberam as mensagens
de correio eletrénico convidando para a pesquisa, 29 foram respondidos. Isso
possibilitou andlise do alinhamento estratégico de Tl e negdcios do ILMD
demonstrando que utiliza metodologias que se baseia em padrbes e praticas de

mercado com foco na Administracéo Publica Federal.
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As principais mudancas pés-implementacdo dos processos de governanca de TI
baseadas no CobiT percebidas pelos gestores operacionais, verificou-se que 67%
dos entrevistados consideraram uma mudanca significativa a formacéo de uma viséo
mais gerencial da TI, que, por meio de dados concretos, obtidos por meio de
indicadores de desempenho, possibilita uma tomada de decisdo mais efetiva.

Em concordancia com a maioria dos respondentes, Fernandes e Abreu (2014)%3
apontam que a avaliacdo de desempenho constitui um dos alicerces da governanca
de TI, uma vez que traduz estratégias em ac¢des para atingir objetivos mensuraveis.

Por outro lado, 33% dos respondentes encontraram dificuldades em perceber
mudancas — 0 que reflete possivelmente uma falta de clareza por parte desses
gestores quanto as estratégias da organizacao e uma falta de comunicagéo sobre os
objetivos estratégicos, as diretrizes e as metas da organizacdo por parte dos
gestores de nivel tatico.

Sortica e Graeml (2009)’7 enfatizam que, para haver um efetivo desdobramento
da estratégia corporativa definida no planejamento estratégico para os demais niveis
hierarquicos, é preciso haver um alinhamento interno no nivel técnico-operacional,
bem como uma ligacdo com os altos niveis gerenciais. Caso isto ndo ocorra, a
fragilidade estrutural dali decorrente pode impedir a geracdo de novas acdes
estratégicas e a elaboracdo de mapas causais para a identificacdo da eficiéncia da
estratégia adotada.

As vantagens e desvantagens da implementacdo da governanca de Tl no ILMD-
Fiocruz/Amazbnia percebidas na pesquisa, destacaram-se como vantagens: a)
agilidade na execucdo de atividades relacionadas ao processo DS8, devido ao
mapeamento do processo, definicdo e consolidacéo dos fluxos de trabalho, ou seja,
devido a maturidade do processo; b) monitoramento e solu¢cdes de problemas
criticos; e c¢) melhoria no atendimento aos usuarios, gerando menor indice de
reclamacdes e mais confiangca do usuario na area de Tl como um todo. Como
desvantagem foi indicada a sensacéo de atuacaéo baseada em “tentativa e erro” na
execucgao das atividades relacionadas aos processos DS9, Al6 e Al7.

A falha de comunicacdo € um ponto preocupante a ser destacado na analise dos
resultados, pois, em consonancia com Grembergen et. al. (2004)%°, se entende que
0S mecanismos de comunicacao sao fatores importantes para viabilizar um ou mais

objetivos da governanca de TI: diminuicdo de riscos, geracdo de valor para a
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instituicdo, garantia do alinhamento a estratégia da instituicdo, gestdo de recursos
de TI, mensuracao do desempenho da Tl e responsabilidade pelas decisbes de TI.

Outros pontos considerados falhos foram: a centralizagdo de informacdes por
algumas éareas técnicas e o atendimento de demandas fora do fluxo dos processos
de governanca de Tl advindas dos diversos niveis de servi¢cos incluindo dos
superiores hierarquicos.

Verifica-se, desse modo, que as percepcdes dos respondentes estdo restritas a
visdo operacional que eles possuem. N&o ha, na maioria dos casos, um
entendimento mais amplo e sisttmico — o que dificulta uma percepcdo de
governanca no ambito mais abrangente. Nesse sentido, se deduz que, de acordo
com Sethibe et al. (2007)’8, o modelo mental dos participantes acerca dos processos
implementados encontra-se mais proximo da definicdo de Gestdo de Tl do que de
Governanca de TI, uma vez que para alguns dos respondentes ndo conseguem
perceber a integracdo do foco das acdes interna e externamente, dificultando,
portanto, a visdo de que 0s processos devem contemplar a organizacdo como um
todo.

Ainda, em relacdo a analise dos dados, destaca-se que quatro dos oito
processos mapeados e implementados na unidade estdo relacionados a dimensao
suporte e entrega de servi¢os, em que a atuacao dos usuarios é mais comum. Essa
é uma dimensdo critica, pois, segundo Sortica e Graeml (2009)’’, o suporte e a
entrega devem harmonicamente refletir a existéncia de um relacionamento entre
esses dois processos basicos. No primeiro caso, da entrega dos servicos, deve-se ir
além da definicdo de um novo servico, demonstrando assim uma preocupacdo com
0S processos relacionados com a geréncia de projetos. De modo complementar, o
suporte ao servico precisa estar relacionado a operagcdo e a manutencao do servico
anteriormente ativado.

Diante desses aspectos levantados ao longo da analise dos dados, propdem-se
algumas acdes com intuito de melhorar o fluxo de trabalho interno e,
consequentemente, a governanca de Tl do ILMD-Fiocruz/Amazonas, quais sejam:

a) divulgacdo periodica, em um informativo de TI, dos resultados dos

indicadores, ndo apenas para as areas técnicas, mas para toda a unidade, de

forma a possibilitar maior transparéncia e entendimento de custos, beneficios,
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estratégias, politicas e niveis de servicos de Tl, em conformidade com os
requisitos de governanca,;

b) agendamento de reunibes periddicas com gestores de Tl ou com grupo
formalmente instituido para esse fim com intuito de verificar os resultados
apresentados pelos indicadores, analisa-los em relacdo as metas definidas e
estabelecer estratégias concretas para melhora-los, bem como analisar a
causa-raiz dos problemas e iniciar agdo corretiva para tratar as causas
ocultas;

c) definicdo de um plano de comunicacdo que possibilite informar a alta
administracdo sobre os projetos que serdo desenvolvidos, bem como as
estratégias adotadas para que o fluxo de informacdo seja aprimorado,
evitando desgastes entre as areas técnicas;

d) idealizacdo de pesquisa para identificar o nivel de satisfacdo da alta
administracdo e das entidades de governanca com os relatérios de
desempenho demonstrados;

e) fortalecimento da integracdo entre as equipes técnicas, de forma que todos
desenvolvam uma viséo integrada e completa dos processos de Governanga
de TI, de maneira tal que cada equipe garanta a entrega adequada do servico
para a préxima etapa do processo, numa visao sistémica.

A partir de tais agcbes objetiva-se melhorar os processos de Governanca de TI
gue ainda ndo possuem um nivel de maturidade adequado, promovendo uma
melhoria gradual e continua nos fluxos de trabalho internos, atenuando assim as
falhas de comunicacao, a centralizacdo de informacfes e o atendimento prioritario
de demandas fora do fluxo dos processos — principais problemas enfrentados
atualmente pelo ILMD-Fiocruz/Amazénia, segundo analise situacional levantada em
20109.
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6 CONSIDERACOES FINAIS

O objetivo deste trabalho foi analisar um conjunto de diretrizes que, de forma
sustentdvel, possibilitam a indugéo de boas préticas e procedimentos de governanca
de TI no ILMD-Fiocruz/Amazénia, transpondo as dificuldades inerentes aos
processos de mudanca no setor publico, onde a TI pode criar oportunidades
estratégicas, especialmente quando se utilizam informac&o intensivamente e onde
existe uma visao de futuro da TI.

As diretrizes para implantagdao da GTI na APF permitem realizar, de modo
sustentavel, a incorporacdo de boas praticas e procedimentos nas areas de Tl dos
orgaos publicos, pois consideram caracteristicas estruturantes com a necessidade
de legitimar uma maturidade ciclica como fatores de mudancga®*.

Deste modo, verificou-se a necessidade de implantagcdo de um Comité Gestor
de TI, que daria legitimidade a todos os projetos de Tl da unidade, auxiliaria na
reducdo de seus riscos, além de criar um férum para negociacdo politica de
questdes técnicas, reduzindo o desgaste da area de Tl. Sua existéncia aceleraria a
implementacdo de novas tecnologias, reduziria o tempo de planejamento de
aquisicoes e/ou contratacbes de servicos, tornaria mais transparentes estes
processos e facilitaria a comunica¢cdo com a comunidade de modo geral.

Esta analise reforca a necessidade da cultura de colegiado para a area de Tl. O
SeGTI deveria apresentar suas propostas de projetos e um colegiado deveria indicar
onde, quando e quanto investir, compartihando dessa forma o0s riscos e as
responsabilidades, evitando que as decisdes sobre investimentos de Tl sejam
tecnocréticas.

O presente estudo ainda constatou que o CobiT® néo subsidia a avaliacdo da
entrega de resultados da TI, conforme resultados obtidos durante o processo de
coleta de dados oriundos dos diversos registros documentais assim bem como nos
dados obtidos no questionario. Algumas fundamentacdes oriundas de outras
frameworks possibilitam que aspectos como a efetividade na analise de percepc¢ao
junto aos usuérios sejam mensurados. Essa situacdo atende, pelo menos em parte,
a critica em relacdo a avaliacdo dos resultados dos servigos oferecidos pela TI, os
quais séo auferidos sob a 6tica de valor publico.

A avaliacdo de desempenho na administragdo publica € uma das formas de

garantia de confianga nas instituicdes publicas brasileiras e que justifica o aporte de
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recursos?. Considerando que nesse ambiente da administracdo publica é restrita a
avaliacdo de desempenho por critérios de rentabilidade, ainda aqui, a boa
governanca melhora os resultados da organizagdo. Portanto, mensurar a boa
governanca € um dos instrumentos adotados para garantir e demonstrar a sua
situacdo, a fim de orientar a adoc&do de medidas.

Em relacdo a forca de trabalho no SeGTI, ressalta-se a necessidade de
capacitacdo dos profissionais lotados na Tl, uma vez que ndo é possivel existir uma
Tl atuante em todas as areas sem a adequada qualidade técnica de seus
profissionais. Neste sentido, a realizacdo de capacitacdo continua e sistematica &
indispensavel.

Por fim, 0 mais importante, os resultados obtidos apoiam que as diretrizes para
implantacdo da Governanca de Tl sdo exequiveis, pois consideram a incorporacao
de praticas e procedimentos ja validados por 6rgdos com nivel de maturidade mais
elevado, transpondo as resisténcias a mudancas, tipicas de organizacGes do setor
publico. Portanto, os principios do alicerce sobre o qual se desenvolve a boa
governanga®®, avaliar se ha transparéncia em informar de maneira clara e completa
as atividades, os resultados e todos os atos em relacdo a tecnologia da informacao é
tdo essencial quanto estratégico para as organizacées.

Da mesma forma para a equidade, a prestacdo de contas e a responsabilidade
corporativa em relacdo a destinacao dos recursos de Tl a servico da organizacao.
Considerando que a tecnologia é protagonista de rapidas e grandes mudancas, e
considerando que ja temos na Fiocruz planos e metas em relacdo a estratégia de
governo digital e a modernizacdo no ILMD, urge que os avang¢os para uma boa

Governanga em TI sejam prioritarios.
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Fonte: Elaborado pelo autor (2022)
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APENDICE B — TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO -
TCLE

(Parecer do CEP de Numero 5.547.255 aprovado de acordo com as normas da Resolucéo n°466, do
Conselho Nacional de Saude de 12/12/2012)

O (a) senhor(a) esta sendo informado e convidado(a) como voluntario(a) a participar da pesquisa

intitulada “Governanca em Tecnologia da Informacéo: Estudo de Caso no Instituto Lednidas e Maria

Deane — ILMD/Fiocruz-Amazonia”.

A JUSTIFICATIVA, OS OBJETIVOS E OS PROCEDIMENTOS:

Descrever uma andlise do alinhamento estratégico institucional implementado no ILMD-
Fiocruz/Amazénia, evidenciando o quanto as boas préticas de TI utilizadas contribuiram para o
avanco no estado da arte do PDI 2018-2021 através de frameworks de governanca provendo uma
estrutura, orientada na utilizacdo de ferramentas que possibilitem agregacdo de valor ao modus
operandi na prestacéo de servigos das areas do Ensino, Pesquisa e Gestdo na conducao de politicas
publicas institucionais

Para tanto, a pesquisa objetiva analisar as contribuicbes na implementacdo das boas préticas de TI
para o desenvolvimento das atividades no Plano de Desenvolvimento Institucional 2018-2021, no
ILMD-Fiocruz/Amazénia.

O instrumento escolhido para a realizacdo da pesquisa, foi um questionario a ser respondido de
forma online, contendo 27 perguntas fechadas, sobre os Servicos de Tl. Apds a coleta de dados,

estes serdo analisados e utilizados para a redacdo da dissertacdo de mestrado.

DESCONFORTOS E RISCOS E BENEFICIOS:

Toda pesquisa com seres humanos envolve riscos aos participantes. Durante a pesquisa 0s riscos
para o(a) Sr.(a) serdo minimos, apenas a mudanca na rotina dos participantes e o desconforto do
tempo dispendido para responder ao questionario. No entanto, esta pesquisa ndo tem a intencéo de
alterar a rotina destes profissionais de Tl e gestdo, assim o0 pesquisador entrard em contato prévio
com estes profissionais, visando verificar qual o melhor momento para aplicagdo dos questionarios,
de modo a minimizar quaisquer transtornos. Além disso, h4 compromisso em manter a integridade
fisica, intelectual e emocional, em qualquer percepcao de desconforto com os informantes, como por
exemplo mudanga no comportamento ndo habitual, irritabilidade, assim a observac@o naquele dia
sera suspensa.

De modo geral a pesquisa serd de significativa importancia, uma vez que contribuira para maior
conhecimento e reflexdo sobre o0s processos institucionais em TI, visto que a tecnologia de
informacéo (TI) € um dos componentes mais importantes do ambiente institucional. Bem como,
mostrar que a implementacdo das boas praticas de Tl contribuira na gestdo publica, de modo a
minimizar as incertezas inerentes a gestdo, bem como melhorar a governanca de Tl e aperfeicoar a
aplicacéo de recursos na promogdo de um servigo publico de qualidade, com vistas a beneficiar toda

a sociedade.
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FORMA DE ACOMPANHAMENTO E ASSISTENCIA:

Caso ocorra, quaisquer indicios de constrangimento, durante o periodo que estiver respondendo o
guestionario, o entrevistado podera a qualquer momento parar, sendo no momento, a melhor atitude
a ser tomada. Diante disso, conversar com 0 pesquisador com 0 objetivo de entender sobre a
pesquisa € uma das formas de esclarecimento para acompanhar a ideia do desenvolvimento do
trabalho.

GARANTIA DE ESCLARECIMENTO, LIBERDADE DE RECUSA E GARANTIA DE SIGILO:

Vocé serd esclarecido(a) sobre a pesquisa em qualquer aspecto que desejar. Vocé é livre para
recusar-se a participar, retirar seu consentimento ou interromper a participacdo a qualquer momento.
A sua participacdo é voluntéria e a recusa em participar ndo ir4 acarretar qualquer penalidade ou
perda de beneficios.

O pesquisador ira tratar a sua identidade com padrdes profissionais de sigilo. Os s&o confidenciais,
de modo que nédo seré identificado(a) em nenhuma publicacdo que possa resultar deste estudo. Uma

copia deste consentimento informado ficara arquivada com o pesquisar e outra sera fornecida a voceé.

CUSTOS DA PARTICIPACAO, RESSARCIMENTO E INDENIZACAO POR EVENTUAIS DANOS:

A sua participacdo no estudo ndo acarretara custos para vocé e ndo serd disponivel nenhuma
compensac¢do financeira. No caso de vocé sofrer algum dano decorrente dessa pesquisa néo
possuimos nenhum seguro para ressarcimento, desde ja esclareco que o0 questionario sera
respondido online no local e horario que achar melhor, para maior comodidade e tentativa de excluir

qualquer risco e desconforto para o entrevistado.

DECLARACAO DO PARTICIPANTE:
Eu, fui informado(a) dos

objetivos da pesquisa acima de maneira clara e detalhada e esclareci minhas davidas. Sei que em
qualquer momento poderei solicitar novas informagdes e motivar minha decisao se assim o desejar. O
pesquisador Carlos Fabricio Marques da Silva e o orientador Prof. PhD Garibaldi Dantas Gurgel
Junior e coorientador Dr. Sérgio Luiz Bessa Luz, certificaram — me a manutencdo do sigilo e da
privacidade da participacdo e de seus dados durante todas as fases da pesquisa e posteriormente na
divulgagéo cientifica. Os resultados da pesquisa serao apresentados as instituicdes participantes, que
poderdo utiliza-los para avaliarem e readequarem o programa no Amazonas. Os resultados serdo
utilizados unicamente para o fim a que se destinam, bem como poderdo ser conhecidos durante
eventos cientificos, publicacdes cientificas.

Também sei que caso existam gastos adicionais, estes serdo absorvidos pelo orcamento da
pesquisa. Em caso de davidas, poderei contactar os pesquisadores supracitados pelos telefones: (92)
9 8141-6119, orientador (81) 99969-0674, coorientador (92) 98101-1919, no endere¢co Rua Teresina,
476 — Adriandpolis, Manaus-AM, CEP 69057-070, e no e-mail: carlos.marques@fiocruz.br, em caso

de duvidas ou notificag@o de acontecimentos nado previstos. Sendo reservado em receber cépia deste
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consentimento informado ao Comité de Etica em Pesquisa - CEP do Instituto Aggeu Magalhdes
localizado na Av. Professor Moraes Rego, s/n — Cidade Universitaria — Recife/PE; CEP 50.740-465,
Manaus Amazonas; telefone (81) 2101.2500 ou 2101-2600; e-mail: cep.iam@fiocruz.br, a ser enviado
com copia para almerice.lopes@fiocruz.br (coordenacgéo); o Telefone: (81) 2101.2500 ou 2101-2600
ou através do e-mail cep.iam@fiocruz.br a ser enviado com cépia para almerice.lopes@fiocruz.br

(coordenacéo).

Declaro que concordo em participar desse estudo. Recebi uma cépia deste termo de consentimento

livre e esclarecido e me foi dada a oportunidade de ler e esclarecer as minhas dividas.

Assinatura do Entrevistado:

...................................... preereereenens 0€uivvinnnnnneende 2022,

Eu, Carlos Fabricio Marques da Silva, declaro que forneci todas as informag8es referentes ao projeto

ao participante e/ou responsavel.

Data: / /
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APENDICE C - MODELO DE CONVITE

Meu nome é Carlos Fabricio Marques da Silva. Atuo no Servico de Gestao da
Tecnologia da Informagé&o do Instituto Lednidas e Maria Deane (SeGTI/ILMD) aluno
do Mestrado Profissional em Saude Publica com tema de Dissertacdo: Governanca
em Tecnologia da Informacdo: Uma analise de percepcdo na implementacéao
das Boas Praticas no |Instituto Lebnidas e Maria Deane - ILMD-
Fiocruz/Amazb6nia pelo Instituto Aggeu Magalhdes Fiocruz/PE, onde através da
implementacdo das melhores praticas segundo o framework COBIT5 CONVIDO
vocé a participar dessa pesquisa para um levantamento da percepcao dos membros
do PDI 2018-2021 sobre as cinco areas de foco da Governanca de Tl (alinhamento
estratégico, entrega de valor, gestdo de risco, gestdo de recursos, mensuracdo de
desempenho) onde essas informacdes serdo utilizadas em minha dissertacdo do
Mestrado Profissional em Saude Publica do Instituto Aggeu Magalhéaes.

A pesquisa consiste em trabalhar o dominio da Governanca de TI, EDM —
Evalute, Direct e Monitor (Avaliar, Dirigir e Monitorar) como tarefa principal para os
dirigentes do ILMD — Fiocruz/Amazénia governarem a TI.

Foram explorados os 5 processos EDM e de forma geral os 7 habilitadores do
COBIT5, que consiste em principios, politicas e frameworks; processos; estruturas
organizacionais; cultura, ética e comportamento; informacao; servico, infraestrutura e
aplicativos; e pessoas, habilidades e competéncias. Importante destacar que os
habilitadores sédo fatores que individualmente e coletivamente, influenciam o
funcionamento da governanca e gestao de TI.

O questionario €& composto por 27 perguntas, com duracdo de
aproximadamente 10 minutos.

Agradeco desde ja a colaboracédo de todos.
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APENDICE D — TEXTO EXPLICATIVO DE COMO PREENCHER O
QUESTIONARIO

Prezado Colaborador (a)

Vocé esta sendo convidado(a) a responder um questionario que avaliara a
Qualidade dos Servicos prestados pelo Servico de Gestdo da Tecnologia da
Informacéo do Instituto Lebnidas e Maria Deane — Fiocruz Amazonia.

O questionario apresentado esta dividido em partes que contemplam itens
relacionados a avaliacdo da qualidade de servicos prestados. Vocé devera atribuir
uma nota de um a cinco para indicar o grau de concordancia/discordancia em

relagdo as afirmativas apresentadas, como mostrado na escala (Likert) abaixo:

(1) Discordo totalmente

(2) Discordo Parcialmente

(3) Nao concordo e nem discordo
(4) Concordo parcialmente

(5) Concordo totalmente

Quanto mais préximo de um (1), menor o grau de concordancia. Quanto mais

préximo de cinco (5), maior o grau de concordancia.

Lembre-se que:
O questionario deveré ser respondido individualmente;

1 Na&o existem respostas “certas” ou “erradas”. O importante é mostrar de forma
sincera como vocé percebe, durante seu dia a dia no trabalho, cada uma das
afirmacdes apresentadas;

Sua participacdo € muito importante para o sucesso deste trabalho;
[ Suas respostas serao tabuladas e transformadas em dados, mantido o seu

anonimato.

O tempo médio de preenchimento desta pesquisa é de 10 minutos.
Desde ja agradecemos a atencéo dispensada e nos colocamos a disposi¢cao

para o0s esclarecimentos necessarios.



1. Quanto aos aspectos gerais dos servi¢os de TI

APENDICE E - QUESTIONARIO

1.1. Sao importantes para o desenvolvimento de meu trabalho no ILMD-

Fiocruz/Amazobnia

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

1.2. A qualidade dos servicos de Tl é de responsabilidade exclusiva do SeGTI

(Servico de Gestdo da Tecnologia da Informac&o).

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

1.3. A qualidade dos servicos de Tl é de responsabilidade de todos.

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

Quanto a qualidade dos servicos prestados pelo SeGTI
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2.1.0 parque computacional do do ILMD-Fiocruz/Amazonia possui equipamentos

modernos, necessarios e suficientes, para atender bem aos usuarios de seus

Servicos.
Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

2.2.0s meios de comunicacao disponibilizados funcionam de forma adequada.

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5
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2.3.Quando ocorre algum problema, a area de TI € solidaria e deixa 0os usuarios

seguros.
Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

2.4.0s profissionais da Tl fornecem informacfes técnicas para oS usuarios,

sobre o tipo de servicos que eles executam.

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

2.5.0s profissionais de TI possuem formacdo técnica compativel com as

necessidades dos servicos de informéatica.

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

3. Baseado nos 5 processos de Governanca de Tl segundo COBIT5

EMDO1 — Garantir definicdo da estrutura de governanca e manutencgao.

EDMO02 — Garantir a entre de valor (beneficios).

EDMO03 — Garantir a otimizag&o de riscos.

EDMO04 — Garantir a otimizagao de recursos.

EDMO5 — Garantir a transparéncia das partes interessadas.

EDM = Evalute, Direct and Monitor (Avaliar, Dirigir e Monitorar)

3.1.0s colegiados: Conselho Deliberativo, Camara Técnicas de Pesquisa, Ensino

e Gestao, solicitam representacdo da Tl nas discussdes sobre servigcos de

Tecnologia da Informacgéo.

EDMO1
Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
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3.2.0s comités de Tl e de Seguranca da Informacéo, sdo estruturas organizadas

necessarias no ILMD-Fiocruz/Amazo6nia.

EDMO1
Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

3.3.0s requisitos: mapeamento de processos, atualizacdo de PDTI, priorizacao

dos objetivos de TI, dentre outros, sdo contextos de governanca de TI

fundamentais para o ILMD-Fiocruz/Amazonia.

EDMO02
Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5
3.4.0s recursos tecnoldgicos: ativos de rede (qualidade dos servicos),

cabeamento estruturado (certificacdo/especializado), central de servigos

(suporte de TI),

Fiocruz/Amazo6nia.

dentre outros,

garantem beneficios para o

EDMO02
Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

ILMD-

3.5.As praticas relacionadas ao funcionamento do Comité de Seguranca da

Informacéo, tais como, grupo de analise de incidéncia e procedimentos

realizados pelo gestor de seguranga, otimizam riscos no
Fiocruz/Amazonia.
EDMO03
Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

ILMD-
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3.6. As capacidades relacionadas a capacitacao de pessoal em requisitos da area
de negocio, mapeamento de processos das areas e softwares de gestdo
académica integrado, sdo garantias de otimizagcdo de recursos no ILMD-

Fiocruz/Amazobnia.

EDMO04
Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

3.7. Utilizar plataformas web, mobile e relatérios impressos, assegura a medicao
e conformidade de TI transparente para os stackholders (partes

interessadas) do ILMD-Fiocruz/Amazénia.

EDMO05
Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

4. Considerando os 7 habilitadores do COBIT5

Habilitadores: fatores que, individualmente e coletivamente, influenciam o

funcionamento da governanca e gestao de TI:

(1) Principios, Politica e Frameworks
(2) Processos

(3) Estruturas Organizacionais

(4) Cultura, Etica e Comportamento
(5) Informacgao

(6) Servico, infraestrutura e Aplicativos

(7) Pessoas, Habilidades e Competéncias
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4.1.0s instrumentos: Plano Diretor de TI (PDTI) e Politica de Seguranca da
Informacdo e Comunicacdo (POSIC), sdo instrumentos que traduzem o

comportamento desejado para a gestédo diaria do ILMD-Fiocruz/Amazonia

Habilitador (1)

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

4.2.As praticas: painel de gestdo a vista, metodologia de riscos, portfélio de
servicos de TI e gerenciamento de infraestrutura de TI, auxiliam no

cumprimento dos objetivos de Tl no ILMD-Fiocruz/Amazonia.

Habilitador (2)

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

4.3.A estrutura organizacional do ILMD-Fiocruz/Amazénia para o SeGTI é

adequada para o Desenvolvimento Institucional.

Habilitador (3)

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

4.4.Para um fator de sucesso nas atividades de governanca e gestdo de TI, os
recursos humanos de Tl devem participar de capacitacdes, confraternizagdes

e estimulos ILMD-

para novas habilidades

Fiocruz/Amazonia.

técnicas em Tl no

Habilitador (4)

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5
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4.5.Como objetivo de manter o ILMD-Fiocruz/Amazoénia em funcionamento e
bem governada sdo necessarios a utilizacdo de grupos de e-mails, painel de

monitoramento dos servigos oferecidos, dentre outros.

Habilitador (5)

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

4.6.Para o ILMD-Fiocruz/Amaz6nia os servicos de Tl sdo necessarios Firewall,

Servidor de Arquivos, Solugcao de BackUp, dentre outros.

Habilitador (5)

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5

4.7.As habilidades e competéncias: lideranca, pr6 atividade, criatividade,
inovacdo, empreendedorismo, dentre outros, serdo fundamentais para que
as atividades sejam executadas com sucesso no ILMD-Fiocruz/Amazonia e

decisOes sejam realizadas de forma correta.

Habilitador (7)

Discordo Discordo N&o concordo Concordo Concordo
totalmente parcialmente nem discordo parcialmente totalmente
1 2 3 4 5
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ANEXO 1 - TERMO DE COMPROMISSO DE UTILIZACAO DE DADOS

Eu, Carlos Fabricio Marques da Silva, mestrando do Instituto Aggeus Magalhaes —
IAM-Fiocruz/PE, pesquisador envolvido no projeto de pesquisa intitulada
“‘Governanca em Tecnhologia da Informacédo: Estudo de Caso no Instituto
Lebnidas e Maria Deane — ILMD/Fiocruz-Amazénia”, comprometo-me com a
utilizagdo dos dados contidos nos documentos da TI, a fim de obten¢do dos
objetivos previstos, e somente apos receber a aprovacao do sistema CEP-CONEP.

Comprometo-me a manter a confidencialidade dos dados coletados nos arquivos,
bem como com a privacidade de seus conteudos.

Esclaregco que os dados a serem coletados referem a informagbes contidas nos
Relatorios de Gestdo dos anos de 2018 a 2021, do Plano Diretor de Tecnologia
da Informacdo (PDTI) referente aos exercicios de 2018-2019 e 2020-2021, no
Plano Estratégico de Tecnologia da Informacédo e Comunicacgdes (PETIC) 2018-
2020, além de registros de documental do Servi¢co de Gestdo da Tecnologia da
Informacéao (SeGTI) em plataforma servico de arquivos no periodo de 2018 a 2021,
bem como do acesso a ferramenta RedCap instalada em sua base de dados no
periodo de 01/07/2022 a 31/10/2022. Declaro, estar ciente de que é minha
responsabilidade a integridade das informagdes e de garantir a confidencialidade

dos dados e a privacidade dos individuos que terdo suas informacdes acessadas.

Também é minha a responsabilidade de ndo repassar os dados coletados ou o
banco de dados em sua integra, ou parte dele, a pessoas ndo envolvidas na equipe

da pesquisa.

Por fim, comprometo-me com a guarda, cuidado e utilizacdo das informacdes
apenas para cumprimento dos objetivos previstos nesta pesquisa aqui referida.
Qualquer outra pesquisa em que eu precise coletar informagdes serdo submetidas a
apreciacéo do CEP/CONEP.

Manaus, AM, 21 de junho de 2022

Assinatura do pesquisador
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ANEXO 2 — COMPONENTES DO MODELO TCU PARA AVALIACAO DA

GOVERNANCA DE POLITICAS PUBLICAS: DEFINICAO E EXPECTATIVAS

Componentes

Definicao

Expectativa

Institucionalizacao

Institucionalizacdo de uma
politica publica se refere a
aspectos, formais ou
informais, da existéncia da
politica, relacionados a
capacidades organizacionais,
normatizagao, padrbes,
procedimentos, competéncias
€ recursos que possibilitam o
dos

alcance objetivos e

resultados da politica publica.

Espera-se que uma politica
publica esteja juridica e
oficialmente formalizada, com
0 estabelecimento de normas,
padrées e procedimentos que
definam claramente as arenas
decisorias, a divisdo de
competéncias e as atribui¢cdes
dos atores envolvidos. A
inexisténcia de  politicas
publicas formais fragiliza, por
exemplo, a constituicdo de
arcaboucos legais para a sua
sustentacdo e a definicdo
segura das fontes de recursos

a serem alocados.

Planos e Objetivos

As politicas publicas devem

possuir coesao interna.

Assim, 0s objetivos e as

metas definidos devem se

relacionar com as
intervengdes escolhidas.
Nesse contexto, a politica

publica orienta-se por uma
formulacdo geral que defina
sua logica de intervencdo e
por planos que permitam
operacionalizar as acobes
necessarias, delineados em
diretrizes,

funcéo das

objetivos e metas propostas.

E essencial que a formulagéo
da politica explicite suas
prioridades, para que o0s
processos de execugcdo e
avaliacdo sejam
adequadamente orientados e
possam ser redesenhados
caso haja necessidade de
ajustes, como, por exemplo,
em situacfes de escassez de
recursos ou mudancas
relevantes de cenarios.

E preciso indicar as formas de
medicdo e adocdo de acbes
corretivas. De forma geral,

iSso inclui avaliar itens como:




objetivos; etapas
intermediarias de execucdao;
programacdo de atividades a
serem realizadas;
cronogramas que sequenciam
e delimitam as acdes no
tempo; alocacdo de recursos,
incluindo orcamentos para
projetar e orientar as
provisdes necessarias;
definicdo precisa de papéis e
responsabilidades;

interdependéncias; riscos,

possiveis obstaculos e
alternativas de atuacao,
incluindo acoes de

contingéncia; e prestacdo de
contas sobre o desempenho e
formas de controle.

Diretrizes, objetivos e metas
da politica publica devem ser
coerentes entre si e com 0
delineamento estratégico
mais amplo ao qual se
integram, sob a perspectiva
do planejamento
governamental e das
escolhas saciais que ele deve

refletir.

Participacdo

A participagdo social traz
mais legitimidade, justica e
eficacia a politica publica
Uma politica publica
elaborada de forma mais
participativa também agrega

maior quantidade e qualidade

A participacdo € considerada

de fundamental importancia

para a implantacdo de
politicas publicas que
atendam as reais

necessidades da populacéo.
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de informacbes disponiveis,
além de facilitar o senso de
pertencimento e de
responsabilidade coletiva. O
grau de governanga em uma
rede de politicas publicas
depende da existéncia de

uma ampla participacdo
legitimada nos  processos
decisorios, entre outros
fatores.

A participacdo pode ocorrer
em Varios momentos no ciclo
de uma politica publica, pois,
embora ela seja
especialmente relevante nas
fases do planejamento e da
avaliacdo, também deve ser
incentivada nos processos
decisorios e consultivos, além
da prépria cooperagao
executiva na implementacao
das acodes.

Deve-se prever um espaco
adequado para facilitar a
interlocucdo entre as partes
interessadas de modo a
enriguecer 0s processos de
discussdo de diagnésticos e

andlise de alternativas.

Capacidade
Organizacional

Recursos

e

As estruturas referem-se a

disponibilidade de recursos
conforme previsto para a
execucao das acoes,
aplicaveis de acordo com as

prioridades e os objetivos da

Espera-se que as politicas

publicas contem com
organizacdes que possuam
estruturas e processos
apropriados para empreender

as atividades planejadas,
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politica publica, de forma a
atender o0s requisitos de
tempestividade, quantidade e
direcionamento adequados.

Englobam n&o somente a
existéncia de recursos
orcamentarios e financeiros,
mas também a

disponibilidade apropriada de

materiais, equipamentos,
instalagdes, sistemas e
pessoas.

assegurar o bom uso dos

recursos publicos,
supervisionar as acles
descentralizadas, = monitorar

0s resultados e realimentar o

processo  decisorio, com
vistas ao aperfeicoamento da
sua formulacdo e da sua

propria implantagéo.

Coordenacao

Coeréncia

e

A obtencao de resultados nas
politicas publicas exige, cada
vez mais, que as
organizacoes publicas
trabalhem em conjunto.

Do contréario, a fragmentacao
da missdo e a sobreposicao
de programas tornam-se
realidade generalizada no
ambito do governo e muitos
programas transversais
deixam de ser bem
coordenados. Ao trabalharem
em conjunto, as organizacbes
publicas podem melhorar e
sustentar abordagens
colaborativas para atingir as
metas estabelecidas.
Coordenacéo e coeréncia de
politicas séo valores
importantes a serem
aspirados no processo da
governanga.

fraca

Uma  coordenacédo

As politicas pulblicas sao
formadas por uma miriade de

atores, podendo ser lideradas

por algum ator especifico,
mas usualmente recebem
influéncia de diversas

instituicbes e pessoas ao
longo de suas fases.

As organizacoes
colaboradoras devem
trabalhar em conjunto para
definir e concordar sobre seus
respectivos papéis e
responsabilidades, incluindo
como o esforco cooperativo
sera liderado. Agindo dessa
forma, as organizacoes
poderdo esclarecer as
funcbes especificas de cada
membro,

organizar  seus

esforcos conjuntos e
individuais e facilitar a tomada
de decisao.

Uma lideranca comprometida
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podera
resultar na piora da qualidade
dos servigos prestados pelo

governo.

por aqueles envolvidos no
esforco cooperativo, em todos
0s niveis da organizacdo, é
também necessaria para
superar as diversas barreiras
para se trabalhar além dos
limites de cada organizacéao.

E necessaria uma estrutura
clara de

lideranca para

melhorar a forma como a

s

politca € formulada e
entregue.

A definicdo de papéis e

responsabilidades para a
coordenagéo e 0
estabelecimento de

processos de coordenacao
pode mitigar a existéncia de
fragmentagéo e sobreposicgéo,
bem como reduzir os riscos

de duplicidade.

Monitoramento

Avaliacdo

e

Os individuos e instituicbes
envolvidos na governanca

precisam aprender sobre

suas acbes e isso €
importante para a qualidade
das decisbes que serdo
tomadas e também para a
accountability democréatica.

A avaliagdo de uma politica
publica é um processo de
julgamento da acgdo publica,
verificando os sucessos e as
falhas que foram colocadas
em prética. A implantacdo e o

desempenho da  politica

Uma politica publica deve

possuir rotina para
acompanhar suas acdes, para
aferir seus resultados e os
utilizar para promocao de
aperfeicoamentos na politica.
O andamento das operacdes
inerentes a politica publica
deve ser constantemente
monitorado e 0S  seus
resultados periodicamente

avaliados, com vistas a
concretizacdo dos objetivos
programados e ao

aperfeicoamento do
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devem ser examinados com o
intuito de adquirir
conhecimentos sobre a
situacdo da politica e sobre o

problema que a originou.

desempenho governamental.
O monitoramento € um
processo que envolve a
coleta de informacdo sobre
insumos, produtos, atividades
e circunstancias que sdao
relevantes para a efetiva
implementacéo da politica.

Através dessas informacdes,
0 monitoramento analisa e
verifica, num processo
continuo, se 0s recursos e as
atividades se estao
implementando segundo o
programado e se as metas
sobre o0s resultados estédo
sendo alcancadas ou né&o,
indicando, ao mesmo tempo,
as razbes de insucesso. O
monitoramento  fornece a
informagdo e as sugestbes
necessarias para que a
geréncia da politica verifique
o] progresso da
implementacdo, a fim de
tomar as decisdes cabiveis,
no sentido de que as metas
programadas sejam
alcancadas e/ou ajustadas.

A avaliagdo é um processo
conduzido antes, durante e/ou
depois da implementacdo da
politica, onde se efetua um
juizo sobre seu valor ou
mérito considerando: a

relevancia dos objetivos e
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estratégias, a eficacia (ou
efetividade) no alcance dos
objetivos e metas esperados,
a eficiéncia no wuso de
recursos, O Iimpacto e a
sustentabilidade da
intervencao.

Dessa forma, a avaliacdo
trata de: (i) examinar, com
juizo critco e face as
mudancas subsequentes, a
justificacéo I6gica do
programa em termos da
adequacdo dos seus objetivos
e estratégias; (i) comparar a
consecucao das metas
alcancadas com as
estabelecidas, identificando
as razdoes de sucesso e
insucesso; (i) verificar a
eficiéncia dos procedimentos
utiizados na execucdo do
programa e da qualidade do
desempenho gerencial; (iv)
determinar a eficiéncia
econOmica do programa; (V)
determinar e tragcar a
causalidade dos efeitos e
impacto do programa e, (Vi)
identificar as licoes
aprendidas e propor
recomendacbes, de modo a
reforcar os acertos e/ou, se
necessario, ajustar, reorientar
e modificar objetivos, metas,

arranjos organizacionais e
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recursos.

Gestao de Riscos

e Controle Interno

Nos termos da ABNT NBR
ISSO 31000:2009, que trata
de gestdo de riscos,
principios e diretrizes,
‘organizacbes de todos os
tipos e tamanhos enfrentam
influéncias e fatores internos
e externos que tornam incerto
se e quando elas atingirdo
seus objetivos. O efeito que
essa incerteza tem sobre
objetivos da organizagdo é
chamado risco”. A gestdo de
riscos no

presente caso,

portanto, se refere a
atividades coordenadas para
dirigir e controlar uma politica
no que se refere aos riscos.

A consideragéo dos principais
riscos de implementacdo é
essencial durante o]
desenvolvimento da politica

publica, o que inclui identifica-

los e trata-los. A avaliacdo de

riscos permitirh comunicar
sobre qualquer risco
significativo para a

implementacdo da politica.

Em relacdo ao controle
interno, a Instrucdo Normativa
TCU 63/2010 o define como o
conjunto de atividades,
planos, métodos, indicadores
e procedimentos interligados,
vistas a

utilizado com

Os riscos de toda politica
publica devem ser
identificados e  avaliados
durante o seu desenho™.
Além disso, 0s responsaveis
pela implementacédo da
politica publica devem ter
condicbes de dar respostas
efetivas e tempestivas aos
riscos capazes de afetar o
dos

alcance objetivos

programados. Desse modo,
0s riscos chave devem ser
regularmente identificados,
avaliados, comunicados,
tratados e monitorados, de
modo que se trata de
componente que acaba por
integrar todas as fases das
politicas publicas. A
necessidade de identifica-los
adquire ainda maior
relevancia no caso de adocao
de solugdes inovadoras,
eventualmente  necessarias

para tratar problemas de

maior complexidade, pois
permite minimizar e/ou tratar
a ocorréncia de falhas com
potencial de prejudicar a
imagem da instituicdo e/ou da

politica publica.
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assegurar a conformidade
das acdes e a concorrer para

gue o0s objetivos e metas

estabelecidos sejam
alcancados.

O controle interno € de
responsabilidade das

instituicdes responsaveis pela

politica.

Accountability

Accountability envolve,
principalmente, transparéncia,
responsabilizagéo,
comunicagdo e prestacao
sistematica de contas.

Accountability € um elemento
essencial no processo de
governar uma sociedade e no
processo de deteccdo e

corregdo de erros. Além

7

disso, é importante para 0s

atores envolvidos nesses

processos reconhecer que
alcancar resultados abaixo do
6timo ndo necessariamente €
razdo para punicdo, seja
politica ou pessoal. Em vez
disso, pode ser visto como
uma oportunidade para
aprender e encontrar
melhores  maneiras  para
prestacéo de servicos.

Accountability, especialmente
focada em melhorar o
desempenho, ao invés de
punir politicamente, € um

meio de institucionalizar uma

Os responsaveis pela politica
publica devem primar por
esses aspectos, de forma a
possibilitar a analise e o
escrutinio do comportamento
e do desempenho dos
diversos atores responsaveis
pela implementacdo. Um
arcabouco de accountability
prevé, ainda, mecanismos de
incentivo e sancdo aos
responsaveis pelo alcance

dos objetivos da politica, bem

como instrumentos de
imposigao de medidas
corretivas. A
responsabiliza¢do é

especialmente importante em

regimes democraticos.
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abordagem de aprendizagem
e de direcdo para a

governanca.

Fonte: BRASIL80
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ANEXO 3 — PRATICAS PARA AVALIACAO DA GOVERNANCA DE
POLITICAS PUBLICAS PROPOSTAS PELO TCU

Componentes

Praticas Recomendadas

Institucionalizacao

Institucionalizacdo formal da politica publica por meio de
norma legal (lei, decreto, resolucdo, etc.) apropriada, emitida
por 6rgao dotado de legitimidade e competéncia para fazé-lo,
e na qual normatize-se a atuacdo dos diversos 06rgaos,

instituicdes e esferas de governo envolvidos

Definicdo clara e formal das competéncias das principais
partes interessadas envolvidas na politica publica (matriz de
responsabilidades), de forma que seja possivel a
identificacdo dos objetivos, papeéis, responsabilidades,
recursos e obrigacbes de todos os envolvidos, incluindo-se
abordagem para tratar resolucdo de conflitos, identificar e
dividir riscos e oportunidades e estabelecer formas de

revisdo, avaliacdo e monitoramento

Institucionalizacdo formal dos processos decisorios
referentes a politica publica

Existéncia de marco regulatério que nado prejudiqgue o
desempenho da politica publica pelo excesso de formalismo

e de detalhamento

Planos e Obijetivos

Definicdo dos resultados das politicas tendo uma visdo de
longo prazo (forward looking), considerando a situagdo

nacional e a internacional (outward looking)

Explicitagdo do estagio de referéncia inicial, ou seja, da linha
de base (ou “marco zero”) que servira de subsidio para a

avaliacao do resultado da intervengao publica

Formulacdo de politicas baseada em evidéncias, com o
aproveitamento da experiéncia de outros paises, observadas

as variagOes regionais

Definicdo de objetivos precisos o suficiente para permitir uma
delimitacdo nitida do campo de atuacdo da politica,
traduzindo-os, por sua vez, em metas precisas e
objetivamente caracterizadas, que concorram para a
consecucdo dos propoésitos mais gerais da intervencao

publica, de modo a orientar as ac¢des governamentais e
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assegurar a transparéncia sobre metas e resultados

Consisténcia na légica de intervencéo da politica, alinhando
insumos, atividades, produtos, efeitos e impactos em funcéo
dos problemas a serem atacados e das correspondentes
causas identificadas na formulagéo da politica publica

Consulta a todos os envolvidos na implantacdo durante o
processo de planejamento, incluindo-se a definicdo
consensual dos objetivos, no acordo sobre as prioridades e
na pactuacdo de uma estratégia clara e compreensivel,
levando em consideracdo como 0s produtos e servigcos serao
prestados e por quem, de modo que estejam cientes dos

resultados esperados

Realizacdo de testes acerca da forma de implantagcdo de
uma politica publica antes da sua efetiva implantagdo, bem
como de planos de contingéncia, com vistas a garantir a
continuidade da politica caso acontecimentos inesperados

e/ou eventos imprevistos ocorram

Identificacdo e definicAo de marcos e prazos da implantacéo
de planos em passos administraveis, com vistas a reduzir
riscos e a facilitar a identificagcdo de interdependéncias e

obstaculos ao sucesso da implantacao

Elaboragdo de planejamento flexivel e continuo,
considerando que mudangas sao inevitaveis durante a
implantacdo para se ajustar a diferentes circunstancias,
novas informagdes, ou achados dos processos de avaliagdo

e monitoramento

Estabelecimento, de comum acordo, de objetivos coerentes
e alinhados entre todas as organizagbes envolvidas na
implementacdo da estratégia, para que o0s resultados

esperados possam ser alcancados

Participacdo

Previsdo da participacdo social e demais partes interessadas

nos processos decisoérios da politica publica

Preparacdo e apresentacdo tempestiva pelos atores
responsaveis de informacdes técnicas e bases abertas de
dados que permitam trabalhar operacionalmente a

construcdo de fundamentos analiticos para criacdo de
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condicbes para a participacdo informada e efetiva das

diversas partes interessadas

Existéncia de espago para facilitar a interlocugdo entre as
diversas partes interessadas

Estabelecimento de modelo de participacdo social, no qual
se promova 0 envolvimento da sociedade, dos usuarios e

demais partes interessadas na definicdo de prioridades

Garantia de que decisdes, estratégias, planos, acoes,
servicos e produtos fornecidos pela organizacdo atendam ao
maior namero possivel de partes interessadas, de modo
balanceado, equitativo, sem permitir a predominancia dos

interesses de pessoas ou grupos

Capacidade
Organizacional

Recursos

e

Garantia da adequada capacitacdo dos membros da alta
administracdo e da gestdo operacional, de modo que as
competéncias necesséarias a execugdo de suas atividades
sejam desenvolvidas. O processo de capacitagdo deve ser
realizado quando esses forem nomeados para novas

funcdes ou quando se fizer necessério

Definicdo dos papéis e distribuicdo das responsabilidades
entre 0os conselhos, a alta administragdo e a gestdo
operacional, de modo a garantir o balanceamento de poder e

a segregacao de funcdes criticas

Definicdo, de forma clara, dos procedimentos e regulamentos
afetos a gestdo da estrutura interna de governanca, bem
como 0s seguintes processos: elaboragéo, implementacéo e
revisdo de politicas; tomada de decisdo, monitoramento e

controle

Disponibilidade de estrutura de pessoal qualificado e em
guantidade suficiente para que todas as etapas da politica

publica possam ser adequadamente desenvolvidas

Identificagdo e provisdo de recursos humanos, fisicos,
financeiros e de tecnologia da informacédo necessarios para o

inicio e o desenvolvimento da politica publica

Direcionamento adequado de todas as formas de recursos
em funcdo dos diversos objetivos da politica publica,

permitindo a realizacdo das acdes que a integram na
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sequéncia e na intensidade necessarias

Disponibilidade de dotacdo orcamentaria suficiente para
cobrir todos os gastos previstos com a politica publica, bem
como manter um planejamento orgamentario plurianual da

politica

Previsibilidade e disponibilidade de recursos financeiros
adequados a realizacdo das acdes programadas,
abrangendo recursos orgamentarios, renuncias tributarias e

subsidios financeiros e crediticios

Coordenacéo e

Coeréncia

Coeréncia entre as politicas publicas, de forma que as agdes
e 0s objetivos especificos das intervengdes empreendidas
pelas diversas entidades sejam alinhados, os resultados
esperados possam ser alcancados e reforcem-se

mutualmente, ampliando o impacto ao cidadéo

Existéncia de coordenacéo e relacionamento horizontal entre
atores publicos e privados, atuando de forma articulada para

a formulacéo e a gestao de politicas publicas

Estabelecimento de  mecanismos de  articulacéo,
comunicacao e colaboracdo que permitam alinhar estratégias
e operacdes das organizacbes envolvidas em politicas
transversais e descentralizadas, para alcancar o resultado

comum

Identificagdo dos recursos humanos, de tecnologia da
informacéo, fisicos e financeiros necessarios para iniciar e
manter o esforco cooperativo, na medida em que as
organizacdes possuem diferentes niveis de recursos e

capacidades

Adocdo de estratégia de comunicacdo coordenada e
abrangente para que todas as partes possam colaborar
umas com as outras efetivamente, e na qual preveja-se o
estabelecimento e divulgacdo de canais efetivos de
comunicagdo e consulta com as diferentes partes
interessadas, consideradas as caracteristicas e

possibilidades de acesso de cada publico-alvo

Publicacdo, para conhecimento de todas as partes

interessadas, da estrutura de governanca vigente na politica

117



publica, assim como dos papéis e das responsabilidades
definidos, incluindo-se como o esfor¢co cooperativo sera

liderado

Monitoramento e

Avaliacdo

Definicdo do escopo, do propésito e dos demandantes do
sistema de monitoramento e avaliacdo desde o momento de

formulacdo da politica

Identificacdo de indicadores-chave de progresso para 0S
principais objetivos da politica

Disponibilidade suficiente de dados confiaveis e relevantes

para dar suporte aos relatérios de desempenho da politica

Identificagdo dos principais agentes responsaveis pelo

fornecimento e utilizagdo de dados e informagdes

Comunicacdo regular sobre o progresso da politica,
mediante relatorios de implementacdo, as principais partes

interessadas

Monitoramento e avaliagdo dos progressos para 0s principais
produtos (deliverables) da implementacao

Internalizacé@o de licdes aprendidas antes do inicio de etapas
subsequentes, no caso de politicas constituidas por

iniciativas sequenciadas

Distincdo entre os fatores enddgenos e exdgenos na

avaliacdo do sucesso ou fracasso da politica

Comunicacdo programada dos resultados da avaliagédo, de
modo a promover a retroalimentagdo tempestiva no ambito

do ciclo de politicas publicas

Desenvolvimento de mecanismos para monitorar, avaliar e

reportar resultados dos esfor¢cos cooperativos

Gestao de Riscos e

Controle Interno

Identificagdo e documentagdo dos riscos durante a

formulacgao da politica

Definicho e reconhecimento das responsabilidades de
mitigacdo de riscos entre as varias partes responsaveis pela

implementacéo da politica

Comunicacao prévia, aos responsaveis pela implementagéo,

sobre os principais riscos identificados

Identificacdo, implantagdo e monitoramento do controle

interno necessario para mitigar os riscos identificados a
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realizacao dos objetivos da politica e para evitar que conflitos

de interesse influenciem na implantacéo da politica

Realizacdo de testes acerca da forma de implantacdo de
uma politica publica antes da sua efetiva implantagdo, com
vistas a garantir a continuidade da politica caso
acontecimentos inesperados e/ou eventos imprevistos

ocorram

Elaboragcdo de planos de contingéncia, incluindo estratégias
de saida para iniciativas de alto risco

Identificagdo, avaliagdo, tratamento, comunicacdo e
monitoramento  sistematico dos riscos durante a

implementacéo da politica

Identificagdo, comunicacdo e explicacdo tempestiva dos

problemas ocorridos durante a implementacéo

Acompanhamento dos resultados das atividades de controle,
dos trabalhos de auditoria e das providéncias adotadas para
saneamento das oportunidades de melhoria identificadas

Accountability

Definicdo e formalizacdo dos mecanismos e instrumentos
para promogdo da accountability entre os diversos atores
envolvidos, estabelecendo os padrdes minimos aceitaveis

para transparéncia, comunicacgao e prestacao de contas

Designacdo de um uanico oficial superior responsavel pelo
estabelecimento de politicas e diretrizes para a gestdo da
organizacao e pelo alcance dos resultados previstos, mesmo
gue esta pessoa tenha que coordenar o trabalho de outros

atores

Documentacdo, manutencdo de registros e divulgagdo de

operag0es e resultados da politica de maneira sisteméatica

Prestacdo de contas clara, periddica e formal sobre as

operacoes e resultados alcancados pela politica publica

Divulgagcdo adequada de informacBes a sociedade e seus

representantes, sobre operacoes e resultados alcancados

Supervisdo e controle capazes de impor a adocdo de

medidas corretivas e san¢cdes em casos de irregularidades

Modelo de gestdo da estratégia que considere aspectos

como transparéncia, comprometimento das partes
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interessadas e foco em resultados

Fonte: BRASIL8
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ANEXO 4 — COMPONENTES E PRATICAS DE BOA GOVERNANCA
RECOMENDADAS PARA ORGAOS E ENTIDADES DA ADMINISTRACAO

PUBLICA PELO TCU

Componentes

Praticas

L1:

competéncias

Pessoas e

L1.1 — Estabelecer e dar transparéncia ao processo de
selecdo de membros de conselho de administracdo ou

equivalente e da alta administracao

L1.2 — Assegurar a adequada capacitacdo dos membros da

alta administracéo

L1.3 — Estabelecer sistema de avaliacdo de desempenho de

membros da alta administracédo

L1.4 — Garantir que o conjunto de beneficios, caso exista, de
membros de conselho de administragdo ou equivalente e da
alta administracdo seja transparente e adequado para atrair
bons profissionais e estimula-los a se manterem focados nos

resultados organizacionais

L2.1 — Adotar cédigo de ética e conduta que defina padrbes
de do de

administracdo ou equivalente e da alta administragcéo

comportamento dos membros conselho

L2.2 — Estabelecer mecanismos de controle para evitar que

preconceitos, vieses ou conflitos de interesse influenciem as

L2: Principios e | decisbes e as acdes de membros do conselho de
Comportamentos administracdo ou equivalente e da alta administracao
L2.3 — Estabelecer mecanismos para garantir que a alta
administracdo atue de acordo com padrbes de
comportamento baseados nos valores e principios
constitucionais, legais e
organizacionais e no cédigo de ética e conduta adotado
L3.1 — Avaliar, direcionar e monitorar a gestdo da
organizacdo, especialmente quanto ao alcance de metas
organizacionais
L3: Lideranca

organizacional

L3.2 — Responsabilizar-se pelo estabelecimento de politicas
e diretrizes para a gestédo da organizacéo e pelo alcance dos

resultados previstos

L3.3 — Assegurar, por meio de politica de delegacédo e




reserva de poderes, a capacidade das instancias internas de

governanca de avaliar, direcionar e monitorar a organizacao

L3.4 — Responsabilizar-se pela gestdo de riscos e controle

interno

L3.5 — Avaliar os resultados das atividades de controle e dos
trabalhos de auditoria e, se necessario, determinar que
sejam adotadas providéncias

L4: Sistema de

governanca

L4.1 — Estabelecer as instancias internas de governancga da

organizacao

L4.2 — Garantir o balanceamento de poder e a segregacgéo

de funcdes criticas

L4.3 — Estabelecer o sistema de governanga da organizagéo

e 52ivulga-lo para as partes interessadas

El: Relacionamento
com partes

interessadas

El.1 — Estabelecer e divulgar canais de comunica¢do com as
diferentes partes interessadas e assegurar sua efetividade,
consideradas as caracteristicas e possibilidades de acesso
de cada publico-alvo

E1.2 — Promover a participagdo social, com envolvimento

dos wusuarios, da sociedade e das demais partes

interessadas na governancga da organizacao

E1.3 — Estabelecer relagdo objetiva e profissional com a

midia, com outras organiza¢des e com auditores

E1.4 — Assegurar que decisbes, estratégias, politicas,

programas, planos, acdes, servicos e produtos de
responsabilidade da organizagdo atendam ao maior niumero
possivel de partes interessadas, de modo balanceado, sem
permitir a predominancia dos interesses de pessoas ou

grupos

E2: Estratégia

organizacional

E2.1 — Estabelecer modelo de gestdo da estratégia que
considere aspectos como transparéncia e envolvimento das

partes interessadas

E2.2 — Estabelecer a estratégia da organizacao

E2.3 — Monitorar e avaliar a execucdo da estratégia, 0s

principais indicadores e o desempenho da organizagéo

E3: Alinhamento

transorganizacional

E3.1 — Estabelecer mecanismos de atuagdo conjunta com

vistas a formulacdo, implementacdo, monitoramento e
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avaliacéo de politicas transversais e descentralizadas

C1: Gestao de
riscos e controle

interno

Cl.1 — Estabelecer sistema de gestdo de riscos e controle

interno

C1.2 — Monitorar e avaliar o sistema de gestdo de riscos e
controle interno, a fim de assegurar que seja eficaz e

contribua para a melhoria do desempenho organizacional

C2: Auditoria interna

C2.1 — Estabelecer a funcdo de auditoria interna

C2.2 — Prover condicdes para que a auditoria interna seja

independente e proficiente

C2.3 — Assegurar que a auditoria interna adicione valor a

organizacao

C3.1 - Dar transparéncia da organizacdo as partes
interessadas, admitindo-se o sigilo, como excecdo, nos

termos da lei

C3.2 — Prestar contas da implementacdo e dos resultados
dos sistemas de governanca e de gestdo, de acordo com a
legislagéo vigente e com o principio de accountability

C3.3 — Avaliar a imagem da organizacdo e a satisfacdo das

partes interessadas com seus servicos e produtos

C3.4 — Garantir que sejam apurados, de oficio, indicios de
irregularidades, promovendo a responsabilizagdo em caso de

comprovacao

Fonte: BRASIL80
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