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Resumo

Objetivo: analise descritiva e explicativa da Lei n°® 13.709/2018, conhecida como Lei Geral
de Protecdo de Dados, em especial no aspecto do direito a saude e suas implicacbes na
seguranca do tratamento dos dados decorrentes da revolucao tecnolégica. Metodologia:
pesquisa exploratdria de carater bibliografico e documental, com base em livros, artigos,
legislacbes e documentos. Resultados: a investigacdo demonstrou que a difusdo do uso
dos meios digitais na area da saude e da medicina expde o paciente, titular das informacdes,
seja pela negligéncia no tratamento, seja pela comercializacdo indevida ou pelo vazamento
dos dados. Conclusao: o estudo aponta ser imprescindivel o consentimento qualificado do
titular dos dados sensiveis para o seu tratamento, bem como o uso de sistemas digitais
seguros como meios de salvaguardar os direitos fundamentais da pessoa, alertando o
profissional e as instituicdes de saude para a necessidade urgente de se adequar a Lei Geral
de Protecao de Dados.

Palavras-chave: Saude. Medicina. Paciente. Protecdo de dados.

Abstract

Objectives: descriptive and explanatory analysis of the General Data Protection Law, Law
n. 13.709/2018, especially in the aspect of the right to health and its implications for the
security of data processing resulting from the technological revolution. Methods: exploratory
research of bibliographic and documentary character based on books, articles and
documents. Results: the investigation showed that the widespread use of digital media in
the area of health and medicine exposes the information holder (patient), either due to
negligence in treatment, or due to improper commercialization or data leakage. Conclusion:
the study points out that the qualified consent of the holder of sensitive data is essential for
its treatment, as well as the use of secure digital systems as a means of safeguarding the
fundamental rights of the person, alerting professionals and health institutions to the urgent
need to comply with the General Data Protection Law.
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Resumen

Objetivos: andlisis descriptivo y explicativo de la Ley General de Proteccion de Datos, Ley
n° 13.709/2018, especialmente en el aspecto del derecho a la salud y sus implicaciones para
la seguridad del tratamiento de datos producto de la revolucion tecnoldgica. Metodologia:
investigacion exploratoria de caracter bibliografico y documental a partir de libros, articulos
y documentos. Resultados: la investigacion mostré que el uso generalizado de los medios
digitales en el area de la salud y la medicina expone al titular de la informacion (paciente),
ya sea por negligencia en el tratamiento, bien por mala comercializacion o fuga de datos.
Conclusion: el estudio sefiala que el consentimiento calificado del titular de los datos
sensibles es fundamental para su tratamiento, asi como el uso de sistemas digitales seguros
como medio de salvaguardar los derechos fundamentales de la persona, alertando a los
profesionales e instituciones de salud de la urgente necesidad para cumplir con la Ley
General de Proteccion de Datos.

Palabras clave: Salud. Medicina. Paciente. Proteccion de datos.

Introducéo

A Lei n° 13.709/2018, conhecida como Lei Geral de Prote¢cdo de Dados (LGPD),
publicada em 14 de agosto de 2018 (1), é inspirada na legislacdo europeia® e busca instituir
um maior rigor na regulamentacéo da protecdo de dados, ao resguardar de maneira mais
efetiva os direitos fundamentais* de liberdade, privacidade e autonomia informativa, cuja
tutela individual e social é vital para a consolidacédo do regime democratico nas sociedades
contemporaneas. E notério que o ordenamento juridico brasileiro ndo era destituido de
instrumentos regulatorios de protecdo de dados, no entanto, existiam leis setoriais e
especiais®, desprovidas de uma sistematizacédo capaz de fornecer um paradigma tanto ao
setor privado quanto publico, orientado por principios, categorias e institutos gerais e
especificos aplicaveis a matéria.

A LGPD estava programada para entrar em vigor em agosto de 2020, todavia, com o
advento da pandemia da Covid-19, houve a edicdo da Medida Provisoria n® 959/2020 (2),
publicada no D.O.U. em 29 de abril 2020, prorrogando o inicio da sua vigéncia para 03 de
maio de 2021. No entanto, o Ministério Publico Federal, em nota técnica enviada ao
Congresso Nacional, em 14/04/2020, manifestou-se contrario a qualquer iniciativa com o
objetivo de postergar a entrada em vigor da LGPD, destacando a importancia do estatuto

legal no contexto da pandemia da Covid-19:

3 O Regulamento Europeu de Protecdo de Dados (GDPR) entrou em vigor em maio de 2018.

4 O reconhecimento do direito a protecéo de dados pessoais decorre da tutela constitucional da pessoa humana e de sua
dignidade, conforme dispde o art. 1°, inciso lll, da Constituicao Federal de 1988.

5 A titulo ilustrativo, citamos a Lei n°® 12.257/2011, ou Lei de Acesso a Informacéo; a Lei n° 12.737/2012 (Lei Carolina
Dieckmann); e a Lei n® 12.965/2014 (Marco Civil da Internet).
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A LGPD é uma importante aliada no desenvolvimento seguro e parametrizado

de acdes fundamentais para a protecdo a saude, isolamento social e
colaboracdo com atores estrangeiros, na troca de dados essenciais para o
enfrentamento da crise. (3)

O Projeto de Lei n° 1.179/2020 (4) estava em tramitacdo no Congresso Nacional,
originario do Senado Federal, e previa a vigéncia da Lei a partir de agosto de 2020, mas
ressalvava que as multas e as sancdes somente poderiam ser aplicadas a partir de agosto
de 2021.Ffinalmente, em 17 de setembro de 2020, o Presidente da Republica sancionou a
Lei referente a Medida Proviséria n°® 959 (2) e a LGPD entrou em vigor em 18 de setembro
de 2020, com sanc¢@es aplicaveis a partir de agosto de 2021.

O objeto da LGPD ¢ a protecéo de dados de qualquer pessoa natural, identificada ou
passivel de identificacdo, cujas informacbes sejam tratadas por controladores e/ou
operadores na coleta, producédo, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo, controle, modificacdo, comunicacdo, transferéncia, difusdo ou extracdo da
informacéo. Os principais objetivos do estatuto legal sdo garantir a transparéncia no uso dos
dados das pessoas; proteger 0os usuarios e coibir o uso indevido, abusivo ou discriminatorio
dos seus dados, resguardando os direitos fundamentais da pessoa humana. Cabe destacar
gque a LGPD, cuja principal caracteristica € sua natureza conceitual, trouxe inumeras
inovacdes nesse campo, dentre elas a definicdo de dado pessoal sensivel.

Sendo assim, o presente estudo tem por finalidade aprofundar a analise do conceito
dado pessoal sensivel relativo ao tratamento e a seguranca das informacdes concernentes
a saude das pessoas. Ademais, busca evidenciar as particularidades da protecao de dados
pessoais sensiveis no ambito da saude — dados genéticos, sanitarios, sexuais etc —, bem
como a necessidade de se adotar mecanismos e ferramentas de seguranca da informacéao
(health tech) capazes de garantir a protecdo ou, a0 menos, reduzir substancialmente os
riscos de eventual vazamento destes dados.

A proposta do estudo, mais do que oferecer respostas definitivas para assegurar o
nao vazamento dos dados pessoais sensiveis dos pacientes na esfera da saude individual
e coletiva, seja no setor publico quanto privado, é destacar a importancia da questao relativa
a seguranca da informacao e alertar os profissionais da area da saude para a necessidade

de se adequar a nova Lei tanto no plano juridico-normativo quanto tecnoldgico.
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Dados Pessoais Sensiveis: conceito e fundamento

A LGPD estatuiu no seu art. 59, inciso Il, que dado pessoal sensivel é

[...] dado pessoal sobre origem racial e étnica, convicgao religiosa, opinido
politica, filiacao a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente & saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural [...]". (1)

Destaca-se que o rol apresentado nessa definicdo ndo é taxativo, enumerando, de
maneira apenas exemplificativa, algumas hipoteses em que os dados pessoais sao
considerados sensiveis, dando margem as interpretacdes extensivas. Trata-se de rol
meramente ilustrativo, constituindo uma amostra oferecida pelo legislador com a finalidade
de esclarecer o conceito.

Segundo Doneda (5) dados sensiveis “seriam determinados tipos de informacao que,
caso sejam conhecidas e processadas, prestar-se-iam a uma potencial utilizacéo
discriminatéria ou particularmente lesiva” ou, ainda, de acordo com Bioni (6) seriam “uma
espécie de dados pessoais que compreendem uma tipologia diferente em razdo de o seu
conteudo oferecer uma especial vulnerabilidade, discriminagcdo.” Os dados pessoais
sensiveis, entretanto, ndo sdo assim classificados tdo-somente pela sua natureza
intrinsecamente personalissima, mas também devido ao uso e a finalidade que sé&o
outorgados a eles por meio do seu tratamento. Infere-se, portanto, que um dado comum,
trivial ou até ordinario pode se transformar em um dado sensivel quando ha ferramentas
tecnoldgicas capazes de estabelecer relacfes e correlagdes entre 0s mesmos, permitindo a
previsibilidade de condutas, comportamentos, acdes, ocorréncias e acontecimentos.

Como é sabido, as acfes dos usuarios nas plataformas e ambientes digitais produzem
informacdes que podem ser organizadas e compiladas com base em algoritmos
matematicos, originando o que se denomina big data.

O uso de big data tem crescido significativamente em todas as areas cientificas,
inclusive na saude. Destacam-se alguns setores da saude no Brasil nos quais a utilizacédo
de big data € promissora: medicina de precisdo, prontuarios eletrénicos e internet das coisas
(7). Todavia, ndo se pode esquecer de mencionar uma outra area em crescente expansao,
a telemedicina, prética regulada pelo Conselho Federal de Medicina, por meio da Resolucao
n°1.643/2002 (8) e que ganhou evidéncia com a propagacédo da pandemia da Covid-19, com
a edicao da Lei n°® 13.989/20 (9).
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A difuséo do uso da internet, de forma ilimitada no tempo e no espaco, conduziu ao
crescimento da quantidade e da diversidade de informa¢des que podem ser combinadas e
relacionadas, ampliando consideravelmente o risco de re-identificagdo dos dados, mesmo
apos a sua anonimizacao ou desidentificacdo de bases isoladas. Dessa forma, a LGPD tera
um grande impacto no big data, visto que a obtencao de informac¢des pessoais por meio do
tratamento de dados, sem que sejam observados os paradigmas ali instituidos, poderdo
gerar danos aos individuos, ferindo gravemente a privacidade, a liberdade e a autonomia
dos mesmos, ou seja, os pilares da nova lei. Nesse sentido, pode-se evidenciar o instituido
no artigo 20 do referido estatuto, que declara que o titular dos dados tem o direito de solicitar
revisdo de decisbes tomadas, unicamente em tratamento automatizado de dados pessoais
e que afetem seus interesses (podendo ser técnicas de big data) como, por exemplo, perfil
profissional, consumo, crédito, personalidade, o que pode gerar consequéncias juridicas
negativas para as empresas e para o0s profissionais considerados controladores ou
operadores desses dados.

A LGPD adota como fundamento para o tratamento de dados pessoais 0
consentimento do titular, estabelecendo no seu artigo 5°, inciso Xll, que o tratamento de
informacdes pessoais esta condicionado a manifestacéo livre, informada e inequivoca do
titular, que devera concordar com o tratamento de seus dados pessoais para uma finalidade
especifica (1). E, em se tratando de consentimento para o tratamento de dados pessoais
sensiveis, a lei prescreve a necessidade de que ele seja feito de forma determinada e
destacada, indicando a(s) finalidade(s) de maneira expressa (artigo 11, inciso I) (1). Isso
significa que a manifestacéo de vontade genérica é vedada pela lei, sendo ilegitima e invalida
a declaracéo de vontade que nao esteja relacionada ao(s) objetivo(s) especifico(s) para seu
tratamento.®

A justificativa para o consentimento qualificado, no que tange ao tratamento dos
dados sensiveis, deve-se a natureza dos seus conteudos, que demandam um cuidado
especial, em particular os dados de natureza médica, genética, sexual, devendo ser
salvaguardados como meio de garantir o pleno exercicio dos direitos fundamentais da

pessoa. Ademais, conforme o caput do artigo 8°, o consentimento previsto no inciso | do

6 Artigo 8°, paragrafo 4°, da LGPD — “O consentimento devera referir-se a finalidades determinadas, e as
autorizagfes genéricas para o tratamento de dados pessoais seréo nulas”.
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artigo 7° da LGDP devera ser fornecido por escrito, de maneira expressa, ou por outro meio
gue demonstre a manifestacdo da vontade do titular.

O consentimento sO sera valido se as informacdes fornecidas ao titular dos dados
sejam apresentadas com transparéncia, de forma clara e inequivoca. Se houver mudanca
da finalidade para o tratamento dos dados pessoais, 0 controlador devera informar
previamente o detentor das informacdes acerca das alteracdes da finalidade, podendo o
titular revogar o consentimento, caso discorde da modificagao de finalidade de tratamento,
consoante previsto no artigo 92, paragrafos 1° e 2° da LGPD (1). H4 também previsao legal
para a revogacao do consentimento a qualquer momento, mediante manifestacdo expressa
do titular das informacgdes, consoante estabelecido no artigo 9°, paragrafo 5°.

O artigo 11 da LGPD, entretanto, prevé situacdes excepcionais que permitem o
tratamento de dados sensiveis sem a necessidade do consentimento do titular, por exemplo,
com o fim de cumprir obrigacdo legal ou regulatéria pelo controlador; para o tratamento
compartilhado de dados necessarios a execucédo, pela administracdo publica, de politicas
publicas previstas em leis e regulamentos; para a realizacdo de estudos por 6rgdo de
pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados; a fim de proteger a
vida ou a incolumidade fisica do titular ou de terceiro; com a finalidade de tutelar a saude,
em procedimentos realizados por profissionais da area ou por entidades e autoridades
sanitarias. Ressalte-se, ainda, que a lei também prevé a garantia da prevencédo a fraude e
protecdo da seguranca do titular, nos processos de identificacio e autenticacéo de cadastro
em sistemas eletronicos, resguardados os direitos mencionados no artigo 9° do referido

estatuto legal.

Saude e tecnologia

Uma revolucao estd em curso na salude e na medicina com a introdugao crescente e
acelerada da tecnologia. Como exemplo, podemos citar a telerradiologia que, por meio da
internet, captura as imagens de um exame de raio-x ou de ressonancia magnética, as quais
sdo enviadas em segundos para uma central de telerradiologia. A partir dessas imagens, 0s
profissionais habilitados elaboram os laudos, que sao imediatamente disponibilizados para
0s consultérios, as clinicas e os hospitais.

A telemedicina foi regulamentada pelo Conselho Federal de Medicina, por meio da

Resolucdo n° 1.643/2002 (8), possibilitando a realizacdo da videoconferéncia entre os
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médicos para a discussao de casos e a troca de opinides. Entretanto, com a edicdo da Lei
n°® 13.989/20 (9), o CFM reconheceu a possibilidade e a eticidade de uso da telemedicina,
enquanto perdurar o combate a Covid-19, além do que esta estabelecido na Resolugao n°
1.643/2002 (8), que continua em vigor. Esse novo entendimento do CFM’ (10) prevé que a
telemedicina poderd ser usada nos seguintes moldes: teleorientacdo, permitindo que os
médicos realizem a distancia a orientacéo e o0 encaminhamento de pacientes em isolamento;
telemonitoramento, permitindo que, sob supervisdo e orientacdo médicas, sejam
monitorados a distancia a saude e/ou doenca de pacientes; teleinterconsulta, possibilitando
a troca de informacg@es e opinides exclusivamente entre médicos, para auxilio diagnostico
ou terapéutico.

Segundo Chiavegatto, Kawaschi e Gotlieb (11), uma vultosa parte do conhecimento
cientifico é fundada em grandes médias. Por exemplo, quando uma pesquisa conclui que o
uso de determinado medicamento oral diminui o risco de acidente vascular cerebral e de
eventos embolicos sistémicos em 19%, isso significa que algumas pessoas tiveram 0 risco
diminuido em 100% (n&o tiveram nenhum desses eventos) e as outras em 0% (tiveram pelo
menos um desses eventos). Podemos inferir, portanto, que ndo se sabe para quais pessoas
o0 medicamento ndo funciona.

Mas a revolucéo digital na medicina caminha adiante. O objetivo do desenvolvimento
da medicina de preciséo é possibilitar a prescricdo do medicamento somente para aqueles
individuos para os quais o farmaco funcione efetivamente. Assim, para se alcancar essa
precisdo, sera imprescindivel aumentar o tamanho das amostras das pesquisas, a fim de
gue elas representem o universo estudado de maneira fidedigna.

A digitalizacdo do maior nimero de informacdes dos pacientes pelos servigos de
saude é fundamental para se avolumar o tamanho e o detalhamento das amostras, e € outra
tendéncia importante para a organizacao, atualizacao e transferéncia de dados.

A universalizacdo da digitalizacdo dos prontuarios no Brasil € essencial, porém
insuficiente, para se promover 0 avanco nha atencdo a saude dos cidaddos e no
desenvolvimento da pesquisa cientifica na area da saude. Além da implantacdo do

prontuario eletrénico do paciente (PEP) sera necessario possibilitar o uso remoto do

7 Oficio CFM n° 1756/2020 — COJUR, encaminhado ao Ministro de Estado da Salde Luiz Henrique Mandetta, em
19/03/2020, pelo presidente do CFM Mauro Luiz de Brito Ribeiro.
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prontuério por todos os estabelecimentos de saude, ou seja, facilitar o uso integrado dessa
base de dados.

Outro campo para o uso de big data € a internet das coisas (internet of things), ou
seja, todos os objetos estardo conectados entre si por meio da internet, ou, ainda, a
possibilidade de uso de objetos eletronicos conectados ao corpo das pessoas. O volume e
o detalhamento dos dados gerados pela internet das coisas serdo imensamente Uteis para
a area da saude, que poderéa identificar as causas e as concausas das doencas, dos
acidentes, com a finalidade de agir preventivamente, mitigar riscos e definir com maior
precisdo as condutas e 0s tratamentos.

A ampliacdo e a difusdo das bases de dados, contudo, torna o titular das informagdes
cada vez mais vulneravel, seja pela negligéncia na coleta, uso, compartilhamento,
armazenamento ou descarte dos dados, seja pela comercializacdo indevida ou vazamento
das informacgdes. Logo, o desenvolvimento do planejamento e gerenciamento de riscos é
indispensavel para salvaguardar a confidencialidade, a integridade e a seguranca das

informacdes.

Seguranca da informacéao

Dentro das organizacdes, as informacdes ou dados séo coletados, manipulados e
processados por trés figuras distintas: o controlador, responsavel pelo tratamento da
informacéo; o operador, que executa as ordens do controlador em relacéo ao processamento
das informacdes e o oficial de dados (data protection officer®, ou DPO, na sigla em inglés),
responsavel pela execucao das diretrizes definidas pelo controlador e operador. (1)

O controlador é obrigado a implantar medidas técnicas e organizacionais apropriadas
para assegurar que o processamento das informacdes seja executado de acordo com o
artigo 46 da LGPD, ou seja, impedir “acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito” (1). J& os operadores e os oficiais de dados (DPO), como agentes de
execucdes das politicas definidas pelos controladores, devem, de acordo com o artigo 47,
“obrigar-se a garantir a seguranca da informacéo prevista na lei em relacdo aos dados

pessoais, mesmo apos o seu término” (1).

8 Data protection officer (DPO) é o profissional que, dentro de uma empresa, entidade ou instituicdo é encarregado de
cuidar das questdes relativas a protecéo dos dados da organizagdo e de seus clientes.
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Com relagdo ao tratamento de dados, o estatuto legal, no seu artigo 50, concede
liberdade para a formulagéo e definicdo de

[...] regras de boas praticas e de governanca que estabelecam as condi¢cbes
de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamacdes e peticbes de titulares, as normas de seguranca, 0os padroes
técnicos, as obrigacbes especificas para os diversos envolvidos no
tratamento, as acdes educativas, 0s mecanismos internos de supervisao e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais (1).

O mesmo artigo ainda define como as regras devem ser implementadas e integradas
no processo de tratamento de dados e governanca da empresa, bem como as informagdes
devem ser apresentadas a Autoridade Nacional de Prote¢cdo de Dados. Para tanto, um
programa de governanca em privacidade deve ser estruturado sob os seguintes pilares:
transparéncia; gestao de riscos; adaptacao a realidade; dimensao do tamanho e volume das
operagcbes da organizagdo; governanca com controles e monitoramento; monitoramento
continuo; efetividade do programa; aplicacdo de boas praticas, elaboracdo de codigo de
conduta, com politicas e procedimentos e atualizacao periddica.

Mesmo com as definicdes de funcbes e elaboracdo de regras de controle das
informacdes, ainda existe um risco no processo de tratamento de dados efetuado pelas
organizacles, que sao os sistemas que processam estes dados. Neste aspecto, a LGPD,

em seu artigo 49, define que os

[...] sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padrbes
de boas praticas e de governancga e aos principios gerais previstos nesta Lei
e as demais normas regulamentares. (1)

Esse é um dos pontos mais criticos para todas as empresas e organizacdes que
tratam dados pessoais, sobretudo nas de pequeno porte, que ndo realizam politicas de
compliance. O compliance faz parte da estrutura de governanca corporativa e tem como
proposta aperfeicoar o modelo de gestdo da organizacdo por meio da prevencao,
monitoramento e mitigagdo de riscos. Os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de segurancga, aos
padrbes de boas préticas e de governanga e aos principios gerais previstos na LGPD. Sendo
assim, os novos sistemas deverédo ser desenvolvidos ja baseados nos conceitos de privacy

by design e privacy by default.
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Privacy by design (privacidade por design) significa que todas as etapas do processo
de desenvolvimento de um produto ou servico de uma empresa devem zelar pela
privacidade, em primeiro lugar. Ou seja, o conceito de privacidade deve estar totalmente
inserido no projeto original, desde o inicio do seu desenvolvimento (12). O conceito de
privacy by default (privacidade por padrao) significa que um produto ou servico, ao ser
lancado no mercado, deve vir com as configuragdes de privacidade no modo mais restrito
possivel por padrdo e o usuario deve liberar acesso a coleta de mais informacdes, caso
julgue necessario (12).

Os agentes de tratamento devem, portanto, desde a concepg¢éao do produto ou do
servico, até a sua execucao, adotar medidas de seguranca técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados de situa¢des acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicacao ou qualquer forma de tratamento inadequado
ou ilicito (artigo 46, II). (1)

Dado este cenatrio inicial de seguranca de dados, baseado na LGPD, avan¢gamos para
0 aspecto mais relevante, a protecdo de dados em sistemas de businnes inteligence. Por
meio deste sistema os dados do big data — que constituem um alto volume de informacdes
virtuais, complexas, diversas, heterogéneas, provenientes de fontes variadas, autbnomas,
independentes e que apresentam controles distribuidos e descentralizados — sao aplicados
a um resultado com a extracéo de informacdes Uteis sobre a massa de dados coletados (13).

Como exemplo, temos a DeepMind (14), startup adquirida pela gigante Google, que
é formada por equipes de cientistas, engenheiros, especialistas em aprendizado de
magquinas e outros profissionais, 0s quais trabalham para avancar o estado da arte em
inteligéncia artificial, definida como a utilizacdo dos padrdes extraidos do big data que, por
meio de algoritmos, consegue prever determinado comportamento ou resultado, utilizando
as tecnologias para beneficio do publico em geral e também para alavancar as descobertas
cientificas (15).

Assim como a engenharia de software possui um conjunto de praticas recomendadas
para seguranca e confiabilidade, as equipes de seguranca de inteligéncia artificial
desenvolvem abordagens de especificacdo, robustez e garantia para sistemas de
inteligéncia artificial, agora e no futuro. Outra empresa em destaque é a Babylon, que tem
como missao disponibilizar um servico de saude acessivel a todas as pessoas do planeta.

A inteligéncia artificial foi projetada com base no cérebro de um médico, a fim de fornecer
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assisténcia médica acessivel a milhdes de pessoas, por meio de um aplicativo que captura
os dados fornecidos pelos usuarios, como sintomas e dores que estao sentindo e, com um
bot®, sdo feitas questdes de anamnese até que o sistema identifique o provavel diagnéstico
e indigue um médico online para a realizacao de videoconsulta. A empresa possui operacoes
nos EUA, Reino Unido, Canadd, Ruanda e vérios paises da APAC (Asia-Pacifico ou Asia
Pacifico)'® e do Oriente Médio, bem como planos de expansdo em andamento com o0s
principais provedores de saude dos EUA, América do Sul e EMEA (European Medicine
Agency).

A preocupacdo com seguranca de dados é fundamental para o sucesso e a
credibilidade do empreendimento o que fez a organizacao detalhar na sua pagina de politica
de privacidade (privacy policy) a maneira pela qual faz o armazenamento dos dados,
destacando que adotam os seguintes protocolos:

a. ndo armazenam os dados pessoais de saude em seu dispositivo mével, optando
por armazenar todos os dados pessoais de saude, incluindo as informacdes de cuidados
primarios, informacdes sobre medicamentos e informacdes sobre diagndéstico, em servidores
seguros;

b. ndo armazenam informacdes de cartdo de crédito ou débito, alertando que os
pagamentos sao processados por meio de um provedor de pagamento terceirizado, que é
totalmente compativel com os padrdes de seguranca de dados do nivel 1 do setor de cartbes
de pagamento (PCI), e todas as transacdes de pagamento sdo criptografadas usando a
tecnologia SSL;

c. criptografam os dados transmitidos de e para o aplicativo e, depois de receber as
informacdes, usam procedimentos estritos e recursos de seguranca para tentar impedir o
acesso nao autorizado, asseverando que tomardo todas as medidas, razoavelmente
necessarias, para garantir que os dados sejam tratados com seguranca e de acordo com a
politica de privacidade;

d. esclarecem que os dados podem ser processados ou armazenados em destinos

fora do Reino Unido e do Espago Econdmico Europeu (EEA), mas sempre de acordo com a

% Bot sdo robos (algoritmos) que, por meio de perguntas respondidas pelos usuérios conseguem enviar
respostas, utilizam inteligéncia artificial e sédo as interfaces entre os sistemas e 0s Usuarios.

10 E a parte do mundo dentro ou préxima do Oceano Pacifico Ocidental, incluindo grande parte da Asia Oriental,
Sul da Asia, Sudeste da Asia e Oceania.
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lei de protecao de dados, incluindo mecanismos para transferéncia legal de dados, através
das fronteiras e sujeitos a rigorosas salvaguardas. (16)

Os principais aplicativos de andlise de big data, como o Microsoft Power BI, o Tableut
da Sales Force e o Qlick View, entre outros, possuem politicas de privacidade de dados bem
definidas, mas, em se tratando de ferramentas de desenvolvimento pelo usuério final,
consumindo dados proprios ou de terceiros, 0 responsavel pelo processamento das
informacdes sera sempre o controlador ou o operador pelo tratamento dos dados, cabendo
ao desenvolvedor da solucdo os cuidados em relagéo a seguranca dos acessos do software

final e de protecdo de acessos.

Concluséo

A protecdo dos dados pessoais sensiveis € um dos temas mais desafiadores da
atualidade.

A acelerada revolucao tecnolégica em curso, o crescente aumento do volume dos
dados e das informacdes tratados por diversos atores sociais (organizacfes, entidades,
instituicbes etc.), publicos e privados, podem ocasionar problemas de ordem ética que
afetam a liberdade, privacidade e autonomia dos individuos.

Sendo assim, a Lei n® 13.709/2018 — Lei Geral de Protecédo de Dados (LGPD) —, foi
editada com o objetivo de garantir a transparéncia no uso dos dados das pessoas fisicas;
assegurar a privacidade dos titulares das informacgdes; bem como coibir o uso abusivo e
discriminatoério destes dados. O alcance de tais propdsitos, no entanto, esta condicionado
ao desenvolvimento de regras e mecanismos de seguranca da informacédo. A adequacéao a
LGPD com a observancia do principio da finalidade, a coleta de dados especificos para o
tratamento das informacfes, o consentimento livre, expresso e informado manifestado pelo
dono dos dados sédo alguns dos paradigmas que devem ser seguidos. Além disso, no que
tange a seguranca da informacao, pode-se ressaltar que os sistemas devem ser projetados
com base em conceitos de privacy by design e privacy by default. H4, ainda, o desafio de
desenvolver a seguranca e protecdo de dados em sistemas de businnes inteligence e de
inteligéncia artificial.

Ante a complexidade do tema, destaca-se a necessidade daqueles que controlam

e/ou operam dados pessoais sensiveis de serem zelosos na escolha de ferramentas e
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plataformas, observando a seguranca e confiabilidade destas, que podem ser aferidas por
meio da transparéncia da politica de privacidade adotada para o tratamento dos dados.

O aperfeicoamento da governanca corporativa €, portanto, imprescindivel para a
adequacéo a lei e para a implantacéo de ferramentas que garantam a seguranca dos dados,
tendo como proposta aperfeicoar o modelo de gestdo das organizacdes por meio da
prevencdo, monitoramento e mitigacao de riscos

Por todo o exposto, recomenda-se aos profissionais da area da saude, bem como as
entidades e instituicdes do setor, adotar as melhores préaticas no que diz respeito a protecao
de dados dos pacientes, com o0 escopo de assegurar a confiabilidade e integridade das agbes
destes atores perante os cidaddos, evitando condutas ilegais que possam resultar na
aplicacao das sancdes previstas no artigo 52 da LGPD.
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