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RESUMO

ALBUQUERQUE JUNIOR, Antonio Eduardo de. Boas Praticas de Governanga de
Tecnologia da Informacdo: Um Estudo em Unidades Técnico-Cientificas da FIOCRUZ.
Salvador, 2012. 185f. Dissertacdo (Mestrado em Administracdo) — Escola de Administragéo,
Universidade Federal da Bahia.

A répida evolucdo dos recursos tecnoldgicos e sua utilizacdo nos processos de negdécio
trouxeram muitos beneficios, mas também grande dependéncia com relagdo aos servicos de
Tecnologia da Informacdo (TI). Dentre as novas tecnologias que foram incorporadas as
atividades das organizagdes, muitas se tornaram diferenciais competitivos, contribuindo para
0 processo de tomada de decisdes, fazendo com que a informatica deixasse de ser uma
experiéncia sem retorno garantido para se tornar uma ferramenta de trabalho, inclusive para o
nivel estratégico das organizacbes. A dependéncia que as organizagbes tem da Tl e a
aproximacao entre esta e 0s niveis estratégicos de decisdo fizeram com que organizacbes do
mundo inteiro promovessem mudancas em seus processos internos de T1 atraves da adoc¢édo de
boas praticas de Governanga de TI presentes em diversos modelos de melhores préticas
existentes. Apesar disso, a aproximacao entre a Tl e 0s objetivos estratégicos ndo é a realidade
encontrada em diversas organizacdes publicas brasileiras, contexto em que se enquadra a
Fundagdo Oswaldo Cruz (FIOCRUZ). A Governanga de Tl no servigo publico federal vem
sendo alvo de auditorias e normas do Tribunal de Contas da Unido (TCU) e do Ministério do
Planejamento, Orcamento e Gestdo (MPOG), reforgando a necessidade de adocéo das boas
praticas presentes nos modelos. Independentemente da atuacdo desses 6rgdos de fiscalizacdo e
normatizacdo, é necessario organizar as areas de T1 das organizacGes publicas de maneira que
deixem de ser meramente reativas para ajudar mais efetivamente as instituicdes a alcancarem
seus objetivos e a prestarem melhores servigos para a populacdo. Para isso, se faz necessario
estudar a adocdo de boas préaticas de Governanca de Tl na FIOCRUZ para melhor direcionar
os esforgos no sentido de empreender melhorias nos seus processos internos de T1. O objetivo
deste trabalho é desenvolver um estudo comparativo sobre a adocdo de boas préaticas de
Governanca de T1 em unidades técnico-cientificas da FIOCRUZ localizadas no Rio de Janeiro
e nas unidades técnico-cientificas localizadas nos estados da Bahia e de Minas Gerais visando
identificar o nivel de adocdo de boas praticas em cada unidade. Quanto a metodologia, o
trabalho ¢ um estudo de casos mdltiplos com abordagem qualitativa e método dedutivo,
envolvendo pesquisa bibliogréfica e documental, entrevistas semi-estruturadas e observacao
direta. Como resultados da pesquisa, foi possivel identificar que uma das unidades regionais €
a que mais adota boas praticas de Governanca de TI. A pesquisa identificou também oito
causas para as diferencas na adocdo de boas praticas de Governanca de TI pelas quatro
unidades técnico-cientificas estudadas.

Palavras-chave: Governanca de Tecnologia da Informacdo. Governanca de TI. boas préticas.
FIOCRUZ.



ABSTRACT

ALBUQUERQUE JUNIOR, Antonio Eduardo de. Good Practices in Information
Technology Governance: A Study on Technical Scientific Units of FIOCRUZ. Salvador,
2012. 185f. Dissertation (Masters of Administration) — School of Business Administration,
Federal University of Bahia.

The fast evolution of technological resources and their use in business processes have brought
many benefits but also great dependence on the services of Information Technology (IT).
Many of these new technologies that were incorporated into the activities of organizations
become competitive advantage, contributing to the decision-making process, changing IT
from a nonprofit investment experience to be a working tool for the strategic level of
organizations. The dependence that organizations have on IT and the approach between IT
and the strategic levels made organizations worldwide promote changes in their internal IT
processes through the adoption of best practices of IT governance present in many models of
best practices. Despite these changes in many organizations, the approach between IT and the
strategic objectives is not the reality found in several Brazilian public organizations, where
Oswaldo Cruz Foundation (FIOCRUZ) fits. IT Governance in Brazilian federal public service
has been the subject of audits and standards of the Brazilian Court of Audit (TCU) and the
Ministry of Planning, Budget and Management (MPOG), becoming the need to adopt best
practices that are present in these models stronger. Regardless of the performance of the
surveillance and standardization authorities, is very important to organize public
organizations’ IT services because IT must become an affective function for public
organizations achieve their objectives and provide better services. To do this, a study about
adoption of best practices for IT Governance in FIOCRUZ is necessary for directing efforts to
improve internal IT processes. The objective of this work is to develop a comparative study
about the adoption of good practices of IT Governance on technical and scientific units
located at FIOCRUZ in Rio de Janeiro and on the technical and scientific units located in the
states of Bahia and Minas Gerais. This work is a multiple case study with qualitative approach
and deductive method, involving research on books and documents, semi-structured
interviews and observation. The research identified that a regional unit is the best one on IT
Governance good practices adoption. The study identified eight reasons for the differences
between adoption of IT Governance's best practices by the units.

Keywords: Information Technology Governance. IT Governance. good practices. FIOCRUZ.
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1 INTRODUCAO

A Tecnologia da Informacao (TI), que ja foi considerada uma area de suporte aos
negécios (REZENDE; ABREU, 2001), responsavel por automatizar transacdes e solucionar
problemas em processos internos, agora tem sido intensa e amplamente utilizada como uma
ferramenta para alterar as bases operacionais, estratégicas e de competitividade das
organizacbes (ALBERTIN, 2001). Sistemas de informacéo que integram diferentes processos
envolvendo diferentes funcgdes internas das organizagdes vem fazendo da T1 uma provedora
de informacGes para a tomada de decisbes no nivel estratégico (HENDERSON;
VENKATRAMAN, 1999).

Segundo Ferreira e Ramos (2005, p.70), “a TI esté inserida em praticamente todas
as atividades empresariais, dando suporte para a melhoria na qualidade de servigos e produtos.
Encontram-se exemplos do uso da Tl nos niveis operacionais, de conhecimento, gerencial e
estratégico”. A tecnologia, segundo Goncalves (2000), altera a forma como o trabalho
individual é realizado, a maneira como as empresas trabalham juntas e a maneira como 0s
grupos de trabalho realizam suas tarefas. Isso fez da T1 ndo apenas um fator de sucesso para
sobrevivéncia e prosperidade das organizacdes, mas também uma fonte de oportunidades de
aumento de produtividade, de diferenciacdo e de vantagens competitivas (GREMBERGEN;
HAES; GULDENTOPS, 2004), ou, segundo Luftman, Lewis e Oldach (1993), a Tl fornece
valor estratégico para todas as partes da organizacdo. Para Santos (2001), o acesso as
informacdes permite que a organizacdo tenha as condicdes para alcangar seus objetivos e
aumentar sua competitividade. Segundo Souza e Zwicker (2009), para algumas organizacoes,
investir em TI € uma necessidade, pois, em alguns casos, a Tl pode ser a Unica possibilidade
viavel de registro de informacbes de suas transacdes. Ellis, Casey e Mesak (2002) afirmam
que a importancia da TI tem crescido dentro das organizagdes enquanto melhoram seus
processos internos e elas se tornam mais competitivas. Para Gartner, Zwicker e Rddder
(2009), os investimentos em TI possibilitam o aumento da velocidade da geragéo, difusdo e
uso de novos conhecimentos, que ajudam as organizacdes a se integrarem as mudancas no

mercado.

Apesar das melhorias nos processos internos e do aumento da competitividade, o

uso da TI para gerenciamento, desenvolvimento e transferéncia de informagdes em uma
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economia voltada para o conhecimento faz com que as organizagdes, com seus produtos,
Servigos e processos, experimentem um aumento significativo da dependéncia da TI
(ALBERTIN, 2001; BARBOSA et al., 2006; PELANDA, 2006; ALBERTIN; ALBERTIN,
2009), provocando também um aumento significativo dos gastos das organizacGes com
tecnologia (WEILL, 1992; BRYNJOLFSSON, 1993; ALBERTIN, 2001; CARR, 2003;
PELANDA, 2006; DOLCI, 2009; ABREU; FAORO; GUASSELLI, 2009, MEIRELLES,
2010), que séo imediatos e continuados (WEILL; ROSS, 2006), embora tenhamos observado
uma reducdo dos custos individuais de aquisi¢do de recursos tecnoldgicos nos ultimos anos.
De acordo com Fernandes e Abreu (2008), para organizagdes que tem dependéncia estratégica
de TI, ela é uma fonte de investimentos e de despesas significativas. E preciso garantir,
portanto, que os riscos relacionados a Tl sejam mitigados e que ela traga os retornos
esperados (GREMBERGEN; HAES; GULDENTOPS, 2004), de maneira que justifiqguem os
altos investimentos, pois, segundo Lucht, Hoppen e Macada (2007), para que as organizacoes
se mantenham competitivas e continuem buscando sucesso, precisam de informagdes corretas,

precisas € no momento adequado.

A falta de direcionamento dos investimentos em TI aos objetivos organizacionais
levou a discussOes sobre 0 aumento dos gastos com TI, sua influéncia na produtividade e sua
posicdo estratégica nas organizacfes por parte de autores como Carr (2003), que afirmou que
a Tl ndo deve ser vista como area estratégica e sim como uma commodity, e Brynjolfsson
(1993), que estudou o chamado “paradoxo da produtividade”, termo utilizado por Robert
Solow em 1987 para definir o fenbmeno do crescimento timido da produtividade das
organizacbes em comparacdo com o0 aumento dos investimentos em tecnologia. Para
Strassmann (1997), as melhores tecnologias vao ser sempre um aumento desnecessario de
custos para uma empresa pobremente gerenciada. Para assegurar a incorporacdo e a aplicacédo
bem sucedida dos sistemas de informacdo atraves do investimento equilibrado em tecnologia,
como observou Gama (2009), é preciso alinhar os objetivos da Tl e seus investimentos aos
objetivos do neg6cio, o0 que, segundo Rodriguez e Vieira (2005; 2007), faz da Tl uma
ferramenta importante de suporte as estratégias competitivas da organizacdo. A maximizagao
do potencial da informagdo e, consequentemente, da Tl para o negdcio se d& quando estas
estdo associadas as estratégias da organizacdo (ALBUQUERQUE, 2003).

Para que se alcance esse alinhamento, sdo necessarias mudancas nos processos
internos de TI, fazendo com que esta deixe de ser uma area com 0 objetivo basico de

automatizar transacoes (SILVA, 2009), e que os gastos relacionados a Tl passem a ser
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justificados como investimentos estratégicos. Isso é reforgado por Fernandes e Abreu (2008,
p.11), ao afirmarem que “Quanto mais as operagdes didrias e as estratégias corporativas

chaves dependerem da TI, maior € o papel estratégico da TI”.

A TI evoluiu de uma orientacdo tradicional de suporte administrativo para um papel
estratégico dentro da organizagdo. A visdo da Tl como arma estratégica competitiva tem
sido discutida e enfatizada, pois ndo s6 sustenta as operacdes de negdcio existentes, mas
também permite que se viabilizem novas estratégias empresariais. (LAURINDO et al.,
2001, p.161).

Os fatos de serem significativos os investimentos em tecnologia e da TI ter sido
posta em uma posicdo estratégica por muitas organizacdes levaram a uma necessidade de
governanca eficaz, de maneira que esses investimentos reflitam os interesses e objetivos das
organizagOes. Para alcancar essa governanga eficaz, as organizagbes promoveram mudangas

em seus processos internos com a adogdo de praticas e controles especificos para TI.

Esses controles e préaticas especificos para Tl sdo baseados em praticas e controles
de Governanca Corporativa, segundo Brown e Grant (2005) e Lunardi (2008). Essas praticas,
que compdem o que Fernandes e Abreu (2008) chamam de modelos de melhores praticas,
auxiliam na implantacdo da Governanca de TI, que, por sua vez, tem foco no alinhamento
estratégico do uso da TI para alcancar objetivos do negécio (LIU; RIDLEY, 2005). Para Haes
e Grembergen (2004), essas boas praticas devem incluir uma variedade de estruturas,

processos e mecanismos e devem compor a estrutura de Governancga de TI da organizagéo.

A Governanca de TI é definida como aspectos de lideranga, estrutura
organizacional e processos organizacionais para garantir o suporte e o aprimoramento dos
objetivos e estratégias da organizacdo pela area de Tl (IT GOVERNANCE..., 2007). Uma
Governanca de TI eficaz ajuda a garantir que a Tl da suporte aos objetivos de negdcio,
maximiza seus investimentos e gerencia adequadamente os riscos relacionados as suas
atividades (CALLAHAN; BASTOS; KEYES, 2004), ou, em outras palavras, ajuda as
organizacOes a alinhar seus investimentos em Tl com suas prioridades de negécio (WEILL,;
ROSS, 2004). Este ¢ um assunto que vem recebendo muita atencdo em empresas e pesquisas
cientificas (BROWN; GRANT, 2005; HAES; GREMBERGEN, 2005; GRANT et al., 2007),

e € o tema deste trabalho.
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Mas o uso intensivo da Tl ndo se restringe apenas ao setor privado. Com o
aumento da demanda da populagdo por servigos publicos, as instituicbes publicas vem
procurando melhorar sua eficiéncia e isso se reflete nos investimentos em TI, uma vez que a
tecnologia estd embutida em grande parte das acdes dos governos para melhoria dos servicos
prestados a sociedade. Segundo Oliveira (2009), os resultados das organiza¢des publicas ndo
sdo medidos por lucro ou prejuizo, mas pela habilidade em desempenhar suas respectivas

missdes, provendo servicos para a sociedade.

A tecnologia tem tido um impacto importante na capacidade dos governos em
prover servicos, mas esta, por si so, ndo garante a melhoria no desempenho da administracéo
publica, principalmente porque neste setor os controles politicos e administrativos sdo
desagregados (CAMPBELL; MCDONALD; SETHIBE, 2009). Essa demanda crescente
envolvendo tecnologia tem levado as instituicbes publicas a uma dependéncia da TI que
ocorre em um ambiente com caracteristicas distintas das de organizacdes do setor privado,
como identificaram Liu e Ridley (2005), Nfuka e Rusu (2010), Cepik, Canabarro e Possamai
(2010).

Esse novo entendimento, da T1 com um papel central para tornar a administracédo
publica mais responsiva e orientada para a prestacdo de servicos, foi observado por Cepik,
Canabarro e Possamai (2010, p.14), que afirmaram que a Tl é o “elemento fundamental e
transformador da organizacdo publica, deixando de ser objeto apenas de gestdo para ser objeto
de governanca.” Os autores complementam dizendo que a Governanca de TI no setor publico
foca na maneira como se utiliza a tecnologia para que atenda as demandas e objetivos da
administracdo publica e de seus usudrios. Para Laia et al. (2011), a tecnologia tem tido um
papel importante na abertura de canais de comunica¢do com a sociedade e na divulgacdo de
iniciativas da administracdo publica. Raup-Kounovsky et al. (2009) afirmam que T1 é o maior
motor de inovacgdes no setor publico e que os investimentos estratégicos pelo setor publico
podem trazer enormes beneficios, mas, se esses investimentos forem descoordenados, podem

ser uma fonte de desperdicio de recursos publicos.

Reforcando a necessidade de Governanca de Tl na administragdo publica, o
Governo Federal publicou nos ultimos anos normas que, junto com as leis e decretos que ja
existiam, estabelecem controles e praticas obrigatorios para os orgaos do Poder Executivo
Federal. Esses controles e préaticas estdo previstos em uma série de modelos de melhores

praticas amplamente adotados no mundo inteiro.
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Segundo Lunardi et al. (2007) e Moraes e Mariano (2008), dentre esses diversos
modelos de melhores préticas, destacam-se o Control Objectives for Information and Related
Technology (COBIT) e a biblioteca Information Technology Infrastructure Library (ITIL) por
serem os padrdes mais amplamente adotados. Esses modelos ajudam também na avaliacdo da
conformidade das préticas e controles adotados por organizacdes, tanto para fins de melhoria
nos processos quanto para fins de certificagéo.

Fernandes e Abreu (2008) propdem um ciclo de Governanca de TI, composto por
quatro etapas, cada qual contendo um ou mais componentes que guardam uma relacédo estreita
tanto com o modelo COBIT quanto com a biblioteca ITIL, além de outros modelos de
melhores préticas, e cuja finalidade é apoiar e orientar a implantacdo da Governanca de Tl em

uma organizacao.

Este trabalho é um estudo de casos da Fundacdo Oswaldo Cruz (FIOCRUZ), uma
fundacéo publica federal, vinculada ao Ministério da Saude, que desenvolve atividades de
pesquisa, ensino, producdo e prestacdo de servi¢cos no campo da saude publica. A FIOCRUZ
tem onze unidades técnico-cientificas e quatro unidades técnico-administrativas localizadas
no Rio de Janeiro, onde esta a sede da instituicdo, alem de cinco unidades técnico-cientificas
em outros estados do Brasil e uma Coordenagdo Regional, também chamadas de unidades
regionais. A estrutura descentralizada da FIOCRUZ faz com que as suas unidades técnico-
cientificas e técnico-administrativas gozem de grande autonomia administrativa e de execucgao
orcamentaria. Independentemente das obrigac6es criadas pelas normas do Governo Federal no
sentido de implantar controles e praticas, essa descentralizacdo seria suficiente para exigir
uma estrutura de Governanca de TI para garantir que cada unidade execute seus projetos e
investimentos em TI visando os objetivos comuns da instituicdo, sem deixar de atender aos

seus objetivos individuais.

Apesar disso, a autonomia das unidades, somada a auséncia de uma estrutura
central de Governanga de TI, fizeram com que cada uma organizasse sua area de Tl de
maneira independente, adotando ou nédo boas praticas e controles de Governanca de TI, o0 que
pode ter levado a grande diferenca de adogdo desses controles e boas praticas entre unidades

diferentes.

Em 2009 foi criada uma coordenacao responsavel por tomar decisdes estratégicas
de TI que envolvam todas as unidades da FIOCRUZ de maneira centralizada. Essa éarea €
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composta por pessoas que até aquele momento trabalharam com comunicacdo e Tl em outras
unidades localizadas no Rio de Janeiro, sem contar, portanto, com a participacdo de
representantes das unidades de outros estados. Nesse contexto, os fatos de a coordenacéo
responsavel pelas decisdes estratégicas gerais de TI ser composta por pessoas de unidades do
Rio de Janeiro, de estar essa coordenacdo também localizada no Rio de Janeiro e a
proximidade que as unidades localizadas no Rio de Janeiro tem desse grupo que toma
decisOes estratégicas podem representar uma vantagem quanto a adocdo de boas praticas de
Governanca de TI, visto que o fato de estarem proximas pode facilitar a participacdo na
tomada de decisdes e pode permitir conhecer as decisdes tomadas antes das unidades de
outros estados.

Além da influéncia da distancia com relacdo ao centro de decisdes estratégicas de
TI, nas unidades regionais, a adocdo de controles e boas praticas pode sofrer influéncia
também de outros fatores, como a interferéncia direta de praticas e controles adotados em
outras unidades regionais e de outras partes interessadas, como pesquisadores, e restricdes
orcamentarias pelo fato dessas unidades terem despesas que as unidades localizadas no

campus da sede ndo tem, como seguranc¢a, manutencdo predial, agua e energia.

1.1 O PROBLEMA

Diante do exposto, esta pesquisa procura identificar quais boas praticas sao
adotadas em unidades técnico-cientificas da FIOCRUZ, uma instituicdo publica com uma
estrutura organizacional complexa e geograficamente distribuida, para apoiar as acbes de
Governanca de TI que s6 recentemente passaram a ser adotadas de maneira centralizada pela
instituicdo. Para isso, apresenta-se como questdo de pesquisa a seguinte pergunta: em que
medida a adocdo de boas praticas de Governanga de TI por duas unidades técnico-cientificas
da FIOCRUZ localizadas no Rio de Janeiro se diferencia das adotadas em unidades

localizadas na Bahia e em Minas Gerais?
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1.2 PRESSUPOSTOS DE PESQUISA

Para responder a questdo de pesquisa de uma maneira que permita fazer um
diagnostico da adocdo de boas praticas com base em um processo de implantacdo de
Governanga de TI e procurando identificar as causas da situacdo identificada, foram

estabelecidos os seguintes pressupostos de pesquisa:

1) ha maior adocdo de boas praticas de modelos de melhores préticas de Governanca de Tl
nas unidades localizadas no Rio de Janeiro do que nas regionais;

2) hd maior adocdo de boas praticas relacionadas a alinhamento estratégico para as
atividades de TI nas unidades localizadas no Rio de Janeiro do que nas unidades
regionais;

3) ha maior adocdo de boas praticas relacionadas a priorizacdo e alocacdo de recursos de
TI nas unidades localizadas no Rio de Janeiro do que nas unidades regionais;

4) h&d maior adocdo de boas préticas relacionadas a estrutura, processos, operacao e gestao
de TI nas unidades localizadas no Rio de Janeiro do que nas unidades regionais;

5) ha maior adocdo de boas préticas relacionadas a medicdo de desempenho nas unidades
localizadas no Rio de Janeiro do que nas unidades regionais;

1.3 OBJETIVOS

1.3.1 Objetivo Geral

O objetivo geral desta pesquisa é desenvolver um estudo comparativo sobre a
adocdo de boas praticas de Governanca de Tl em unidades técnico-cientificas da FIOCRUZ
localizadas no Rio de Janeiro e nas unidades tecnico-cientificas localizadas nos estados da
Bahia e de Minas Gerais visando identificar o nivel de adogdo e as causas para as diferencgas

entre as boas praticas adotadas pelas unidades.
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1.3.2 Objetivos Especificos

Para alcancar o objetivo geral do trabalho, foi necessario estabelecer e cumprir 0s

seguintes objetivos especificos:

a) ldentificar indicadores de adogdo de boas préaticas de Governanca de Tl presentes em
modelos de melhores praticas amplamente adotados.

b) Fazer um diagnostico da situacao atual da adocdo de boas praticas de Governanca de Tl
em quatro unidades técnico-cientificas.

c) Identificar as causas para que o fendmeno investigado ocorra;

d) Identificar pontos de melhorias do processo de Governanga de Tl na FIOCRUZ.

1.4 JUSTIFICATIVAS

A pesquisa justifica-se porque propGe uma maneira pratica de verificar a adocéo
de boas praticas Governanca de Tl presentes nos modelos de melhores praticas ITIL e
COBIT, diferente das avaliacBes encontradas na maioria dos trabalhos cientificos sobre o
tema, que baseiam seus estudos em controles e praticas de apenas um modelo de melhores
praticas. O trabalho também propGe indicadores da adocdo de boas praticas para 0s
componentes do ciclo de Governanca de TI de Fernandes e Abreu (2008), bem como as boas

praticas associadas a esses indicadores.

A pesquisa aborda o tema Governanca de Tl em uma fundagdo publica de
pesquisa, organizacdo sem fins lucrativos que sofre grande influéncia de profissionais cujo
trabalho tem pouca relagéo com atividades de gestdo, como pesquisadores e tecnologistas, nas
decisdes de gestdo e na cultura organizacional, um contexto em que ndo foram encontrados
trabalhos académicos sobre o tema apds pesquisas utilizando as palavras-chave governanca,

governanca de TI, governanca de tecnologia da informagdo, governance, IT governance e
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information technology governance em diversos periddicos disponiveis no Portal Capes, em
sitios de periodicos on-line e em bases de dados de teses e dissertagdes de diversas
instituicOes de ensino e pesquisa. Foram feitas pesquisas pelas mesmas palavras-chave em
sitios e CD-Roms de anais de congressos cientificos e em portais de busca na Internet com a
intencdo de localizar artigos que tratassem do tema nesse mesmo contexto, mas também sem

SUCESSO.

O trabalho ¢é importante pela necessidade de melhorar os processos internos de Tl
das unidades da FIOCRUZ por meio da identificacdo da necessidade e da adogdo de boas
praticas presentes em modelos adotados no mundo inteiro, além da necessidade de facilitar o
atendimento as normas voltadas para Governanca de Tl que vem sendo publicadas pelo
Governo Federal na instituicdo. O estudo é considerado importante para coordenadores de Tl
da instituicdo e a Governanca de Tl vem sendo foco de acdes por parte da Presidéncia da

FIOCRUZ no sentido de centralizar e organizar a gestdo da Tl em todas as unidades.

A pesquisa é importante também porque compreensao do processo de adogdo das
boas praticas previstas nos modelos de melhores préaticas estudados e o alinhamento dos
objetivos e acdes da area de TI aos objetivos da organizacdo podem contribuir para a melhoria
dos servicos e do direcionando dos investimentos em TI, de acordo com as necessidades da

instituicao.

Por fim, o trabalho justifica-se por apresentar um diagndéstico da adocdo de boas
praticas de Governanca de Tl nas areas de Tl de unidades técnico-cientificas da FIOCRUZ,
apontando aquelas que precisam ser adotadas para melhor atender as necessidades da
organizacdo, uma instituicdo que ocupa um lugar de destaque no servigo publico, e que tem
grande importancia para o desenvolvimento tecnolégico, para o Sistema Unico de Salde

(SUS) e, consequentemente, para a sociedade de maneira geral.

1.5 ESTRUTURA DO TRABALHO

Além desta Introducdo, das Referéncias e do Apéndice, este trabalho é composto
de mais cinco capitulos, apresentados a seguir, na sequéncia em que estdo dispostos:

Referencial Tedrico, que é o capitulo que trata da literatura sobre o tema, com discussoes
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sobre a importancia estratégica da TI, a Governanca de Tl no setor publico brasileiro e
apresenta o modelo de andlise utilizado neste trabalho; Metodologia, capitulo que apresenta as
escolhas metodoldgicas feitas para consecucdo da pesquisa; A FIOCRUZ, capitulo que traz
informacBes sobre a organizacdo e sobre sua Governanca de TI; Estudos de Caso, que
apresenta mais detalhadamente cada unidade pesquisada; Apresentacdo e Analise dos Dados,
que mostra os dados coletados na pesquisa e a anélise realizada pelo pesquisador para cada
dimensdo do modelo de anélise, além de uma comparacdo entre as boas praticas adotadas por
unidades regionais e do Rio de Janeiro para comprovacdo dos pressupostos da pesquisa, bem
como as causas dos resultados encontrados na opinido dos entrevistados; e as Consideracgoes
Finais do trabalho.
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2 REFERENCIAL TEORICO

A TI, ou, como também é conhecida, a Tecnologia da Informacao e Comunicagéo
(TIC) (BARBOSA et al., 2006; LAIA et al., 2011), é definida de maneira mais restrita ou
mais abrangente na literatura. Uma definicdo mais abrangente afirma que o termo cobre tanto
conceitos mais antigos e, portanto, mais conhecidos pelos usuarios, como processamento de
dados, informatica, infraestrutura, hardware e software, quanto incorpora os Sistemas de
Informagéo, os recursos humanos, a organizagdo administrativa e 0S processos internos
(LAURINDO et al., 2001). Outras defini¢cdes abrangentes de T afirmam que ela engloba todo
0 conjunto de equipamentos, aplicacdes e servicos relacionados a computacdo (LUFTMAN;
LEWIS; OLDACH, 1993), ou que ela engloba recursos de hardware e software, os sistemas
de telecomunicagdes e a gestdo de informacdes e dados utilizados para a geracdo e uso das
informacdes (REZENDE; ABREU, 2001). Turban et al. (2010) apresentam uma definicdo de
TI que diz que o termo denomina um sistema de informacdo ou, de maneira ainda mais ampla,
descreve sistemas de informacdo, usuarios e gestdo de Tl em uma organizacdo, concordando
com Gartner, Zwicker e Roédder (2009), que utilizaram a definicdo ampla ao estudarem o

retorno sobre os investimentos em TI.

Quando definida de maneira mais restrita, TI é composta das tecnologias
utilizadas no processamento, armazenamento e transporte de dados em formato digital
(CARR, 2003), o que esta de acordo com uma defini¢do estrita também apresentada por
Turban et al. (2010), que diz que TI inclui o aspecto tecnolégico de um sistema de
informacdo, incluindo hardware, banco de dados, software e redes, entre outros dispositivos.
Outra definicdo restrita diz que TI engloba hardware, software e infraestrutura de rede, mas
inserindo a TI dentro do contexto de Sistemas de Informagdes (ALBUQUERQUE, 2003).

Neste trabalho, optou-se por utilizar a definicdo mais abrangente de TI, conforme
definido por Laurindo et al. (2001), pelo destaque que a literatura vem dando ao estudo da
Governanca de TI, tema que trata justamente da organizagao interna e dos processos internos

de funcionamento e gestéo dos servigos de TI.

Diante da facilidade em adquirir produtos e de todo um contexto apontando que o

mais indicado seria a contratacdo indireta dos servigos, Carr (2003) defendeu que a Tl havia
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se tornado uma commodity, um recurso amplamente disponivel, afirmando que, por ser
commodity, ndo deveria ser vista como uma area estratégica e que os gastos com T1 deveriam
ser reduzidos, limitados a reducéo de riscos e custos. O autor sustentou sua argumentacdo, em
seu artigo IT Doesn’t Matter, com base na premissa de que é estratégico aquilo que é escasso
e, por isso, traz uma vantagem competitiva, e que a TI, por ser amplamente disponivel, ndo
deve ser considerada estratégica. Ele baseou-se também em uma pesquisa com 7.500
empresas dos Estados Unidos em que constatou-se que as que investiram menos em TI

tiveram maior retorno financeiro do que as que investiram mais.

Mas Carr (2003) utilizou uma definicdo estrita de TI. Para ele, a Tl é apenas um
mecanismo que tem como fun¢des basicas processar, armazenar e transportar dados, ou, em
outras palavras, a infraestrutura de Tl, o hardware e o software. Ele deixou de considerar,
portanto, os Sistemas de Informacéo, 0s recursos humanos, a organizacao administrativa e 0s
servigos e processos internos de TI, o que, segundo Weill (1992), deveria ser considerado
como TI em pesquisas que tratassem da relacdo entre desempenho e investimentos feitos em

tecnologia da informacao.

Embora ndo concordem explicitamente com Carr (2003), Abreu, Faoro e
Guasselli (2009) afirmam que h& dividas sobre ganhos significativos em produtividade
proporcionados por investimentos em T1, concordando com Brynjolfsson (1993), que estudou
o “paradoxo da produtividade” da TI, enquanto Ellis, Casey e Mesak (2002) dizem que o0s
gastos com TI estdo associados a retornos incertos. Esta visdo é reforcada pela opinido de
Larry Ellison, Diretor-Executivo da Oracle Corporation, que afirmou que muitas companhias
investem muito em TI e tém muito pouco retorno, acrescentando que elas devem procurar

uma forma de melhorar seu ambiente de T reduzindo seu custo (PHILLIPS, 2002).

Independentemente de ser a Tl estratégica ou ndo, diversos autores apontam um
crescimento significativo nos gastos com tecnologia, como Weill (1992), Brynjolfsson
(1993), Albertin (2001), Pelanda (2006), Fernandes e Abreu (2008) e Dolci (2009). Santos
(2001) apontou que esses gastos ndo acontecem apenas durante a aquisicdo de TI, mas
também quando se decide por mudar de tecnologia ou fabricante de um produto depois que
ocorre o fendBmeno chamado de aprisionamento tecnoldgico. Meirelles (2010) mostrou que 0s
gastos com TI no Brasil estdo em torno de 6,4% do faturamento liquido das empresas,
enquanto que, a titulo de comparagdo, investe-se em média aproximadamente 0,42% da

receita liquida em capacitacdo de pessoal, como mostra o cruzamento de informagdes
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divulgadas pela Associacdo Brasileira de Treinamento e Desenvolvimento (ABTD) (2007),
que disse que sdo investidos em treinamento 3,2% do total da folha de pagamento, e pelo
Instituto Brasileiro de Geografia e Estatistica (IBGE) (2007), que disse que 0s gastos com

pessoal correspondem a 13,1% da receita liquida das empresas.

Embora os gastos com TI sejam significativos, Gartner, Zwicker e Rodder (2009),
que realizaram uma pesquisa com 98 empresas que figuram entre as maiores do pais,
descobriram que os investimentos em TI trazem retorno para as organizagdes. Em uma
pesquisa bibliografica sobre o valor estratégico da T para as organizacdes, Ferreira e Ramos
(2005) identificaram que parte dos autores que desenvolveram pesquisa sobre o tema
conseguiu mostrar a relacéo da Tl com o retorno sobre os investimentos, enquanto outra parte
ndo conseguiu comprovar se os altos investimentos em TI trazem beneficios reais. Os autores
concluem que “ainda ndo existem estudos conclusivos que mostrem qual o impacto da Tl na
produtividade das organizagdes, ou que mensurem seus retornos tangiveis e intangiveis com

seguranga” (2005, p.77).

Em sentido inverso aos argumentos de Carr (2003) quanto a importancia
estratégica da TI, autores como Luftman, Lewis e Oldach (1993), Laurindo et al. (2001),
Rezende e Abreu (2001), Pelanda (2006), Silva (2009) e Oliveira (2009) defendem a idéia de
que a TI é estratégica, e que, por isso, exige governanca e direcionamento estratégico por
parte das organizacdes. Silva (2009) reforca essa idéia ao afirmar que a TI deixou de ser vista
como uma area cujo objetivo era basicamente automatizar as transacfes, concordando com
Henderson e Venkatraman (1999), que dizem que a Tl tem potencial ndo apenas para suportar
as estratégias de negocio, mas também para desenhar novas estratégias para o0 negocio. Para
estes autores, a inabilidade para ter retorno da T1 é, em parte, por falta de alinhamento entre as
estratégias de Tl e do negocio. Para Fernandes e Abreu (2008), quanto maior é a dependéncia
gue o0 negocio tem da Tl em suas operacGes-chave e nos planos futuros, mais a TI é
estratégica. Ferreira e Ramos (2005) citam uma pesquisa realizada por Thomas Pisello e Paul
Strassmann em 2003, com 10.000 empresas em todo 0 mundo, que aponta que a inteligéncia e

o0 controle dos gastos com TI maximizam o retorno sobre os investimentos.

Ainda que fosse uma commodity, os esforcos das organizagOes para com a Tl ndo
poderiam ser limitados a reduzir riscos e custos. Uma mudanca na logistica do sistema de
distribuicdo de uma empresa de vendas no varejo pode trazer uma vantagem competitiva para

a organizagdo ou mesmo para toda sua cadeia de suprimento, mesmo estando as estradas,
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ferrovias e todos os modais de transporte commodities estabelecidos e disponiveis para todas
as empresas ha muitas décadas. Diversas empresas que investiram estrategicamente em Tl
tiveram um retorno significativo, como Dell, Gol, eBay, PayPal, Sacks, Seven Eleven e Wal-
Mart, mostrando que investimentos em TI podem mudar uma industria, criar uma nova
indUstria ou tornar o negocio muito mais eficiente. A T passou a ser utilizada como apoio as
decisbes estratégicas e em processos ou projetos estrategicamente importantes. Estar
amplamente disponivel e ser utilizada por todas as areas da organizacao, inclusive nos niveis
estratégicos de decisdo, devem ser entendidos como provas da necessidade de governar a Tl,
pois ndo utilizd-la ou utiliza-la de maneira inadequada pode por a organizacdo em uma
situacdo de desvantagem frente aos seus concorrentes. Os investimentos ou gastos precisam
ser direcionados para as necessidades e objetivos organizacionais, o que é dificultado sem
uma orientacdo estratégica para a area de Tl — orientacdo que € dada por controles e praticas

de Governanca de TI.

Independentemente de ser uma &rea estratégica, os altos custos, 0s riscos
relacionados e a importancia que a T1 adquiriu fazem com que ela precise ser gerida conforme
boas praticas de Governanca presentes em diversos modelos e normas existentes, dentre o0s
quais se destacam o COBIT e o ITIL, os dois modelos de melhores préaticas de Governanca de
T1 mais adotados, segundo Lunardi et al. (2007).

2.1 GOVERNANCA CORPORATIVA E GOVERNANCA DE TI

A Governanga Corporativa € definida pelo Instituto Brasileiro de Governanga
Corporativa (IBGC) (2010) como “o sistema pelo qual as organizacdes sdao dirigidas,
monitoradas e incentivadas, envolvendo os relacionamentos entre proprietarios, conselho de

administragdo, diretoria e 6rgdos de controle”.

Para a Organizagdo para a Cooperacdo e Desenvolvimento Econémico (OCDE),
Governanca Corporativa € um elemento-chave para aumentar a eficiéncia econémica e 0
crescimento, que envolve uma série de relacionamentos entre os gestores e principais
interessados das organizagOes, oferecendo uma estrutura através da qual os seus objetivos séo

definidos, bem como os meios para alcanca-los e monitora-los, ou, como resumiram Weill e
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Ross (2006), a criacdo de uma estrutura que determinasse 0s objetivos organizacionais e
monitorasse 0 desempenho para assegurar a concretizacdo desses objetivos. Segundo Mello
(2006, p.11), citando o Cadbury Committee (1992), a Governanga Corporativa € um sistema
pelo qual as organizacdes sdo dirigidas e controladas, que “denota a maneira pela qual as

corporagdes sdo governadas e administradas”.

A atencdo que a Governanca Corporativa vem tendo nos Gltimos anos, segundo
Brown e Grant (2005), é resultado do colapso de grandes empresas no inicio dos anos 2000 e
da aprovacdo, em 2002, do Sarbanes-Oxley Act nos Estados Unidos. Fernandes e Abreu
(2008) afirmam que esses fatos trouxeram mais complexidade ao negdcio e a gestdo da Tl, e
que a Resolucdo 3.380 do Banco Central do Brasil (BACEN) inclui a Tl dentro da
Governanca Corporativa em instituicGes financeiras brasileiras. A Governanca de TI deve ser
uma parte integrante da estrutura de governanca da organizagdo, para Callahan, Bastos e
Keyes (2004). Ja Pelanda (2006), Adachi (2008), Lunardi (2008), Oliveira (2009), Abreu,
Faoro e Guasselli (2009) afirmam que a Governanga de TI surgiu como um subconjunto ou
parte integrante da Governancga Corporativa e foi largamente discutida a partir dos escandalos
corporativos do inicio dos anos 2000. Desde seu surgimento, no inicio dos anos 1990
(PELANDA, 2006; GRANT et al., 2007; LUNARDI, 2008; SIMONSON; LAGERSTROM,;
JOHNSON, 2008; ABREU; FAORO; GUASSELLI, 2009), a Governanca de Tl s6 veio ser
estudada diretamente no final da década de 1990 (PELANDA, 2006; LUNARDI, 2008;
ABREU; FAORO; GUASSELLLI, 2009), o que coincide com o periodo em que foi criado o IT
Governance Institute (ITGI) (GRANT et al., 2007) para promover a melhoria do pensamento
e dos padrdes internacionais de direcdo e controle da tecnologia da informagdo nas
organizacOes, que atua oferecendo pesquisas, recursos eletronicos e estudos de caso para
auxiliar as organizacdes nas responsabilidades de Governanca de T1 dos seus lideres e do seu
conselho de diretores (IT GOVERNANCE ..., 2007).

Governanca de Tl tem sido tema de analises e pesquisas tanto no meio académico
quanto nas organizacOes desde o surgimento do termo (PELANDA, 2006; GRANT et al.,
2007; LUNARDI, 2008). Essas analises e pesquisas tem permitido o desenvolvimento e
aprimoramento de conceitos, métodos e mecanismos para avaliacdo e implantagdo de
Governanca de T1 nas organizagdes. As praticas, processos e controles de Governanca de Tl
vem sendo testados, aprimorados e compilados em diversas normas e modelos de melhores

praticas, que tem sido adotados, em parte ou no todo, por instituicGes de normatizacdo e por
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departamentos de TI de organizacdes publicas e privadas de todo o mundo, a fim de que os

investimentos em T1 estejam na direcdo dos objetivos institucionais.

Apesar de ser um tema que tem recebido muita atencdo em pesquisas cientificas, a
Governanca de TI € o elo mais fraco da estrutura de Governanca Corporativa, segundo Brown
e Grant (2005). O que pode ajudar a explicar isso é a inexisténcia de um consenso sobre a
definicdo de Governanca de TI, fato discutido por Brown e Grant (2005), Haes e Grembergen
(2005) e Grant et al. (2007).

Grant et al. (2007) afirmam que, apesar de haver muitos trabalhos sobre
Governanca de TI, sua compreensao geral ainda € confusa e, por isso, h&a necessidade de se

criar um conceito coerente e sintético.

Embora ainda se discuta um conceito para Governanca de TI, Weill e Ross (2006,
p.14) afirmam que ela é importante porque “harmoniza decisdes sobre a administracdo e a
utilizagdo da TI com comportamentos desejaveis e objetivos do negdcio.” Com base em
pesquisas realizadas pelo Center for Information Systems Research (CISR), da Sloan School
of Management do Massachusetts Institute of Technology (MIT), estes autores concluiram
que, entre as empresas que estudaram, as que seguiam uma estratégia eficiente e que tinham
desempenho acima da média na Governanga de TI tinham também lucros superiores. Nesse
livro, Weill e Ross (2006, p.8) definem Governanga de T1 como “a especificagdo dos direitos
decisorios e do framework de responsabilidades para estimular comportamentos desejaveis na

utilizacao da T1”.

Adachi (2008, p.37) define Governanca de TI como “o elemento que permite que
a organizacdo possa formular e controlar a estratégia de Tl e dar direcdo apropriada com o

proposito de alcangar a vantagem competitiva para a corporacao”.

A definicdo de Barbosa et al. (2006, p.4) diz que a Governanca de Tl € a
“responsabilidade dos executivos de uma organiza¢do na conducdo dos processos, pessoas e

estruturas da area de TIC a fim de que atenda seus objetivos estratégicos”.

Vieira (2005) define Governanga de T1 como um movimento que visa melhorias
no processo de analise de riscos de investimentos em Tl e a garantia do gerenciamento e do

controle das iniciativas de TI nas organizagdes.
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Lunardi (2008) afirma que a Governanca de Tl € um meio de justificar e otimizar
os investimentos em tecnologia, € a define como “um sistema responsavel pela distribuicdo de
responsabilidades e direitos sobre as decisdes de TI, bem como pelo gerenciamento e controle
dos recursos tecnologicos da organizacao, buscando, dessa forma, garantir o alinhamento da

TI com as estratégias e objetivos organizacionais” (2008, p.38).

O ITGI (2007) diz que a Governancga de T1 é responsabilidade dos executivos e da
alta direcdo e que consiste em “aspectos de lideranca, estrutura organizacional e processos
que garantam que a area de TI da organizacdo suporte e aprimore 0s objetivos e as estratégias
da organizacdo” (2007, p.7), sendo esta a definicdo de Governanca de TI adotada neste
trabalho.

Segundo Simonson, Lagerstrom e Johnson (2008), Governanca de Tl ndo é
apenas para alcancar eficiéncia na organizacdo da TI, mas serve principalmente para trazer
para a organizacdo o melhor suporte necessario para conduzir o negdcio. Para Broadbent e
Kitzis (2004), Governanga de TI diz respeito a como as decisfes de Tl sdo tomadas, quem
consegue tomar essas decisdes e quem responde por elas. Haes e Grembergen (2004) afirmam
que definicdes claras das regras e das responsabilidades das partes envolvidas é um pre-

requisito crucial para governanca efetiva de TI.

A atengdo que a Tl vem tendo, os investimentos envolvidos com Tl e 0 impacto
estratégico das decisdes de Tl aumentam a importancia da Governanga de TI, afirmaram
Weill e Ross (2006), que identificaram também os sintomas da Governanca ineficaz,

apresentados a seguir:

a) a alta geréncia vé pouco valor nos investimentos em TI;

b) a Tl é frequentemente uma barreira para a implementacdo de novas estratégias;
) 0s mecanismos para tomar decisdes de TI sdo lentos ou contraditorios;

d) a alta geréncia ndo consegue explicar a Governanca de TI;

e) os projetos de T1 frequentemente atrasam e excedem o orgamento;

f) a alta geréncia vé a terceirizagcdo como um reparo rapido para problemas de TI; e

g) a governanca muda frequentemente.
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Fernandes e Abreu (2008) propdem um ciclo de Governanca de Tl com quatro
etapas, que tem como principal objetivo o alinhamento da Tl aos objetivos do neg6cio com
base na continuidade do negdcio, no atendimento as estratégias organizacionais € aos marcos
regulatérios. O ciclo inclui as seguintes etapas: alinhamento estratégico e compliance;
decisdo, compromisso, priorizacdo e alocacdo de recursos; estrutura, processos, operagdes e
gestdo; e medicdo de desempenho. Para alcancar essas etapas, 0s autores identificam
dezesseis modelos e normas de melhores praticas de Governanca de TI, que Oliveira (2009)
chama de frameworks e padrdes. O ciclo de Governanca de Tl de Fernandes e Abreu (2008)

serd tratado em maiores detalhes mais adiante.

Grant et al. (2007) afirmam que ha uma infinidade de modelos conceituais e
frameworks abstratos e desconexos de Governanca de Tl, mas, para o ITGI (2008a), a adogéo
de melhores praticas de TI tem crescido gracgas as exigéncias feitas a industria de TI para que
melhore a qualidade, confiabilidade e adequacdo a requisitos regulamentares e contratuais.
Entre essas normas e modelos de melhores praticas, utilizando a nomenclatura de Fernandes e
Abreu (2008), dois se destacam, segundo Lunardi et al. (2007), Moraes e Mariano (2008),
Lunardi, Becker e Macada (2010):

a) 0 modelo COBIT (IT GOVERNANCE..., 2007), que ajuda a estruturar processos de
governanca em uma organizacdo de TI, ou, segundo Fernandes e Abreu (2008), € um
modelo para auditoria e controle de processos de TI;

b) a biblioteca ITIL (OFFICE..., 2007a), que é voltada para a gestdo dos processos de
servicos de TI prestados em uma organizacao, ou, segundo a definicdo dada por Rubin
(2004), é um conjunto de recomendacdes que descreve as melhores préticas de gestdo
especificamente para a area de T1I.

Esses modelos de melhores praticas de Governanca de Tl pedem, além de
mudangas nos processos internos, uma nova maneira de gerir a TI. O modelo COBIT,
segundo o ITGI (2008a), pode ser utilizado como o nivel mais alto e geral de Governanca de
TI, enquanto os processos de nivel mais detalhado e préatico sdo cobertos pela biblioteca ITIL,

que trata mais especificamente de servicos de Tl. Com as orienta¢des desses dois modelos de



31

melhores praticas, o gestor deixa de ter um perfil mais técnico e operacional e passa a ter um
perfil mais tatico ou estratégico, e os investimentos em Tl deixam de ser decididos apenas
pelos profissionais da area de TI, que podem tender a utilizar argumentos mais técnicos em
suas decisdes, para serem definidos por atores de diferentes areas ou de niveis mais altos de
decisdo, dando uma visdo holistica da organizacdo e com base no planejamento estratégico
institucional. E discutivel a eficicia desses modelos como solucBes definitivas para o0s
problemas de TI nas organizac@es, principalmente no que tange ao retorno dos investimentos.
Apesar disso, ha um consenso de que Governanca de Tl e modelos de melhores praticas séo

balizadores para o alinhamento estratégico entre T1 e negécio.

Para o ITGI (2008a), a adogdo efetiva de melhores praticas ajuda no retorno dos

investimentos em T1 por meio dos seguintes fatores:

a) melhoria da qualidade, responsividade e confianca nas solucdes e servicos de TI;
b) melhoria da capacidade de concretizar, prever e repetir resultados bem-sucedidos;
c) aumento da confianca e do envolvimento dos usuarios e patrocinadores;

d) reducdo de riscos, incidentes e falhas de projeto;

e) melhoria da capacidade da organizacdo de gerenciar e monitorar 0s beneficios
realizados pela TI.

Lunardi, Becker e Macada (2010) afirmam que a gestdo da integracdo entre Tl e
negdcio de maneira que os investimentos estejam de acordo com os objetivos da organizacao
exige ter as pessoas certas nas posicOes certas. As pessoas certas nas posi¢les certas pode ser
possivel através da centralizacdo das decisdes relacionadas a Tl em comités de TI, que
Lunardi, Becker e Macada (2009) consideram como um dos mecanismos que a organizacao
pode utilizar para que tenha alinhamento estratégico. Para Turban et al. (2010), a existéncia
de estruturas organizacionais que facilitam a implementagéo da estratégia, dos objetivos e das
politicas de TI é uma questdo crucial relacionada a Governanga de TI. Para Callahan, Bastos e
Keyes (2004), a eficacia do Comité Gestor de TI é de importancia estratégica para 0 Sucesso
global da organizacdo na obtencdo de uma vantagem competitiva a partir de seu investimento

em TI.
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As decisdes desses Comités Executivos de Tl (IT GOVERNANCE..., 2007) ou
Comités de Tl (SISTEMA..., 2008), devem ser incluidas em um documento que traduza o
planejamento estratégico para a Tl institucional — documento que pode ser chamado de Plano
Estratégico de TI (PETI) (REZENDE, ABREU, 2001; CARVALHO, 2006; IT
GOVERNANCE..., 2007; SHU, 2008), Plano de Tl (FERNANDES; ABREU, 2008) ou,
conforme a Secretaria de Logistica e Tecnologia da Informacdo (SLTI) (SECRETARIA...,
2008) do Ministério do Planejamento, Orcamento e Gestdo (MPOG), de Plano Diretor de

Tecnologia da Informacao (PDTI), nomenclatura adotada neste trabalho.

Segundo Shu (2008), um PDTI foca naquilo que deve ser feito pela area de TI.
Sao estratégias a serem executadas para alcancar metas estratégicas de alto nivel. Dessa
forma, o PDTI deve oferecer detalhes de sua implementacdo, pois procura alcancar 0s
objetivos do Plano Estratégico Institucional, o que exige mudancas constantes e adaptacfes as

mudangas nos planos institucionais e nas tecnologias disponiveis.

Com o planejamento estratégico de TI, as decisfes sobre os investimentos em Tl
deixam de ser exclusivas dos profissionais técnicos do nivel operacional de Tl e passa para 0s
Comités de TI. A avaliacdo dos servigos prestados e dos projetos executados pela area de Tl
deixa de ser subjetiva e passa a ser baseada em métricas objetivas e claras, definidas com base
nos objetivos estratégicos da organizagao.

Carvalho (2006) diz que o PDTI difere do antigo Plano Diretor de Informatica
(PDI) por este altimo ser limitado apenas aos planos para a area de informatica e seus
recursos. Como € possivel observar no Modelo de Referéncia de Plano Diretor de Tecnologia
da Informagdo 2008-2009, da SLTI (SECRETARIA..., 2008) do MPOG, ndo h& uma Unica
metodologia para elaboracdo de um PDTI e outras podem ser utilizadas. Segundo Rezende e
Abreu (2001), a elaboracdo do PDTI é um processo dindmico de estruturacdo operacional,
tatica e estratégica das informacdes, da TI e seus recursos, dos sistemas de informacao e das
pessoas envolvidas para atender as decisdes, acdes e processos organizacionais. Para
Fernandes e Abreu (2008), o PDTI é o produto principal do alinhamento estratégico da TI

com as estratégias da instituig&o.

Fernandes e Abreu (2008) dizem que o PDTI deve contemplar informaces sobre:
principios de TI, arquitetura de TI, infraestrutura de TI, necessidades de aplicagdes, objetivos
de desempenho e niveis de servigo, capacidade requerida de atendimento (em relacdo aos
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recursos humanos e de infraestrutura), organizacdo das operagdes de servicos de TI, estratégia
para fornecedores de servigos, competéncias requeridas, politicas de seguranca da informacéo,
investimentos e custeio. Trata, portanto, de diversos aspectos da estrutura e do funcionamento

da area de TI na organizacéo.

A previsdo de investimentos e custeio no PDTI, segundo estes autores, ndo deve
ser superior a trés anos. O documento mostra, portanto, em que a area de TI deve se
transformar ou como deve se manter durante um periodo, o que vai direcionar as aquisi¢oes,
contratacdes, treinamentos e mudancas na infraestrutura para atender tanto necessidades mais
urgentes quanto demandas estratégicas. Ele pode incluir também planos de mudancas na
organizacao e nos processos internos da Tl para adequacdo as estratégias organizacionais e
planos de adocdo de politicas relacionadas a tratamento das informacGes sensiveis da

organizacao.

Segundo Luftman, Lewis e Oldach (1993), o planejamento estratégico de TI
garante implementacOes de tecnologia e infraestrutura alinhadas ao negdcio através de um
quadro ldgico que permite a analise de escolhas estratégicas. Para Albuquerque (2003, p.21),
o alinhamento entre a estratégia de TI e a estratégia de negdcio “visa introduzir uma
perspectiva mais integradora e qualitativa, buscando captar a relagdo entre as praticas
gerenciais e estratégias associadas ao uso da TI, além da analise do préprio processo de

avaliacdo da T1 em si”.

Turban et al. (2010) p6em o alinhamento entre a estratégia de T1 e a estratégia do
negocio, bem como a disseminacdo da estratégia, dos objetivos e das politicas de TI na
organizacdo e o controle e a medi¢do do desempenho de Tl como questdes cuja abordagem
esta na esséncia da Governanca de T1. E fundamental a avaliagio constante da Governanca de
TI, que deve indicar mudancas e melhorias que vao se refletir em mudancas no planejamento
estratégico de TI, para que as sejam feitas adequacGes nas praticas e controles de maneira que
reflitam as necessidades e objetivos da organizacdo. Esse processo funciona como um ciclo,
que exige constante planejamento, aplicacdo, verificacdo e mudancas. A seguir, o ciclo de
Governanca de Tl proposto por Fernandes e Abreu (2008), utilizado como base para este

trabalho, sera apresentado em maiores detalhes.
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2.2 O CICLO DE GOVERNANCA DE TI

Segundo Fernandes e Abreu (2008, p.15), a Governanca de Tl tem como base a
“continuidade do negbcio, o atendimento as estratégias do negocio e o atendimento a marcos
de regulagdo externos”, e seu objetivo principal é o alinhamento entre a Tl e 0s objetivos do

negdcio. Os autores afirmam também que Governanga de Tl deve:

a) garantir que a Tl alinhe suas estratégias e objetivos ao negdcio;

b) garantir que, mesmo na ocorréncia de interrupgdes e falhas em seus servi¢os, o negécio
possa continuar;

C) garantir que normas e resolugdes externas sejam cumpridas.

Ainda segundo Fernandes e Abreu (2008), dentro do objetivo principal da
Governanca de TI, outros objetivos podem ser identificados:

a) Permitir que a TI se posicione de maneira mais clara e consistente em relagdo as demais
areas de negocio, o que significa que a Tl deve entender as estratégias de negocio e
traduzi-las em planos para sistemas, infraestrutura, organizagao e processos.

b) Alinhar e priorizar as iniciativas de Tl com a estratégia do negdcio, tendo em vista as
prioridades do negdcio e as restricbes de orcamento. A priorizacdo gera um Portfélio de
TI, que liga as atividades diérias e a estratégia.

c) Alinhar a arquitetura de TI, a infraestrutura e as aplicagBes as necessidades da
organizacao através de projetos e servicos planejados e priorizados.

d) Prover a Tl dos processos necessarios para atender os servicos de T1 conforme padrbes
que atendam as necessidades do negdcio. Isso inclui tanto processos de gestdo quanto
operacionais, que devem estar inseridos em uma estrutura organizacional que deve conter
as competéncias, pessoas e ativos necessarios.

e) Prover a Tl da estrutura de processos que possibilite a gestdo dos seus riscos para a
continuidade das operagdes da organizacdo. Deve ser considerada a mitigagcdo dos riscos
para 0 negOcio nos processos de gestdo e operacionais.

) Prover regras claras para as responsabilidades sobre decisGes e acdes relativas a Tl na
organizacédo, o que significa identificar as responsabilidades sobre as decisGes relativas a
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principios de TI, arquitetura de TI, infraestrutura de TI, necessidades, investimentos,
seguranca da informacéo, fornecedores e parcerias, permitindo que os modelos adequados
de tomada de decisdes sejam adotados e funcionem.

Os autores afirmam que, para atingir todos esses objetivos, a implantacdo de
Governanca de TI exige o cumprimento de quatro etapas ou dominios de um processo ciclico,
sendo que cada uma dessas etapas tem seus componentes internos, que precisam estar

integrados. A seguir estdo as quatro etapas ou dominios apresentados pelos autores:

a) Alinhamento Estratégico e Compliance;
b) Decisdo, Compromisso, Priorizac¢do e Alocacdo de Recursos;
c) Estrutura, Processos, OperacOes e Gestéo;

d) Medicao de Desempenho.

A etapa de Alinhamento Estratégico e Compliance tem como principal produto o

PDTI, e inclui os seguintes processos:

a) Principios de TI,

b) Arquitetura de TI;

¢) Infraestrutura de TI;

d) Necessidades de Aplicag0es;
e) Objetivos de Desempenho;

f) Capacidade Atendimento, que inclui tanto a capacidade requerida de recursos humanos
quanto de infraestrutura;

g) Processos e Organizagdo, com a organizagéo das operag0es e servigos de T,
h) Estratégia de Outsourcing;

i) Competéncias necessarias;
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j) Seguranca da Informacéo;

k) Plano de TI, o proprio documento do PDTI, contendo os investimentos e custeio que
deverdo ser executados na sua vigéncia.

A etapa de Decisdo, Compromisso, Priorizacdo e Alocacdo de Recursos tem como

componentes 0s seguintes:

a) Mecanismos de Decisé&o;

b) Portfélio de TI.

A etapa de Estrutura, Processos, Operacdes e Gestao é composta de:

a) Operac0es de Servicos;
b) Relacionamento com Usuarios;

¢) Relacionamento com Fornecedores.

A etapa de Medicdo de Desempenho contém apenas o componente Gestdo do
Desempenho de TI. A Figura 1 mostra uma representacdo grafica do ciclo de Governanca de
T1 de Fernandes e Abreu (2008).

O cumprimento das etapas do ciclo é facilitado pela ado¢do de boas praticas
contidas nos diversos modelos e normas existentes, dentre eles, ITIL e COBIT, segundo
Lunardi et al. (2007) e Moraes e Mariano (2008). Esses dois modelos de melhores praticas

séo descritos em maiores detalhes nas se¢Ges seguintes.

Fernandes e Abreu (2008) afirmam que a etapa de Alinhamento Estratégico e
Compliance inclui processos ligados ao planejamento estratégico de TI, que considera o
planejamento estratégico da instituicdo e os requisitos relacionados a normas externas. Esta é

uma etapa que ndo deve ficar exclusivamente a cargo dos profissionais de TI, devendo contar
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com 0 apoio da Direcdo e com a participagdo multidisciplinar de profissionais de diversas
areas da organizacdo, que podem compor o ja citado Comité de Tl ou Comité Gestor de TI,
que devera elaborar e manter o PDTI alinhado com as estratégias e objetivos organizacionais.

Para os autores, 0 processo de Alinhamento Estratégico tem a finalidade de definir
o alinhamento estratégico de Tl em termos de arquitetura, infraestrutura, aplicacdes,
organizacdo e processos com as necessidades atuais e futuras da organizacdo. Ele serve como
base para todos 0s outros processos de todas as outras etapas, e é derivado do planejamento

estratégico institucional e das definicGes feitas através do processo Principios de TI.

: Decisao,
é\s“tI:;?én;S;tz Compromisso, Medicao de
Com : . Priorizaggo e .
UGS rak e Alc cacao de Recursos |

Relacionamento

COIM USUarios

Necessidades de l

" Arquitetura de \

' Infraestrutura

. Objetivos de '
l Competéncias I
| Plano de T1 l

Figura 1 — O Ciclo da Governanca de TI
Adaptado de: Fernandes e Abreu (2008, p.14)
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Principios de TI sdo as regras gerais da organizacdo que servem para subsidiar a
tomada de decisdo sobre a arquitetura e a infraestrutura de TI, a aquisi¢do e desenvolvimento
de software e equipamentos, a gestdo de ativos e o uso de padrdes, e que devem ser seguidas
por todos os colaboradores da organizacdo (FERNANDES; ABREU, 2008). Weill e Ross
(2006, p.29) definem principios de TI como um “conjunto relacionado de declaragdes de alto
nivel sobre como a Tecnologia da Informagao ¢ utilizada no negocio”, e Broadbent ¢ Kitzis
(2004) definem como afirmac@es que determinam a forma de conduta pratica da area de TI.
Segundo Weill e Ross (2006), os principios de Tl podem ser utilizados para educar 0s
executivos sobre a estratégia tecnolégica e sobre as decisdes de investimento, e
complementam afirmando que esses principios devem definir o que se espera em termos de
comportamento dos profissionais e usuarios de TI. Para Broadbent e Kitzis (2004), os
principios de TI levam as estratégias de Tl e sdo derivados dos principios e das estratégias do
negdcio. Weill e Ross (2004) afirmam que as decisdes sobre principios de Tl devem cobrir
questdes como a forma como os principios de negdcio sdo traduzidos em principios para a
area de TI para guiar a tomada de decisbes, qual o papel da Tl na organizacdo e quais 0s

comportamentos desejaveis para a Tl da organizacao.

O processo Necessidades de Aplicacdes permite identificar as aplicagfes que a
organizacgao precisa para atender as estratégias e prover a continuidade do negocio, além de
determinar quais aplicagdes deverdo ser mantidas, melhoradas, substituidas e implantadas
(FERNANDES; ABREU, 2008). Para Weill e Ross (2006), ¢ a especificacdo das
necessidades de negdcio de aplicacBes de TI, sejam elas desenvolvidas internamente ou
externamente. Weill e Ross (2004) dizem também que as decisGes de necessidades de
aplicacdes devem levar em conta questdes como quais as oportunidades de mercado e de
processos da organizacgdo para novas aplicacdes, ou como as necessidades do negocio podem

ser abordadas dentro dos padrdes de arquitetura.

Weill e Ross (2006, p.29) definem Arquitetura de TI como a “organizacdo logica
de dados, aplicacGes e infra-estruturas, definida a partir de um conjunto de politicas,
relacionamentos e opgdes técnicas adotadas para obter a padronizagdo e a integracdo técnicas
e de negocio desejadas.” A Arquitetura de Tl tem seu foco na padronizacdo de processos,
dados e tecnologia (FERNANDES; ABREU, 2008). Para Weill e Ross (2004), as decisdes
sobre arquitetura de Tl devem considerar questdes como identificar quais S&0 0S processos

centrais para a organizacdo, quais informagOes sdo essenciais para esses processos, como
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essas informagdes podem estar integradas e o que pode ser padronizado para facilitar essa

integracéo.

A Infraestrutura de TI faz a ligacdo entre a organizacdo e Seus parceiros,
fornecedores e outras infraestruturas, definindo os servicos de gestdo de dados, comunicagdes,
ativos de TI, infraestrutura e seguranca da informacéo, entre outros, bem como 0s recursos
computacionais e a disposi¢do desses recursos na organizacdo, segundo Fernandes e Abreu
(2008). Para Weill e Ross (2006, p.29), a Infraestrutura de TI sdo “servigos de TI coordenados
de maneira centralizada e compartilhados, que provém a base para a capacidade de TI da
empresa”. As decisdes sobre infraestrutura de T1 devem considerar quais servigos Sdo mais
criticos para que a organizagdo alcance seus objetivos, quais servicos devem ser
implementados por toda a organizacéo e qual é o plano para manter a atualizacdo tecnoldgica

da infraestrutura de TI.

Os Objetivos de Desempenho “direcionam a administra¢do da TI para atender a
metas de desempenho compativeis com 0s objetivos tracados para a prestacdo dos servi¢os”
(FERNANDES; ABREU, 2008, p.18). Diferem dos acordos de niveis de servico, que sdo
estabelecidos entre a area de Tl ou empresa prestadora de servigos de Tl e a organizacao
cliente. Ambos contém indicadores que orientam na avaliagdo e melhoria dos processos e

Servigos.

Capacidade de Atendimento é o processo que define a quantidade de recursos para
atendimento as demandas da organizacdo, em termos de recursos humanos e computacionais.
Indica se a infraestrutura existente atende a demanda por sistemas e servicos (FERNANDES;
ABREU, 2008).

A Estratégia de Outsourcing é o processo que decide sobre o que deve ser
terceirizado, como deve ser feita a terceirizacdo, como escolher a empresa que executard o
servico, como esse servico devera ser gerenciado e monitorado e como realizar a troca de
fornecedores, entre outras coisas (FERNANDES; ABREU, 2008). Weill e Ross (2004)
afirmam que, ao desenhar a Governanca de TI, deve-se perguntar quais servicos da

infraestrutura de T1 devem ser terceirizados.

Seguranca da Informacdo € o processo que culmina na elaboracdo da Politica de
Seguranca da Informacéo, que determina, segundo Fernandes e Abreu (2008), as diretrizes e

acOes de seguranca da informacdo para aplicativos, infraestrutura, dados, pessoas e
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relacionamentos com outras organizacGes. Segundo a Associacdo Brasileira de Normas
Técnicas (ABNT) (2005), a Politica de Seguranca da Informacéo visa mostrar formalmente a
orientacd@o e o0 apoio da direcdo da organizacdo a seguranca da informacao, em conformidade
com os requisitos do negdcio, com as normas, leis e regulamentac6es pertinentes. A Politica
de Seguranca da Informacéo deve refletir o risco que a TI representa para a continuidade do
negdcio na profundidade e abrangéncia do seu escopo (FERNANDES; ABREU, 2008).

Competéncias sdo as “habilidades e conhecimentos necessarios para o
desenvolvimento e implantacdo das iniciativas de Tl e que estardo presentes na estrutura
organizacional e nos processos de servicos de TI” (FERNANDES; ABREU, 2008, p.19).

Processos e Organizagdo determinam como os servigos de Tl serdo prestados e
como os produtos serdo desenvolvidos, gerenciados e disponibilizados aos usuarios, segundo
Fernandes e Abreu (2008).

O Plano de Tecnologia da Informacdo, conforme jé foi visto neste trabalho, é o
documento que traduz o plano estratégico de Tl para a organizagdo, que vem sendo chamado
neste trabalho de PDTI. E o principal produto do processo de alinhamento estratégico, como
observaram Fernandes e Abreu (2008), que dizem que deve contemplar ainda os Principios de
TIl, a Arquitetura de TI, a Infraestrutura de TI, as Necessidades de Aplicagdes, os Objetivos de
Desempenho e os niveis de servi¢o acordados, a Capacidade de Atendimento, 0s processos e a
organizacao da TI, a estratégia de terceirizacdo, as Competéncias necessarias, a Politica de
Seguranca da Informacdo e os investimentos e custeio previstos para sua vigéncia. Em outras
palavras, o PDTI deve conter o resultado de todos 0s processos e componentes da etapa de
Alinhamento Estratégico e Compliance do ciclo de Governanca de TI, expressos de uma
maneira que todos da organizagdo possam compreender os objetivos, produtos e servigos de
TI.

A etapa Decisdo, Compromisso, Priorizacdo e Alocacdo de Recursos, segundo
Weill e Ross (2006, p.29), contempla “decisdes sobre quanto e onde investir em TI, incluindo
a aprovacdo de projetos e as técnicas de justificagdo”. Em outras palavras, define a estrutura

de tomada de decisdes sobre T e prepara o Portfélio de TI.

Os Mecanismos de Decisdo definem quem decide o qué em termos de principios
de TI e dos componentes do PDTI. Weill e Ross (2006) identificaram seis padrdes de decisdes
em TI: monarquia do negdcio, monarquia de TI, feudalismo, federalismo, duopdlio de Tl e
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anarquia. Segundo os autores, a depender do tipo de decisdo, uma mesma organizacao utiliza
diferentes padrOes de tomada de decisdo. Esses padrbes de decisdo vdo compor 0s

Mecanismos de Decisdo da organizacéo para deliberar sobre projetos, servicos e aplicacdes.

A definicdo dos principios de T na etapa anterior vai proporcionar a definicao das
prioridades de TI, gerando um Portfélio de TI, que é o instrumento de priorizagdo dos
investimentos em TI, elaborado com base nas expectativas de retorno de projetos e ativos de
Tl para a organizacdo e no alinhamento estratégico (FERNANDES; ABREU, 2008). Para
Weill e Ross (2006), o Portfolio de TI requer que a Tl e seus clientes concordem quanto aos
indicadores de sucesso, e deve ser amplamente divulgado na organizagéo, segundo Fernandes
e Abreu (2008). Estes autores afirmam ainda que a criacdo do Portfolio de Tl estabelece os
limites e prioridades de atuacdo da TI. Por conter todos 0s projetos, servigos e ativos de TI da
organizacdo, garante que somente esses projetos, servicos e aplicacBes priorizados sejam
executados, prestados ou desenvolvidos, mostrando os riscos envolvidos, eliminando a
redundancia nas iniciativas, otimizando a alocacdo de recursos e ajudando nas decisdes sobre
mudancas de prioridades. A administracdo do Portfolio de Tl exige que 0S recursos
financeiros destinados a cada projeto ou item sejam categorizados conforme os objetivos do
negdcio. Os ativos de Tl podem ser classificados, para compor o Portfélio, como estratégico,
informativo, transacional e de infraestrutura, o que facilita a tomada de decisdes sobre os
investimentos de TI (WEILL; ROSS, 2006). Para priorizagdo dos investimentos em TI,
devem ser consideradas quais mudancas ou melhorias nos processos sdo estrategicamente
mais importantes para a organizacdo, qual a importancia dos investimentos que afetam toda a
organizacao e dos investimentos que afetam apenas uma area especifica, se 0s investimentos
atuais refletem essa importancia identificada (WEILL; ROSS, 2004).

A etapa Estrutura, Processos, Operacdo e Gestdo define: a estrutura necessaria
para prestacdo dos servicos, execucdo dos projetos e operacdo do ambiente; quais processos
S80 necessarios para apoiar 0s servicos; quais conhecimentos e habilidades sdo necessarios;
quais sdo as competéncias necessarias; € como o trabalho sera dividido entre os profissionais
e de acordo com seus conhecimentos, habilidades e competéncias (FERNANDES; ABREU,
2008).

Operagdes de Servicos define como as operagdes dentro da area de Tl séo
executadas e para quem se destinam. Fernandes e Abreu (2008) entendem que deve haver

aderéncia da operagdo de servicos as necessidades da operagdo de TI. Os autores afirmam que
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0S Servicos aos Usuérios e clientes, os requisitos de compliance desses servigos, 0s niveis de
servicos esperados, 0s processos envolvidos com esses servigos e o conhecimento necessario
para apoiar 0s processos e a estrutura organizacional estdo incluidos na légica de estruturacéo
das OperacOes de Servigcos. As principais operacfes de TI, segundo estes autores, Sdo:
operacOes de sistemas, operacdes de suporte técnico, operacbes de infraestrutura, operactes
de seguranca da informacdo, operaces de processos, opera¢des de suporte a chefia de TI,
diretoria de TI ou chief information officer (ClO), e outras operagdes, como garantia de
qualidade, engenharia de software, gerenciamento de configuracdo, novas tecnologias, entre
outros. As operacOes de suporte ao CIO incluem planejamento de TI, gerenciamento de
contratos, escritério de projetos e orcamento da TIl. As operacfes de processos incluem a
elaboracdo, a melhoria e a implantacdo de processos. Esse processo define, a partir do
Portfdlio de TI, um Catalogo de Servicos de TI que deve mostrar para todos 0s usuarios quais
sd0 0s servicos que a area de Tl presta. O Catalogo de Servigos de TI devera estar disponivel
e ser amplamente divulgado na organizacdo, e podera ser dividido em categorias de servicos,
gue podem ser: servicos prestados aos usuarios; servicos prestados a Tl; e servigos prestados a
clientes e fornecedores (FERNANDES; ABREU, 2008). O Catalogo de Servicos €
extremamente importante para a compreensdo dos usuarios sobre as atividades desenvolvidas
pela &rea de TI. O Office of Government Commerce (OGC) (2007e) define Catélogo de
Servigos como o conjunto de servigos prestados pela area de T1 que estdo atualmente visiveis
e disponiveis para os usuarios e agueles que ainda ndo foram implantados mas estdo

disponiveis para implantacao.

O processo Relacionamentos com Usudrios trata da comunicagdo e das relaces
entre a Tl e os usudrios, incluindo a solicitacdo de servicos de Tl e a avaliacdo desses
servicos, das responsabilidades de usuarios e de profissionais de Tl nos projetos
desenvolvidos, da priorizacdo dos atendimentos e da capacitacdo dos profissionais de Tl e dos
usuarios, segundo Fernandes e Abreu (2008). Para estes autores, todas as demandas de
manutencdo devem ser atendidas sempre através da Central de Servicos, que deve funcionar
como um ponto Unico de acesso dos usudrios aos servicos da area de TI, segundo OGC
(2007e).

Relacionamento com Fornecedores trata de todos os processos de relacionamento
da TI da organizacdo com os fornecedores de produtos e servicos, incluindo solicitacbes de
orcamentos, e definicbes sobre avaliagdo de qualidade de servigos prestados pelos
fornecedores e acordos de nivel de servico (FERNANDES; ABREU, 2008).
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Gestdo do Desempenho de TI, que é o Unico processo da etapa de Medicdo de
Desempenho do ciclo de Governanga de TI de Fernandes e Abreu (2008), trata do
monitoramento do desempenho das operacGes de Tl e dos acordos de nivel de servigos,
conforme os objetivos de desempenho, em termos de desenvolvimento de aplicagdes, suporte,
entrega de servicos, seguranca da informacdo, acordos de nivel operacional e niveis de
servigos de contratos. Weill e Ross (2004) afirmam que cada servico da infraestrutura de Tl
deve ter um nivel de servico definido. Esse processo é responsavel pela implantacdo dos
indicadores de desempenho, pelo monitoramento, pela tomada de decisdo sobre desempenho e

as melhorias e o controle dos servigos.

Fernandes e Abreu (2008) afirmam que os controles e praticas presentes nos
modelos de melhores préaticas podem ser alinhados ao seu ciclo de Governanca de TIl. Os
autores observam também que os modelos de melhores praticas COBIT e ITIL atendem a
grande maioria dos componentes de cada etapa do seu ciclo. Para ilustrar, os autores
apresentam uma figura em que os diversos modelos de melhores préticas citados em seu livro
sdo mapeados ao ciclo de Governanga de TI. Segundo eles, existem ainda lacunas a serem
resolvidas quanto a esse mapeamento. Essas lacunas estdo no componente Principios de Tl da
etapa Alinhamento Estratégico e Compliance, e no componente Mecanismos de Decisdo da
etapa Decisdo, Compromisso, Priorizacdo e Alocagdo de Recursos. A Figura 2 mostra os
modelos de melhores praticas COBIT e ITIL relacionados aos componentes das etapas do

ciclo de Governanca de TI.

Percebe-se que o modelo de melhores praticas mais abrangente é o COBIT, que se
relaciona com todos os componentes das quatro etapas do ciclo. A biblioteca ITIL relaciona-
se também com todos 0s componentes das etapas Estrutura, Processos, Operacdo e Gestdo e
Medicdo de Desempenho, mas ndo esta ligada a etapa Decisdo, Compromisso, Priorizacdo e
Alocacdo de Recursos nem a alguns componentes da etapa Alinhamento Estratégico e

Compliance.

Embora Fernandes e Abreu (2008) ndo tenham demonstrado que ha uma relagao
entre os processos da ITIL e o processo Estratégia de Outsourcing do ciclo de Governanga de
TI, essa relacdo existe, pois a biblioteca ITIL trata, em diversas passagens, da contratacdo de
servigos de TI externos, embora ndo tenha um processo especifico para decisdes relacionadas

a TlI. O mesmo pode ser dito para o processo Portfdlio de TI, que tem uma relagdo muito
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proxima com o processo Gerenciamento de Portfélio de Servicos do livro que trata de
Estratégia de Servico (OFFICE..., 2007Db).

DEGSAO,
3 ESTRUTURA,
ALINHAMENTO COMPROMISSO
, ; ; PROCESSOS, [ MEDIGAO DE
EURS HTM" S ) [PE AR ) OPERACAD E ) DESEMPENHO
‘ RECURSOS GESTAO
i
ALINHAMENTO 3 OPERAGOES DE GESTAO DE
ESTRATEGICO PORTEOLIODET) | SERMICOS DESEMPENHO DATI
NECESSIDADES DE | | RELACIONAMENTO
APLICACOES 1 ‘ COM OS USUARIOS
| ' RELACIONAM. COM
ARQUITETURA DE Ti | EORNECEDORES
INFRAESTRUTURA | 4
DETI |
OBJETIVOS DE
DESEMPENHO
CAPACIDADE DE
ATENDIMENTO
ESTRATEGIADE
OUTSOURCING &
SEGURANGA DA
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COMPETENCIAS
PROCESSOS E
ORGANIZACAO
PLANO DETI

Figura 2 — Os modelos de melhores préticas no contexto da Governanga de TI.
Adaptado de: Fernandes e Abreu (2008, p.165)

Na implantagdo da Governancga de Tl, o modelo COBIT orienta mostrando aquilo
gue deve ser feito, enquanto a biblioteca ITIL ajuda a definir como deve ser feito (IT
GOVERNANCE..., 2008a). Fernandes ¢ Abreu (2008, p.423) afirmam que “A utilizagdo dos
modelos, sejam em carater total ou parcial, dependera da estratégia de cada empresa.” Ainda
conforme esses autores, a organizacdo ndo precisa necessariamente se prender a apenas um
modelo de melhores praticas. Eles recomendam selecionar, de um ou mais modelos, aquilo

que se aplica melhor ao negdcio. Essa possibilidade foi identificada também por Rubin
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(2004), que afirmou que a adogdo de apenas um modelo pode ndo ser suficiente, e a
organizacgao pode contar com um mix de modelos de Governanca de TI, enquanto Rodriguez e
Vieira (2007) afirmam que a melhor op¢do pode ser a adogdo combinada de mais de um

modelo.

O ITGI confirmou essa possibilidade ao publicar dois livros em que apresenta o
alinhamento entre processos do COBIT 4.1 e da ITIL v3, além dos controles de seguranga da
informacdo presentes na norma ISO/IEC 27002 (IT GOVERNANCE..., 2008a) e um
mapeamento entre o ITIL v3 e 0 COBIT 4.1 (IT GOVERNANCE..., 2008b). Conforme a
publicacdo, esses padrdes e préaticas sao tipicamente utilizados para:

a) Apoiar a Governanga de Tl — envolve apropriagdo dos processos de TI,
responsabilizacdo e clara prestacdo de contas das atividades de TI, alinhamento entre o0s
objetivos de T1 e os objetivos do negdcio, definicdo de prioridades e alocacdo de recursos,
otimizacdo de custos, identificacdo de riscos significativos, garantia de que 0s recursos de
Tl estdo organizados de maneira eficiente e com capacidade suficiente para executar a
estratégia de TI, e garantia de monitoramento e medicdo das atividades criticas de TI.

b) Definir requisitos para 0s servicos e projetos internos ou executados por prestadores de
servicos — envolve a definicdo clara dos objetivos e métricas de Tl relacionados ao
negocio, a definicdo dos servicos e projetos para o usudrio final, a criacdo de acordos de
nivel de servico e contratos que possam ser monitorados, a garantia de que 0s requisitos
dos clientes sejam transformados em requisitos técnicos e operacionais de TI, a
consideracdo dos portfélios de projetos e servicos de TI na definicdo das prioridades e na
alocacdao de recursos.

c) Verificar a capacidade do fornecedor ou demonstrar competéncia para o mercado —
envolve auditorias e avaliacdes independentes, acordos contratuais, atestados e
certificagOes.

d) Facilitar a melhoria continua — por meio de avaliacbes de maturidade, analises de
lacunas (gaps), avaliacbes comparativas (benchmarking), planejamento de melhorias,
prevencéo de retrabalho na criacdo de boas abordagens.

e) Avaliar e auditar a partir de uma visdo externa — envolve o entendimento matuo de
objetivos e critérios, avaliagbes comparativas (benchmarking) para justificar fraquezas e
falhas no controle, aumentando a profundidade e o valor das recomendacfes seguindo
abordagens aceitas de maneira geral.

A adocdo de préticas e controles de modelos de melhores praticas traz alguns
beneficios, que foram observados por Callahan, Bastos e Keyes (2004):
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a) a protecdo das partes interessadas;

b) o esclarecimento e o gerenciamento adequado dos riscos de TI;

c) o controle e a protecdo dos investimentos em TI;

d) a gestdo adequada dos ativos de informacéo;

e) o melhor aproveitamento dos beneficios e oportunidades relacionados a Tl;

f) a sustentacdo das operacOes atuais e o alinhamento entre os objetivos da Tl e do
negadcio.

Além disso, a adocdo de modelos testados e adotados mundialmente, que ja
contam com uma estrutura de certificacdo e capacitacdo de profissionais, traz uma economia
de tempo e recursos que dificilmente uma organizacdo tera se tentar criar e adotar um modelo
proprio, que nunca foi adotado ou testado. Para Haes e Grembergen (2004), o elemento chave
na Governanga de T1 é o alinhamento entre a T1 e 0 negdcio para levar a realizacdo de valor
do negdcio, e para alcancar essa meta, é preciso que a Governanca de TI seja reconhecida
como parte da Governanca da organizacdo e que seja criada uma estrutura de Governanca de

Tl utilizando melhores préticas.

As organizagdes precisam priorizar onde e como utilizar os padrdes e préaticas de
Governanca de TI para evitar implementacfes caras e sem foco (IT GOVERNANCE...,
2008a). Para isso, é preciso que os gestores se apropriem da Governanca de Tl e definam a
direcdo que devera ser tomada pela organizacdo, o que pode envolver a adocdo de mais de um
modelo de melhores praticas, no todo ou em parte. Isso exige a garantia de que a TI estd na
agenda de discussdes dos niveis tatico e estratégico para selecdo desses controles e praticas

para que se tenha Governanca de TI.

2.3 ABIBLIOTECA ITIL

A biblioteca ITIL é a consolidagdo de melhores praticas em uma biblioteca que

apresenta uma visao consistente e holistica do Gerenciamento de Servigcos de Tecnologia da
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Informacéo, definindo cada processo de gerenciamento de TI, suas funcOes, atividades e
objetivos, tendo o cliente com ponto principal. Esse modelo é perfeitamente aplicavel as areas
de TI que tém suporte, administracdo do ambiente computacional e prospeccdo de novas
tecnologias como atividades, pois tem a gestdo de servicos de Tl como seu principal foco,
conforme Fernandes e Abreu (2008). Para o ITGI (2008a), ITIL é baseado em processos de
melhores praticas para suporte e gerenciamento de servicos de Tl, mas ndo define um quadro
de controle. O gerenciamento de servicos de TI utilizando ITIL envolve o planejamento,
terceirizacdo, projeto, implementacdo, operacao, apoio e melhoraria dos servicos de TI, de
maneira que estejam adequados as necessidades da organizagdo. Para o ITGI (2008b), o ITIL
fornece um conjunto abrangente e detalhado de boas praticas de gestdo de servigos de Tl com

uma abordagem de qualidade.

Como se trata de uma biblioteca, ITIL é disponibilizada como uma série de cinco
livros, que, segundo os autores, correspondem aos cinco estagios do ciclo de vida do servigo
de TI, definindo os objetivos, as atividades, as entradas e saidas de cada um dos processos,
sem dar, entretanto, uma descricdo especifica de como as atividades devem ser executadas, ja
gue as organizacOes tém caracteristicas proprias que impedem que procedimentos adotados
em uma sejam perfeitamente aplicveis em outra. Os cinco livros que compdem o nucleo da

biblioteca ITIL sdo os seguintes:

a) Estratégia de Servico (Service Strategy) — trata da estratégia para desenho,
desenvolvimento e implementacéo dos processos dos outros livros (OFFICE..., 2007b);

b) Desenho de Servigo (Service Design) — orienta para o desenho e o desenvolvimento dos
servigos e dos processos de gerenciamento de servigos (OFFICE..., 2007c¢);

c) Transicdo de Servico (Service Transition) — orienta sobre o planejamento e o suporte a
implementacado de servicos novos e de mudancgas nos existentes (OFFICE..., 2007d);

d) Operacéo de Servico (Service Operation) — orienta sobre atividades diarias de operacao
dos servicos de TI existentes — a entrega e o suporte aos servicos (OFFICE..., 2007e);

e) Melhoria Continua do Servico (Continual Service Improvement) — trata de melhorias na
qualidade dos servigos de TI através de principios, praticas e métodos de gerenciamento
de qualidade (OFFICE..., 2007f).
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Os cinco livros da biblioteca ITIL v3 e a forma como eles estdo integrados estéo
representados na Figura 3. Os processos e funcgdes da ITIL descritos em cada um dos livros

estdo representados no Quadro 1.

124

Continual
Service
Improvement

Service
Transition

Service
Strategy

Figura 3 — Ndcleo da biblioteca ITIL v3
Fonte: OGC (2007c, p.6)

Segundo Fernandes e Abreu (2008, p.273), a adocdo das praticas da ITIL tem
como objetivo principal “prover um conjunto de praticas de gerenciamento de servicos de TI
testadas e comprovadas no mercado [...], que podem servir como balizadoras, tanto para
organizagles que jad possuem operagOes de Tl em andamento e pretendem empreender

melhorias, quanto para a criacdo de novas operagdes”.

Fernandes e Abreu (2008) dizem ainda que a adocdo das boas praticas da
biblioteca ITIL permite que a organizacgdo utilize seus ativos de Tl com eficacia e eficiéncia
por meio do aumento da maturidade da gestdo e da melhoria da qualidade dos seus servicos,

que devem ser voltados para as necessidades dos seus clientes e usuarios.

E possivel identificar no objetivo principal da ITIL os seguintes objetivos:

a) alinhamento entre os servicos e recursos de Tl e as necessidades da organizacao e dos
seus clientes;
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b) melhoria da qualidade dos servicos de TI;
¢) reducéo dos custos dos servigos de TI;
d) direcionamento dos investimentos em TI para os objetivos da organizacao;

e) aumento da eficacia e da eficiéncia dos processos de TI.

LIVROS PROCESSOS FUNCOES
Estratégia de Gerenciamento Financeiro de Tl
Servigo Gerenciamento de Portfélio de Servicos

Gerenciamento da Demanda

Desenho de Servico | Gerenciamento do Catélogo de Servigos
Gerenciamento do Nivel de Servigo
Gerenciamento da Capacidade
Gerenciamento da Disponibilidade
Gerenciamento da Continuidade de Servigo
Gerenciamento de Seguranca da Informacéo
Gerenciamento de Fornecedor

Transicdo de Gerenciamento de Mudanca

Servigo Gerenciamento da Configuragdo e de Ativo de Servico
Gerenciamento da Liberacdo e Implantagdo

Validacdo e Teste de Servico

Avaliacdo
Gerenciamento do Conhecimento

Operagdo de Gerenciamento de Evento Central de Servigos

Servigo Gerenciamento de Incidente Gerenciam. Técnico
Cumprimento de Requisi¢do Gerenciam. de Aplicativo
Gerenciamento de Problema Gerenciam. das Operacdes de
Gerenciamento de Acesso Tl

Melhoria Continua | Relatério de Servigos

do Servico Medicdo de Servico

Quadro 1 — Processos e Fungdes da ITIL v3
Adaptado de Fernandes e Abreu (2008, p. 275)

Além disso, ITIL permite avaliar a qualidade dos servicos prestados por empresas
terceirizadas através de indicadores objetivos, sendo, portanto, uma fonte importante de
praticas de Governanca de TI. De acordo com o ITGI (2008a), a ITIL é destinada a apoiar,
mas sem ditar os processos de negocio de uma organizacdo. Seu papel € descrever as
abordagens, as funcgdes, papéis e processos sobre 0s quais as organizagdes podem basear suas
proprias préticas. ITIL orienta as organizacdes até determinado nivel, de maneira que sua

implementacdo dependa de conhecimentos especificos dos processos das organizagoes.
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Os beneficios da adocdo da biblioteca ITIL incluem a reducdo de custos
operacionais, reducdo na quantidade de incidentes de TI atendidos, reducdo nos custos de
suporte, aumento da quantidade de incidentes atendidos dentro do tempo de resposta, reducao
da indisponibilidade dos sistemas, aumento do retorno sobre os investimentos em TI,
economia de recursos gastos com TI, reducdo do custo total de propriedade de TI, melhoria da
satisfacdo dos clientes, reducdo gradativa dos custos de treinamento, melhoria da
produtividade das equipes de servigos atraveés do conhecimento sobre responsabilidades
individuais, reducdo dos custos relacionados a incidentes e problemas, melhor utilizacdo dos
recursos de TI, maior clareza quanto ao custeio dos servigos de TI, melhoria da satisfacdo dos
colaboradores e reducdo da rotatividade dos colaboradores, entre outros observados por
Fernandes e Abreu (2008).

2.4 O MODELO COBIT

O COBIT é um guia independente de plataforma tecnoldgica, criado pelo ITGI e
recomendado pela Information Systems Audit and Control Association (ISACA). E eficiente
como auxilio a Governancga de TI, pois trata do gerenciamento e controle das iniciativas de T
alinhados aos objetivos da organizacdo. Para o ITGI (2008a), COBIT oferece melhores

praticas e ferramentas para monitorar e gerenciar atividades de T1I.

O modelo é um conjunto de melhores praticas aplicavel para auditoria e controle
de processos de Tl (FERNANDES; ABREU, 2008), que representa o consenso de
especialistas em governanca de TI, ao tempo que descreve modelos de maturidade dos
processos. As melhores praticas estdo descritas em processos de alto nivel e objetivos de
controle, com meétricas para avaliacdo dos processos, que tém o propdésito de indicar qual o
nivel de maturidade e onde a gestdo do servico de Tl pode melhorar, permitindo o
alinhamento entre os objetivos da T1 e os objetivos da organizacdo. Segundo Carvalho (2006),
ele usa indicadores de desempenho para monitorar e melhorar a qualidade da gestdo de TI,
ajudando a direcionar os investimentos e a conseguir melhores resultados. O ITGI (2008b) diz
gue o modelo ajuda a documentar as préaticas ideais para um departamento de TI, além de
fornecer maneiras de medir, monitorar e comparar resultados com base em métricas, metas e

um modelo de maturidade.
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O principal objetivo das praticas do COBIT é, de acordo com Fernandes e Abreu
(2008, p.175), “contribuir para o sucesso da entrega de produtos e servigos de TI, a partir da

perspectiva das necessidades do negécio [grifo dos autores], com foco mais acentuado no

controle do que na execu¢ao.” O modelo de processos do COBIT, de acordo com o ITGI
(2007), permite que as atividades e os recursos de Tl sejam gerenciados e controlados de
maneira apropriada com base nos objetivos de controle do modelo, e alinhados e monitorados

através dos seus objetivos e métricas.

As areas foco do COBIT, segundo ITGI (2007), sdo: Alinhamento Estratégico,
Entrega de Valor, Mensuracdo de Desempenho, Gestdo de Recursos e Gerenciamento de
Risco. O Alinhamento Estratégico tem foco na garantia da ligacéo entre os planos de negédcios
e os planos de TI, alinhando as operacdes de Tl com as operacfes da organizacdo. A area foco
Entrega de Valor garante que Tl entrega os beneficios previstos na estratégia da organizacao,
procurando otimizar os custos de TI. A Gestdo de Recursos refere-se @ melhor utilizagéo
possivel dos investimentos e o gerenciamento apropriado dos recursos criticos de TI,
incluidos ai os conhecimentos, as pessoas e a infraestrutura. A Gestdo de Risco trata dos
riscos identificados, das responsabilidades sobre o tratamento ou mitigacdo dos riscos, dos
requisitos de conformidade e da insercdo do gerenciamento de riscos nas atividades da
companhia. Mensuragdo de Desempenho trata do acompanhamento e monitoramento da
implementacdo da estratégia de TI, envolvendo a execucdo de projetos, o uso dos recursos, a
medicdo de desempenho dos ativos da infraestrutura de TI, a entrega dos servicos e o
cumprimento de acordos de nivel de servico. As areas foco do modelo COBIT estdo

representados na Figura 4.

A orientacdo do COBIT para processos se faz presente nos 34 processos de Tl que
ele descreve, que estdo distribuidos em quatro dominios. Cada dominio esta associado a uma
ou mais areas foco de Governanca de TI. De acordo com o ITGI (2007), os quatro dominios

da T1 descritos no COBIT sdo os seguintes:

a) Planejamento e Organizacao (PO) — é um dominio tatico e estratégico, que, através de
planejamento, comunicagéo e gerenciamento, indica como a Tl deve atender aos objetivos
do negacio;

b) Aquisicdo e Implementacdo (Al) — inclui os processos de identificacdo das
necessidades, desenvolvimento, aquisi¢do, implantagcdo e manutencao de solugdes de TI;
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c) Entrega e Suporte ou Delivery and Support (DS) — inclui os processos de entrega
(prestacéo) dos servicos oferecidos pela TI;

d) Monitoragdo e Avaliagdo ou Monitor and Evaluate (ME): inclui os processos
relacionados com a qualidade e com a avaliagéo da TI.

AN

VERNANCA

Figura 4 — Areas foco do modelo COBIT.
Fonte: ITGI (2007, p.8)

A Figura 5 mostra os quatro dominios do COBIT e seus relacionamentos, e 0

Quadro 2 mostra 0s processos agrupados por dominio.

Planejar e Organizar

£  §

Adquirir e ” Entregar e

Implementar Suportar
Monitorar e Avaliar

Figura 5 — Os quatro dominios do COBIT e seus relacionamentos.
Fonte: ITGI (2007, p.14)
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Assim como a ITIL, o COBIT é um modelo aceito e utilizado internacionalmente,
com foco nos objetivos da organizacdo. Por esse motivo, ele vem sendo utilizado em
auditorias, avaliacdes de processos de TI utilizando seu modelo de maturidade, e como base
para o0 alcance de metas organizacionais através do alinhamento dos objetivos da TI. De
acordo com o ITGI (2007), a avaliacdo da capacidade dos processos com base nos modelos de
maturidade descritos no COBIT é um fator importante para que se tenha Governancga de Tl
em uma organizacdo. ITGI (2008a) diz que COBIT é baseado em outros frameworks,
inclusive na biblioteca ITIL, mas ndo inclui passos e tarefas em seus processos, pois, embora
esteja organizado em dominios e processos, € uma estrutura de controle e gerenciamento, e

ndo um uma estrutura de processos.

DOMINIOS PROCESSOS
Planejamento e PO1 — Definir um plano estratégico de Tl
Organizacéao PO2 — Definir a arquitetura da informagao

PO3 — Determinar as diretrizes da tecnologia

PO4 — Definir os processos, organizagao e relacionamentos de Tl

PO5 — Gerenciar o investimento de Tl

PO6 — Comunicar metas e diretrizes gerenciais

PO7 — Gerenciar os recursos humanos de Tl

PO8 — Gerenciar a qualidade

PO9 — Awvaliar a gerenciar os riscos de Tl

PO10 — Gerenciar projetos

Aquisicdo e Al1l — Identificar solu¢Bes automatizadas
Implementacéo Al2 — Adquirir e manter software aplicativo

Al3 — Adquirir e manter infraestrutura tecnolégica

Al4 — Habilitar operacdo e uso

Al5 — Adquirir recursos de T

Al6 — Gerenciar mudancas

Al7 — Instalar e homologar solu¢Bes e mudancas

Entrega e Suporte DS1 — Definir e gerenciar niveis de servigos

DS2 — Gerenciar servicos terceirizados

DS3 — Gerenciar 0 desempenho e a capacidade
DS4 — Assegurar a continuidade dos servigos

DS5 — Garantir a seguranca dos sistemas

DS6 — Identificar e alocar custos

DS7 — Educar e treinar usuarios

DS8 — Gerenciar a central de servigos e os incidentes

DS9 — Gerenciar a configuracao

DS10 — Gerenciar problemas

DS11 — Gerenciar dados

DS12 — Gerenciar 0 ambiente fisico

DS13 — Gerenciar operacdes

Monitoracdo e Avaliagdo ME1 — Monitorar e avaliar o0 desempenho da TI

ME?2 — Monitorar e avaliar 0s controles internos

ME3 — Assegurar conformidade com requisitos externos

ME4 — Prover governanca de Tl

Quadro 2 — Dominios e Processos do Modelo COBIT
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Segundo ITGI (2007, p.10), os beneficios do COBIT sdo os seguintes: melhor
alinhamento com base no foco no negdcio; transparéncia das a¢fes da TI para 0s executivos;
divisdo clara das responsabilidades com base na orientagdo para processos; aceitacdo geral
por terceiros e oOrgaos reguladores; utilizacdo de linguagem comum, facilitando o
entendimento entre as partes interessadas sobre servicos e recursos de TI; melhor controle do

ambiente de TI.

Fernandes e Abreu (2008) observam também beneficios na adogdo do COBIT:
melhoria do entendimento dos processos de TI, clareza quanto as responsabilidades e
protocolos de comunicagdo entre 0s grupos interessados, clareza sobre a situacao atual dos
processos de Tl e seus pontos de vulnerabilidade, reducdo da exposi¢do a riscos, maior
solidez e assertividade no planejamento das acfes de melhoria, maior visibilidade sobre o
impacto dos esforcos de melhoria nos processos de Tl em todos os niveis da organizacao,
reducdo dos custos operacionais e de propriedade dos aplicativos e infraestrutura de Tl e

melhoria da imagem da T1 para os clientes.

Independente da avaliacdo da capacidade dos processos por meio do modelo de
maturidade do COBIT, a simples adocdo de praticas recomendadas pelo modelo ja é um forte

indicador de que hé interesse organizacional em melhorar a Governanca de TI.

2.5 GOVERNANCA DE TI NA ADMINISTRACAO PUBLICA

Embora ndo tenham tratado especificamente de instituicdes publicas, Weill e Ross
(2006) estudaram 74 organizacOes governamentais e privadas sem fins lucrativos, como
escolas e universidades publicas, departamentos de policia, instituicdes de caridade, escolas e
universidades privadas e organizacGes ndo governamentais (ONGs), e constataram que a Tl
consumia em media 8,4% dos recursos do or¢camento anual dessas organizacdes, embora elas
tivessem um desempenho de Governanga de Tl 10% inferior aos das organizagdes com fins
lucrativos. Para os autores, o ambiente dessas organizagdes € complexo e, por isso, traz
desafios para a Governanga de Tl. Os autores observaram também que as organizagdes sem

fins lucrativos que tiveram melhor desempenho tem algumas diferengas em relagéo as outras,
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entre elas a utilizacdo de mecanismos formais de Governanga de T, como comités executivos
de TI, conselhos de TI, comités de lideranca de TI, comité de arquitetura, entre outros,
embora tenham feito a ressalva de que apenas esses mecanismos nao sdo suficientes. Além
disso, identificaram que a Governanca de Tl bem sucedida depende ainda mais de parcerias e

de decisdes conjuntas envolvendo lideres de TI e negdcio.

Vieira (2005) afirma que h&a uma preocupacgdo crescente com gestdo de recursos
de TI no setor publico, e inclui a Governanca de Tl e a seguranca da informacdo como dois
dos principais focos de investimentos em TI por organizacOes estatais. A necessidade de
Governanga Corporativa no setor publico foi também identificada por Mello (2006), enquanto
Nfuka e Rusu (2010) dizem que a dependéncia da Tl no setor publico requer Governanga de
Tl efetiva, pois € uma area onde ha uma necessidade maior de promover acbes de
accountability, onde ha mais controles burocraticos, menos autonomia gerencial e mais

preocupaces politicas, organizacionais, técnicas, econdmicas e culturais.

Raup-Kounovsky et al. (2009) consideram que é critico alinhar Governanca e o
contexto de governo antes de desenhar a estrutura de Governanca de TlI em uma organizacao
publica. Para eles, um estado com uma estrutura governamental muito federada vai ter
dificuldade de implementar uma estrutura de governanca centralizada, e a atribuicdo de papéis
e responsabilidades em organizac@es publicas complexas é dificil.

Além disso, na administracdo publica brasileira, com excecdo de algumas
empresas estatais, a maioria das instituicbes ndo enfrenta a concorréncia de outras
organizagbes. Em parte por isso, muitos dos gestores publicos tém pouca preocupagdo com o
estabelecimento formal de metas, objetivos estratégicos e resultados, fato comprovado na
auditoria operacional feita pelo Tribunal de Contas da Unido (TCU) no ano de 2007 em 255
Orgdos e entidades publicas federais, onde se verificou que 47% delas ndo tinham
planejamento estratégico institucional, conforme o Acdrddo 1603/2008, de 13 de agosto de
2008 (BRASIL, 2008b). A auditoria comprovou também que 59% das organizacdes publicas
ndo tinham planejamento estratégico de Tl naquele ano, o que evidencia a dificuldade que a

administracdo publica tem de adotar praticas e modelos de gest&o.

O Acordao 1603/2008 do TCU diz no seu sumario: “Situagdo da Governanca de
Tecnologia da Informacéo — T1 na Administracdo Publica Federal. Auséncia de planejamento

estratégico institucional. Deficiéncia na estrutura de pessoal. Tratamento inadequado a
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confidencialidade, integridade e disponibilidade das informagdes” (BRASIL, 2008b). No
mesmo Acorddo, ha a recomendacdo para que a SLTI promova agdes para garantir que as
propostas orcamentarias relacionadas a area de Tl sejam alinhadas aos objetivos dos

respectivos 6rgdos e com base em atividades que efetivamente pretendam ser executadas.

A area de TI foi considerada, por muito tempo, uma ‘“caixa preta”, sobre a qual a
administracdo tinha pouco controle e da qual ndo se sabia ao certo o que esperar como
beneficio para a organizacdo. Com o aumento da importancia estratégica das areas de
TI, essa situacdo ndo pbde mais se sustentar. H4 uma busca pela aplicacdo de modelos
de governanca de TI, com o objetivo de tornar as areas de TI controlaveis, com
resultados mensuraveis e orientados aos objetivos do negécio da organizagéo.
(BRASIL, 2008b).

Os fatos de que quase metade das organizacdes publicas federais ndo faziam
planejamento estratégico institucional e de que mais da metade dessas organizacfes nao
possuiam qualquer instrumento ou mesmo a cultura de planejar estrategicamente suas acdes e
seus investimentos em TI naquele momento foram agravados ao se observar que, nos anos de
2007 e 2008, os Orgdos gastaram em média mais de R$ 2,38 bilhGes com servicos de TI por
ano, resultando em um total de mais de R$ 4.77 bilhdes no periodo, segundo dados publicados
por Henkin e Selao (2010). Esses dados podem ser complementados com informacdes do
Ministério do Desenvolvimento, Industria e Comércio Exterior (MDIC) (2010), que dizem
que os gastos totais com TI realizados pelo Governo Federal em 2007 foram de cerca de R$ 6
bilhGes. Diante desses numeros e em resposta ao TCU, foi publicada em 19 de maio de 2008 a
Instrucdo Normativa SLTI/MPOG N° 4/2008 (IN N° 4/2008) (BRASIL, 2008a), que “dispde
sobre o processo de contratacdo de servigos de Tecnologia da Informacéo pela Administracao
Publica Federal direta, autarquica e fundacional”, e a Estratégia Geral de Tl 2008 (EGTI
2008), de 20 de novembro de 2008, que foi “desenvolvida com o objetivo de estabelecer as
bases para a transicdo entre a situacdo atual de gestdo dos ambientes de informaética do
Executivo Federal” (SISTEMA..., 2008, p.2). Esses documentos foram elaborados pela SLTI,
que é o 6rgdo central do Sistema de Administracdo de Recursos de Informatica e Informacao
(SISP), instituido em 1994 e atualmente regulado pelo Decreto N° 7.579, de 11 de outubro de
2011 (Decreto N° 7.579/2011). O SISP tem como uma das suas finalidades definir a politica
estratégica de gestdo de TI do Poder Executivo Federal, e isso é feito pela SLTI, a quem

compete definir, elaborar, divulgar e implementar as politicas, diretrizes e normas gerais
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relativas a gestdo dos recursos do SISP e ao processo de compras de tecnologia da informacédo
do Governo Federal (BRASIL, 2011).

Dessa forma, a IN N° 4/2008, a EGTI 2008 e outras instru¢cdes normativas,
portarias e padrdes referentes a Tl publicados recentemente pelo Governo Federal foram
elaborados pela SLTI como 6rgdo central do SISP, e isso inclui a arquitetura Padrdes de
Interoperabilidade de Governo Eletrdnico (e-PING)! e o Modelo de Acessibilidade de

Governo Eletrdnico (e-MAG)?.

A publicacdo da IN N° 4/2008 obrigou todas as instituicdes que participam do
SISP a criarem seus respectivos PDTIs alinhados as estratégias dos seus 6rgéos ou entidades.
O PDTI foi definido na instru¢cdo normativa como “instrumento de diagnostico, planejamento
e gestdo dos recursos e processos de Tecnologia da Informacdo que visa a atender as
necessidades de informagdo de um oOrgdo ou entidade para um determinado periodo”
(BRASIL, 2008a). A IN N° 4/2008 obrigou também que as aquisicdes e servicos de T fossem
contratados em conformidade com os PDTIs e, sempre que fosse possivel, que fossem
estabelecidos acordos de nivel de servico nos contratos de prestacdo de servigos de TI,

praticas presentes nos modelos de melhores praticas COBIT e ITIL.

A EGTI 2008 estabeleceu como metas de cada 6rgdo para o ano de 2009 uma
série de controles e praticas de Governanca de Tl, como a existéncia e 0 uso de um PDTI, o
funcionamento efetivo de um Comité de TI, a adocdo de padrdes de interoperabilidade, a

adocdo de metodologias de desenvolvimento e a seguranca da informacéo.

Para reforcar e complementar a IN N° 4/2008, foi publicada, em 12 de agosto de
2009, a Portaria SLTI/MPOG N° 8/2009 (BRASIL, 2009), vedando a contratacdo de servigos
de TI por instituicdes que ndo possuem um PDTI a partir de 01 de janeiro de 2010, mas
permitindo que fossem feitos contratos durante o ano de 2009 desde gue a instituicdo ja tenha
publicado uma portaria instituindo um Comité de Tecnologia da Informacédo para elaboracédo

do PDTI, e desde que a publicacdo do mesmo tivesse sido feita até 31 de dezembro de 2009.

! A arquitetura e-PING é um documento de referéncia que define um conjunto minimo de premissas, politicas e
especificacdes técnicas que regulamentam a interoperabilidade entre sistemas e aplicacdes de TI, estabelecendo
as condigdes de interacdo com todas as esferas de governo e com a sociedade, cuja utilizag8o € obrigatoria em
instituicGes do Poder Executivo Federal.

2 0 modelo e-MAG é um conjunto de recomendacdes de acessibilidade para implementac&o em sitios e portais
do Governo Federal na Internet.
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Durante o periodo de transicdo sera permitida aos orgdos e entidades integrantes do
SISP, que ainda ndo possuam o Comité de Tecnologia da Informagéo constituido, a
contratacdo de servicos de Tecnologia da Informacéo, desde que este esteja em processo
de implementacéo e que esteja operante ainda no ano de 2009. (BRASIL, 2009).

Ainda em cumprimento ao determinado no Acdrddo 1603/2008, a SLTI publicou
em 18 de fevereiro de 2010 a Estratégia Geral de Tl 2010 (EGTI 2010) (SECRETARIA...,
2010a), que apresenta estatisticas sobre os resultados obtidos com a primeira EGTI e traz
novas metas relacionadas com contratacbes de TI, capacitacdo de recursos humanos dos
orgdos da administracdo publica, melhoria quantitativa dos recursos humanos dos 6rgaos,

adocdo de padrdes e modelos e melhoria da gestéo de TI.

Alguns meses depois, em 12 de novembro de 2010, utilizando as informagdes
coletadas e divulgadas na EGTI 2010 e durante o ano, foi publicada a Instrucdo Normativa
SLTI/MPOG N° 4/2010 (IN N° 4/2010) (BRASIL, 2010), que revoga a antecessora e
estabelece um processo de contratagéo e fiscalizacdo de contratos de servigos de TI pelos
orgdos integrantes do SISP, definindo papéis e responsabilidades em todas as etapas da
contratacdo, desde a escolha da solucdo de Tl e elaboracdo do projeto basico da contratacao

até a fiscalizacdo e finalizacdo do contrato.

Pouco depois, em 22 de dezembro de 2010, foi publicada pela SLTI a Estratégia
Geral de Tl 2011-2012 (EGTI 2011-2012) (SECRETARIA..., 2010b), trazendo uma anélise
ambiental das areas de Tl dos érgdos membros do SISP, os objetivos estratégicos do SISP, as
metas e os indicadores de desempenho, os principios e diretrizes para o SISP e os resultados

das metas da aplicacdo da EGTI 2010.

Considerando a necessidade de alinhamento entre a Tl e 0s planos estratégicos das
instituicBes identificados pelo TCU, as normas publicadas pelo Governo Federal e os gastos
realizados com TI, fica evidente a necessidade de que instituicGes publicas federais avaliem
suas acOes diante das melhores préticas recomendadas pelos modelos de Governanca de TI.
Esse é o entendimento que demonstrou ter a SLTI/MPOG quando publicou e atualizou as
instrucbes normativas e as estratégias gerais de TI, claramente elaboradas com base em
melhores préticas de Governanga de TI. Isso demonstra também o reconhecimento por parte
do Governo Federal da importancia da utilizacdo de melhores préaticas de Governanca de Tl
para a administracao publica federal.
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Fernandes e Abreu (2008, p.14) afirmam que a Governanga de Tl ndo € somente a
implantacdo de modelos de melhores praticas, e que ela “busca o compartilhamento de
decisbes de Tl com os demais dirigentes da organizacao, assim como estabelece as regras, a
organizacdo e 0S processos que norteardo o uso da tecnologia da informacdo [...],

determinando como a T1 deve prover os servigos para a empresa.”

Mas os autores apresentam também varios mecanismos e componentes integrados
que compdem o ciclo de Governanca de TI. Esses mecanismos e componentes estao previstos
nos processos, controles e praticas presentes em diversos modelos de melhores préaticas de
Governanca de T1 existentes. Observando o ciclo de Governanga de TI, os dois modelos de
melhores praticas mais adotados — ITIL e COBIT — e as normas e padrGes que as
organizacOes sdo obrigadas a seguir e adotar, € possivel identificar os indicadores e boas

praticas associados ao ciclo de Governanca de TI.

Com esses indicadores e boas préaticas, é possivel identificar quais boas praticas
séo adotadas ou ndo por uma organizacdo, bem como as etapas do ciclo de Governanca de Tl
cujas préaticas e controles precisam ainda de algum esforco por parte dos gestores e
profissionais de TI, ainda que nenhum modelo tenha sido formalmente adotado pela
organizagdo. Com base nessa possibilidade, foi construido o modelo de andlise dessa

pesquisa, apresentado na se¢do seguinte.

2.6 MODELO DE ANALISE

A partir do referencial tedrico, foram utilizadas as etapas que compdem o ciclo de
Governanca de TI proposto por Fernandes e Abreu (2008, p.17) como dimensdes e seus
processos como componentes da pesquisa, 0 que serviu de base para elaboracdo do modelo de
andlise, representado na Figura 6. O significado e a funcdo de cada etapa e de cada
componente do ciclo permitiram identificar a maioria dos indicadores de adogdo de boas
praticas de Governanca de Tl do modelo de andlise, mas foram utilizadas também outras
fontes de informagdes para extrair esses indicadores, uma vez que 0s autores ndo apresentam

seus indicadores explicitamente em seu livro.
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Assim, os detalhes sobre os processos do ciclo de Governanga de TI
(FERNANDES; ABREU, 2008), as informacdes dos processos da biblioteca ITIL, presentes
nos livros do OGC (2007a; 2007b; 2007c; 2007d; 2007e; 2007f) e do modelo COBIT,
presentes no livro do ITGI (2007), bem como os resultados da pesquisa exploratéria de
Albuquerque Junior, Machado e Santos (2011), permitiram identificar os indicadores de
adogdo de boas préaticas de Governanca de Tl desta pesquisa. Desses indicadores, foram
elaboradas as perguntas do instrumento de coleta de dados. Como cada processo do modelo
COBIT tem mais de um objetivo de controle e como cada processo da biblioteca ITIL trata de
diversos aspectos, cada processo desses dois modelos de melhores préticas pode estar
relacionado a mais de um componente do ciclo de Governanga de Tl, e um componente do
ciclo de Governanca de Tl pode estar relacionado a objetivos de controle e aspectos de
diferentes processos do COBIT e ITIL. O Quadro 3 mostra as dimensdes, 0s componentes e

os 71 indicadores identificados e utilizados na pesquisa.

| ALINHAMENTO PRIORIZAGAO ESTRUTURA, MEDIGAO DE

| ESTRATEGICO E —‘ E ALOCACAO ‘ PROCESSOS, - DESEMPENHO
COMPLIANCE DE RECURSOS OPERAGAO E

; GESTAO

\

ALINHAMENTO - GESTAO DE
’ MECANISMOS DE OPERACOES DE
ESTRATEGICO x DESEMPENHO DA
DECISAO ’ SERVICOS I
NECESSIDADE DE ———————— ——————
APLICACOES ) | |RELACIONAMENTO
|PORTFOLIO DE TI COM 0S
USUARIOS

ARQUITETURA DE TI —RELAC[ONAMENTO

COM
FORNECEDORES

INFRAESTRUTURA
DE TI

OBJETIVOS DE
DESEMPENHO

PRINCIPIOS DE TI

CAPACIDADE DE

ATENDIMENTO

ESTRATEGIA DE
OUTSOURCING

SEGURANCA DA
INFORMACAO

COMPETENCIAS

PROCESSOS E
ORGANIZACAO

PLANO DE TI

Figura 6 — Modelo de analise da adog&o de boas praticas de Governanga de TI.
Adaptado de: Fernandes e Abreu (2008)
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A dimensdo Alinhamento Estratégico e Compliance tem 48 indicadores, sendo,

portanto, a que tem mais indicadores. Seus indicadores procuram identificar, entre outras

coisas, se hd compromisso da direcdo da unidade com a Governanca de TI, se ha participacao

dos coordenadores de Tl das unidades pesquisadas nas decisdes estratégicas, a existéncia de

documentacdo dos requisitos de negocio para a area de TI, dos principios de TI e se eles

foram definidos com base nos objetivos estratégicos da unidade, bem como a existéncia de

um Comité Gestor de Tl formalmente designado e um PDT]I publicado e se as normas federais

relativas a Governanga de TI s&o respeitadas.

DIMENSOES

COMPONENTES

INDICADORES

Alinhamento
Estratégico e
Compliance

Alinhamento Estratégico

Compromisso da dire¢do da unidade

Participacéo do chefe da &rea de Tl nas decisdes
estratégicas da unidade

Requisitos de negdcio paraa Tl

Comité Gestor de Tl

Plano Diretor de TI

Adocdo e aderéncia (compliance) a modelos de melhores
préticas, normas de Governanca de Tl e a legislagdo

Principios de Tl

Principios de TI

Necessidades de
Aplicacbes

Sistemas e aplicacdes necessarios

Arquitetura de TI

Padronizacgdo de dados de sistemas e aplicacbes

Identificacdo e catélogo de sistemas

Reutilizacdo de componentes de sistemas e aplica¢es

Integragdo e compartilhamento de dados entre sistemas e
aplicagdes

Integracdo e compartilhamento de infraestrutura entre
sistemas e aplicaces

Infraestrutura de Tl

Necessidades de servicos de infraestrutura de Tl

Necessidades de recursos computacionais

Banco de dados de gerenciamento de configuracdo

Biblioteca de software institucional

Objetivos de Desempenho

Metas de desempenho para a area de Tl

Acordos de nivel de servico

Capacidade de
Atendimento

Planejamento da capacidade de equipamentos

Planejamento da capacidade de software

Planejamento da capacidade de recursos humanos

Estratégia de Outsourcing

Estratégia de outsourcing de Tl

Seguranca da Informacéo

Plano de Continuidade do Negdcio

Politica de Seguranca da Informagao

Comité de Seguranca da Informacéo

Competéncias

Competéncias existentes

Competéncias necessarias

Capacitacdo dos profissionais de T

Capacitagdo dos usuarios

Processos e Organizagdo

Mapeamento de processos de TI

Func0es internas da area de Tl

Responsabilid. sobre as fung@es internas da area de TI

Plano de TI

Plano Diretor de T1 ou Plano Estratégico de T1 publicado
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DIMENSOES COMPONENTES INDICADORES
(cont.) (cont.) (cont.)
Principios de Tl documentados
Necessidades de aplicacbes documentadas
Arquitetura de TI documentada
Infraestrutura de Tl documentada
Objetivos de desempenho documentados
Alinhamento Capacidade de atendimento documentada
Estratégico e Plano de Tl Estratégia de outsourcing documentada
Compliance Competéncias de TI documentadas

Necessidades de capacitacdo em T1 documentadas

Processos de T1 documentados

Responsabilidades de Tl documentadas

Avaliacdo dos servicos

Priorizacéo de projetos de TlI

Decisdo, Compromisso,
Priorizacéo e Alocagéo
de Recursos

Mecanismos de Decisdo

Estruturas para tomada de decisdes sobre TI

Portfolio de TI

Portfolio de Projetos de Tl

Catélogo de Servigos de T

Estrutura, Processos,
Operacéo e Gestédo

Operacdes de Servicos

Documentagéo de procedimentos de operagdo

Central de Servicos de Tl

Base de Conhecimentos

Metodologias de desenvolvimento de sistemas

Metodologias de gerenciamento de projetos

Monitoramento de ativos de TI

Dedicacao as atividades de gestdo de Tl

Dedicacao as atividades de desenvolvimento

Dedicacao as atividades de infraestrutura

Escritdrio de projetos de Tl

Tratamento de incidentes de seguranca da informacgéo

Relacionamento com os
Usuarios

Avaliacdo pelos usudrios dos servigos prestados

Responsabilidades dos usuarios

Acesso aos servicos de Tl

Relacionamento com

Documentacéo de controle de contratos

Documentacéo de contatos dos fornecedores

Fornecedores Contratos de Tl
Medigéo do Gestdo de Desempenho da | Acordos de nivel de servigco em contratos de Tl
Desempenho Tl Acordo de nivel de servigo com a unidade

Quadro 3 — Matriz de dimensdes, componentes e indicadores para Governanca de TI.

A dimensdo Decisdo, Compromisso, Priorizacdo e Alocacdo de Recursos tem trés
indicadores, que identificam como sdo tomadas as decisdes estratégicas de TI, a existéncia de
estruturas organizacionais para a tomada de decisdes relativas a Tl e a existéncia e

composicgdo do Portfdlio de TI e de um Catalogo de Servicos da unidade.

A dimensdo Estrutura, Processos, Operacdo e Gestdo tem 18 indicadores para
identificar a existéncia de procedimentos, metodologias e tecnologias adotadas para apoiar 0s

servigos prestados aos usudrios e a gestdo da area de TI, como documentagdo de
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procedimentos, avaliagdo dos servigos de TI, existéncia de estruturas ou grupos de
profissionais para atendimento de demandas, gestdo de projetos ou incidentes de seguranca da

informacao e relacionamentos com fornecedores.

A dimensdo Medicdo de Desempenho tem apenas um componente (Gestdo de
Desempenho da TI) e dois indicadores, que tratam de aspectos relativos ao monitoramento de
acordos de nivel de servico em contratos de prestacdo de servigos de Tl com empresas
prestadoras de servicos terceirizados e da medicdo de desempenho dos servicos de Tl atraves
de acordos de nivel de servico entre a area de T e a unidade, como criacdo de indicadores de
desempenho, estabelecimento de acordos de nivel de servico e o monitoramento do

desempenho.

2.6.1 As Boas Préticas de Governanca de Tl

A pesquisa bibliografica e documental envolvendo o ciclo de Governanca de TI,
os modelos de melhores praticas ITIL e COBIT, a literatura que trata do tema —
principalmente Fernandes e Abreu (2008) — e as normas federais aplicadas a area de TI
permitiram identificar os indicadores de Governanca de T1 utilizados neste trabalho. A partir
dos indicadores, foram identificadas 137 boas praticas de Governanca de Tl associadas a
todos os componentes e dimensdes do modelo de anélise através da pesquisa bibliografica
realizada principalmente nos livros da biblioteca ITIL (OFFICE..., 2007a; 2007b; 2007c;
2007d; 2007e; 2007f), no modelo COBIT (IT GOVERNANCE..., 2007), mas também nos
livros de Fernandes e Abreu (2008) e de Weill e Ross (2006).

Algumas das boas préaticas foram identificadas com base no mapeamento feito por
Fernandes e Abreu (2008) entre os dois modelos de melhores praticas e seu ciclo de
Governanca de TI. Foram associadas também ao indicador “Adocao e aderéncia (compliance)
a modelos de melhores préaticas, normas de Governanca de Tl e a legislacdo” a utilizacdo da
arquitetura e-PING e do padrdo e-MAG, que é obrigatoria para a administracdo publica
federal. O Quadro 4 mostra as boas praticas identificadas juntamente com os indicadores,

componentes e dimensdes do modelo de analise.



DIMENSOES

COMPONENTES

INDICADORES

BOAS PRATICAS

Alinhamento Estratégico
e Compliance

Alinhamento Estratégico

Compromisso da direcdo da
unidade

A direcdo da unidade demonstra compromisso com a Governanca de Tl

Participacdo do chefe da
area de TI nas decisdes
estratégicas da unidade

O chefe da area de TI participa das decisdes estratégicas da unidade

Requisitos de negocio para a
TI

Requisitos de negocio para a area de Tl da unidade definidos e documentados

Requisitos de negocio para a area de T1 definidos com base nas necessidades
estratégicas da unidade

Comité Gestor de Tl

Existe de um Comité Gestor de Tl ou de algum grupo com funcéo de tomar
decisBes estratégicas relacionadas a &rea de Tl

Plano Diretor de T]I

Existe de um documento formalizando o Plano Diretor de T da unidade

Adocdo e aderéncia
(compliance) a modelos de
melhores préticas, normas
de Governancade Tl e a
legislacéo

A unidade utiliza, total ou parcialmente, modelos de melhores praticas de
Governancga de Tl

A unidade respeita as Instru¢des Normativas do Governo Federal

A unidade utiliza a arquitetura de interoperabilidade e-PING

A unidade utiliza o padrédo de acessibilidade e-MAG

A unidade respeita a Politica de Seguranca da Informacdo e Comunicacdes da
FIOCRUZ

Principios de Tl

Principios de Tl

A unidade tem seus Principios de T definidos e documentados

A unidade definiu seus Principios de Tl com base no planejamento estratégico da
unidade e nos requisitos de negécio para a area de Tl

Necessidades de Aplicactes

Sistemas e AplicacGes
Necessarios

A drea de Tl identificou os sistemas e aplicacfes necessarios para o alcance de
seus objetivos estratégicos

Os sistemas e aplicaces necessarios foram identificados com base nos requisitos
para a area de Tl

Arquitetura de TI

Padronizacdo dos Dados de
Sistemas e Aplicagbes

A érea de Tl tem documentada a defini¢éo de padrdes de dados e rotinas de
sistemas desenvolvidos localmente

Identificacdo e Catalogo de
Sistemas

A area de TI tem identificados e documentados todos os seus sistemas

Reutilizacéo de
Componentes de Sistemas e
Aplicac6es

A érea de Tl tem documentado um processo ou procedimento para reutilizacdo de
cédigos ou componentes de sistemas
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DIMENSOES
(cont.)

COMPONENTES
(cont.)

INDICADORES
(cont.)

BOAS PRATICAS
(cont.)

Alinhamento Estratégico
e Compliance
(cont)

Arquitetura de TI
(cont.)

Integracéo e
Compartilhamento de Dados
entre Sistemas e Aplicagdes

A érea de TI tem documentado um processo de integragdo e compartilhamento de
dados entre sistemas

Integracéo e
Compartilhamento de
Infraestrutura entre Sistemas
e AplicacGes

Foi feita analise das possibilidades de compartilhamento de infraestrutura entre
sistemas e aplicacdes

Infraestrutura de TI

Necessidades de servicos de
infraestrutura de Tl

Foram identificados os servicos de infraestrutura de TI necessarios para atender a
unidade

Necessidades de recursos
computacionais

Foram identificadas as necessidades de hardware e software para atender a
unidade

Banco de dados de
gerenciamento de
configuracao

A érea de TI utiliza um Banco de Dados de Gerenciamento da Configuracdo

A area de T1 tem mapeados todos os dispositivos e equipamentos de T no Banco
de Dados de Gerenciamento da Configuracdo

Biblioteca de software
institucional

A area de TI tem uma biblioteca de software institucional

A érea de TI controla as licengas de software utilizadas na unidade

Objetivos de Desempenho

Metas de Desempenho para
a Area de Tl

A area de TI é avaliada com base em metas quantitativas de desempenho

Acordos de Nivel de
Servigo

Os servigos de TI sdo avaliados utilizando acordos de nivel de servico

Capacidade de Atendimento

Planejamento da
Capacidade de
Equipamentos

A area de TI faz planejamento de capacidade da infraestrutura de hardware

Os objetivos de desempenho e 0s niveis de servigo acordados sao utilizados para
planejar a capacidade de equipamentos

O crescimento vegetativo da utilizacdo de recursos de Tl é considerado no
planejamento da capacidade de infraestrutura

Planejamento da
Capacidade de Software

A drea de TI faz planejamento da capacidade dos sistemas de aplicagBes

Os objetivos de desempenho e os niveis de servigo acordados sdo considerados no
planejamento de capacidade de sistemas e aplicagdes

O crescimento vegetativo da utilizacdo de recursos de TI é considerado no
planejamento da capacidade de sistemas e aplicagdes

99



DIMENSOES
(cont.)

COMPONENTES
(cont.)

INDICADORES
(cont.)

BOAS PRATICAS
(cont.)

Alinhamento Estratégico
e Compliance
(cont.)

Capacidade de Atendimento
(cont.)

Planejamento da
Capacidade de Recursos
Humanos

A area de TI faz planejamento da capacidade de recursos humanos

Informacdes sobre projetos atuais e futuros de T1 sdo consideradas no
planejamento da capacidade de recursos humanos

Estratégia de Outsourcing

Estratégia de Outsourcing
de Tl

A area de TI tem definida e documentada uma estratégia de outsourcing

Seguranca da Informacéo

Plano de Continuidade do
Negocio

A unidade tem um Plano de Continuidade do Negécio documentado

A drea de TI tem um Plano de Continuidade dos Servi¢os de Tl documentado

Politica de Seguranca da
Informacéo

A unidade tem uma Politica de Seguranca da Informacgéo documentada

Comité de Seguranga da
Informacg&o

A drea de TI tem um grupo designado para tratar de assuntos relacionados a
Politica de Seguranca da Informacéo

A unidade tem um grupo formalmente designado para elaborar a Politica de
Segurancga da Informacédo

A Politica de Seguranca da Informacao da unidade foi aprovada pelo Diretor

Competéncias

Competéncias Existentes

A érea de TI tem mapeadas e documentadas as competéncias dos seus
profissionais

Competéncias Necessarias

A drea de TI tem mapeadas e documentadas as competéncias que precisam ser
contratadas via terceirizago

Capacitacéo dos
Profissionais de TI

Necessidades de capacitacdo dos profissionais de Tl identificadas e documentadas

Necessidades de capacitacdo dos profissionais de Tl identificadas com base no
PDTI e nos documentos de planejamento estratégico da unidade

Capacitagdo dos Usuérios

Necessidades de capacitacdo dos usuarios de Tl identificadas e documentadas

A érea de T participa da identificacdo das necessidades de capacitacdo dos
USUArios

Processos e Organizagdo

Mapeamento de Processos
de Tl

Processos internos da area de T1 mapeados e documentados

Responsaveis pelos processos internos da area de T1 identificados

Fungdes Internas da Area de
Tl

Area de T| dividida internamente por area de conhecimento

Atendimento ao usuario organizado em niveis de atendimento

Responsabilidades Sobre as
Funcdes Internas da Area de
TI

Responsaveis pelas fungdes internas da area de T1 formalmente designados

99



DIMENSOES COMPONENTES INDICADORES BOAS PRATICAS
(cont.) (cont.) (cont.) (cont.)
Plano Diretor de Tl ou
Plano Estratégico de Tl Existéncia de um documento de PDTI da unidade publicado
publicado
Principios de Tl Principios de Tl incluidos no PDTI da unidade
documentados
l(;lecesmdades de aplicagoes Necessidades de aplicagdes incluidas no PDTI da unidade
ocumentadas
g\rqwtetura de Tl Arquitetura de T1 incluida no PDTI da unidade
ocumentada
Infraestrutura de Tl incluida no PDTI da unidade
Infraestrutura de T Necess@dades de hardware_incIL{idas no PDTI da ur?idade
documentada N_ecesmdades de software incluidas no PDTI da_l unidade _
Lista dos softwares suportados pela &rea de Tl incluida no PDTI da unidade
Lista do hardware suportado pela area de T1 incluida no PDTI da unidade
ﬁggf:r?giznntgeEStrateglco Plano de T dog)ésg]\é%st:deogesempenho Metas quantitativas de desempenho da area de T incluidas no PDTI da unidade
(cont.) Historico de utilizagdo dos recursos de hardware incluido no PDTI da unidade

Capacidade de atendimento
documentada

Planejamento de capacidade de hardware incluido no PDTI da unidade

Historico de utilizagdo dos recursos de software incluido no PDTI da unidade

Planejamento de capacidade de software incluido no PDTI da unidade

Planejamento de capacidade de recursos humanos incluido no PDTI da unidade

Estratégia de outsourcing
documentada

Estratégia de outsourcing incluida no PDTI da unidade

Competéncias de Tl
documentadas

Competéncias de Tl incluidas no PDTI da unidade

Competéncias de TI que precisam ser desenvolvidas incluidas no PDTI da
unidade

Competéncias de TI que precisam ser contratadas incluidas no PDTI da unidade

Necessidades de capacitacdo
em TI documentadas

Necessidades de capacitacdo dos profissionais de T1 incluidas no PDTI da unidade

Necessidades de capacitagdo dos usuarios de Tl incluidas no PDTI da unidade

Processos de Tl
documentados

Processos da area de TI incluidos no PDTI da unidade
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DIMENSOES COMPONENTES INDICADORES BOAS PRATICAS
(cont.) (cont.) (cont.) (cont.)
Processos de TI Identificacdo dos responsaveis pelos processos internos da area de Tl incluida no
documentados (cont.) PDTI da unidade
Identificacdo dos responsaveis pelas fungdes internas da area de Tl incluida no
Alinhamento Estratégico Responsabilidades de TI PDTI da unidade
e Compliance Plano de Tl documentadas Identificacdo dos responsaveis pelas atividades desempenhadas pela area de Tl
(cont.) (cont.) incluida no PDTI da unidade

Avaliaco dos servigos

Niveis de servigo requeridos pela unidade incluidos no PDTI

Priorizacdo de projetos de
TI

Projetos de desenvolvimento de software priorizados incluidos no PDTI da
unidade

Projetos de infraestrutura priorizados incluidos no PDTI da unidade

Decisdo, Compromisso,
Priorizacdo e Alocagéo
de Recursos

Mecanismos de Decisao

Estruturas para Tomadas de
Decisdes sobre Tl

Unidade tem uma estrutura para decidir sobre os Principios de Tl

Unidade tem uma estrutura para decidir sobre Arquitetura de TI

Unidade tem uma estrutura para decidir sobre Infraestrutura de Tl

Unidade tem uma estrutura para decidir sobre Necessidade de Aplica¢bes de Tl

Unidade tem uma estrutura para decidir sobre investimentos e priorizacdo de
recursos de Tl

Pessoal da area de T1 participa das decisdes estratégicas relacionadas a Tl da
unidade

Pessoal da area de TI participa das decisfes sobre seguranga da informag&o da
unidade

A Diretoria da unidade conhece as responsabilidades sobre as decisdes
estratégicas de Tl

Portfélio de TI

Portfélio de Projetos de Tl

Projetos em execucdo e para serem executados incluidos no PDTI da unidade

Projetos e seus niveis de prioridade incluidos no PDTI ou em outro documento

Projetos criticos incluidos no PDTI ou em outro documento

Riscos relacionados aos projetos da area de Tl incluidos no PDTI ou em outro
documento

Catalogo de Servigos de Tl

Catalogo de servigos de Tl incluido no PDTI

Servicos da area de T considerados criticos identificados e documentados

Riscos relacionados aos servicos da area de T1 identificados e documentados

Prejuizos provocados pela interrupgdo dos servicos de Tl identificados e
documentados
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DIMENSOES
(cont.)

COMPONENTES
(cont.)

INDICADORES
(cont.)

BOAS PRATICAS
(cont.)

Estrutura, Processos,
Operacéo e Gestédo

Operacdes de Servicos

Documentacéo de
Procedimentos de Operacao

Procedimentos para atividades de operagdo documentados

Central de Servigos de Tl

Area de TI tem uma Central de Servicos de T

Profissionais de help desk dedicados as atividades de suporte remoto

Central de Servigos de TI funcionando como ponto Unico de acesso dos usuarios
aos servigos de Tl

Base de Conhecimentos

Procedimentos para atividades de suporte e solu¢Ges de incidentes e problemas de
T1 documentados

A drea de TI tem um processo para documentacdo de solucGes para incidentes e
problemas

Metodologias de
desenvolvimento de
sistemas

A drea de T1 utiliza analise por pontos de fungéo para medir o esforgo necessario
para desenvolver sistemas

A drea de TI utiliza modelos de melhores praticas para desenvolvimento de
sistemas

A area de TI tem um padrédo ou modelo documentado para modelagem de
sistemas

Metodologias de
gerenciamento de projetos

A area de T1 utiliza uma metodologia ou modelo de gerenciamento de projetos

Monitoramento de ativos de
TI

A area de T1I utiliza uma ferramenta automatizada para monitoramento de ativos
de Tl

Dedicacdo as atividades de
gestdo de Tl

O coordenador de TI estd dedicado as atividades de coordenacdo/ gestao

Os contratos de TI contam com fiscais administrativos formalmente designados

Os contratos de TI contam com fiscais requisitantes formalmente designados

Os fiscais técnicos dos contratos de TI tem atribui¢des exclusivamente técnicas

Dedicacdo as atividades de
desenvolvimento

Os profissionais da area de desenvolvimento sdo dedicados as atividades da sua
area

Dedicacdo as atividades de
infraestrutura

Os profissionais da area de infraestrutura sdo dedicados as atividades da sua area

Escritério de projetos de Tl

A drea de TI conta com uma estrutura ou grupo para gerenciar ou apoiar a
execucao dos projetos de Tl

69



DIMENSOES
(cont.)

COMPONENTES
(cont.)

INDICADORES
(cont.)

BOAS PRATICAS
(cont.)

Estrutura, Processos,
Operacéo e Gestédo
(cont.)

Operacdes de Servicos
(cont.)

Tratamento de incidentes de
seguranca da informacgéo

A area de TI conta com uma estrutura ou grupo para tratar de incidentes de
seguranca da informacgéo

Relacionamento com 0s
Usuarios

Auvaliagao pelos usuarios
dos servigos prestados

Os servigos prestados pela area de T sdo avaliados pelos usuarios de alguma
maneira

Responsabilidades dos
usuérios

As responsabilidades dos usuarios quanto a utilizagéo dos recursos
computacionais e seguranca da informacéo estdo documentadas

Os usuérios declaram ter conhecimento sobre suas responsabilidades quanto a
utilizagdo de recursos computacionais e seguranc¢a da informacao

A drea de TI tem um processo ou procedimento para dar retorno aos usuarios
sobre suas demandas

Acesso aos servicos de T

Os critérios de priorizacao para atendimento aos incidentes e problemas pela area
de T1 sdo claros para 0s usuarios

A area de TI utiliza um sistema para registro e acompanhamento de suas
solicitacbes

Os usuarios conhecem 0s meios de acesso aos servigos de Tl

Os usuarios respeitam 0s meios de acesso aos servicos de Tl

O Catalogo de Servicos de T foi publicado

Relacionamento com
Fornecedores

Documentacéo de controle
de contratos

A érea de TI utiliza um procedimento de documentag&o de incidentes e fatos
relacionados aos contratos de Tl

Responsabilidades
relacionadas a contatos com
fornecedores

Responsaveis por realizar contatos com fornecedores de servicos, bens e materiais
de TI identificados

Garantia de que as responsabilidades dos fornecedores e prestadores de servigos
de TI foram compreendidas por eles e pela unidade

Contratos de Tl

Plano para operacionalizar os servigos de T1 apds finalizag8o inesperada de
contrato documentado

Plano para transferéncia de contratos entre prestadores de servi¢os ou
fornecedores documentado

Procedimento da CGTI da FIOCRUZ para execucao de licitagdes e contratacdo de
servigos de T1 adotado na unidade

0L



DIMENSOES
(cont.)

COMPONENTES
(cont.)

INDICADORES
(cont.)

BOAS PRATICAS
(cont.)

Medicéo de Desempenho

Gestdo de Desempenho da

TI

Acordos de nivel de servico
em contratos de Tl

Acordos de nivel de servico em todos os contratos de TI

Pena prevista para descumprimento de acordos de nivel de servico em contratos
de Tl

Acordos de nivel de servico definidos com base nos objetivos de desempenho de
TI da unidade

Acordo de nivel de servico
com a unidade

Acordo de nivel de servico estabelecido entre a rea de T1 e a unidade

Acordos de nivel de servico com base nos objetivos de desempenho de Tl da
unidade

Quadro 4 — Boas préaticas de Governanca de TI dentro do modelo de analise.

1.
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3 METODOLOGIA

Quanto aos objetivos, este trabalho é caracterizado como descritivo, pois procurou
identificar opinides, comportamentos e situagdes na instituicdo pesquisada sem que houvesse
interferéncia do pesquisador (BASTOS, 1999), e descrever com exatiddo a Governanca de Tl
em unidades de uma instituicdo (FLICK, 2009). Esta pesquisa teve o0 objetivo de descrever
um fendmeno e estabelecer relacdes entre variaveis, utilizando como técnicas a entrevista e a

observacdo, o que também a caracteriza como descritiva (GIL, 2010).

Quanto aos procedimentos, o trabalho é caracterizado como estudo de caso, pois
investigou um fenémeno contemporaneo (YIN, 2010), explorando profundamente a
instituicdo quanto a esse fenébmeno (CRESWELL, 2010). Este estudo de caso envolveu
pesquisa em fonte de pessoas, embora tenha tido também atividades de pesquisa bibliografica
e documental, o que caracteriza pesquisa em fonte de papel (BASTOS, 1999) e, por envolver
mais de uma unidade autdbnoma de uma mesma instituicao, o trabalho é caracterizado como
estudo de casos multiplos (YIN, 2010). Segundo Gil (2010), o estudo de caso envolve
investigacdo profunda e exaustiva de um objeto, de maneira que o conhecimento sobre esse
objeto seja amplo e detalhado, e Flick (2009) afirma que o objetivo do estudo de caso pode
ser a descricdo de uma organizacao ou instituicdo, reforcando a caracterizacdo deste trabalho

como descritivo.

Quanto ao objeto, o trabalho é uma pesquisa predominantemente de campo, uma
vez que os dados foram coletados nos locais onde ocorrem os fenémenos e através de
entrevistas com pessoas diretamente envolvidas (FLICK, 2009), embora tenha caracteristicas
de pesquisa bibliografica, que se apresentam em consultas a documentos e a bibliografia sobre
o tema (BASTOS, 1999).

A abordagem do trabalho é predominantemente qualitativa, pois procurou
investigar uma relagdo dindmica entre a realidade, o fendbmeno investigado e as pessoas
entrevistadas, o que exige a interpretacdo das respostas ao invés do uso de técnicas e métodos
estatisticos (SILVA; MENEZES, 2001). Para Flick (2009), a abordagem qualitativa €
particularmente relevante quando se faz pesquisa social. Ainda para este autor, a pesquisa

gualitativa demonstra uma variedade de perspectivas, conhecimentos e préaticas dos
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entrevistados, considerando que os pontos de vista e as praticas no campo sdo diferentes
devido as diferencas de perspectivas e contextos relacionados.

O método é dedutivo, pois utilizou o ciclo de Governanca de TI existente, bem
como processos e praticas presentes em modelos de melhores praticas existentes, com a
finalidade de identificar as préaticas ja adotadas pelas unidades técnico-cientificas estudadas.
Para Bastos (1999), o método dedutivo é onde ocorre a promog¢do da conexao descendente,

em que 0s pressupostos de raciocinio partem de premissas gerais para premissas particulares.

A pesquisa envolveu quatro etapas principais: a pesquisa bibliografica e
documental sobre Governanca de T1 e sobre os modelos de melhores préaticas mais utilizados,
além de normas e documentos relacionados a organizacdo, e posterior composi¢do de um
modelo de analise apropriado para realizacdo da pesquisa; o diagndstico da situacdo atual,
através de entrevistas semi-estruturadas, pesquisa documental e observacdo direta; e a
identificacdo das diferencas entre as boas praticas presentes no modelo de anélise e as de fato
adotadas pelas unidades. A observagdo, segundo Quivy e Campenhoudt (1998), permite
reunir dados relativos a diferentes indicadores, 0 que pode, inclusive, responder a perguntas
do roteiro da entrevista semi-estruturada sem que elas necessitem ser feitas aos entrevistados.
Para Bastos (1999), a observacdo direta intensiva compreende, além da observacdo
propriamente dita do local onde ocorrem os fendbmenos, a coleta de dados através de
entrevistas. A realizacdo de entrevistas permitiu um contato direto com os entrevistados, 0
que, para Quivy e Campenhoudt (1998), permite extrair informac@es e elementos de reflexdo
ricos e matizados. A estratégia utilizada na pesquisa esta a seguir e representada também na

Figura 7:

a) pesquisa bibliografica em normas técnicas, livros, enderecos eletronicos, periodicos,
trabalhos cientificos anteriores, na legislacdo em vigor e em normas e documentos
internos da instituicéo;

b) elaboracdo do modelo de analise e identificacdo dos indicadores para realizacdo da
pesquisa, com base no referencial teorico;

c) identificacdo das boas préaticas, com base no referencial tedrico, no modelo de analise e
nos indicadores identificados;

d) elaboracdo do roteiro de entrevista com base nas boas praticas identificadas e no
modelo de analise;
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e) realizacdo de pré-teste na unidade técnico-cientifica da FIOCRUZ localizada no estado
do Parana e de ajustes no roteiro de entrevista conforme necessidades identificadas no pré-
teste realizado;

f) escolha das unidades técnico-cientificas a serem estudadas;

g) realizacdo de quatro estudos de caso, com observacdo do ambiente, pesquisa
documental e realizagdo de entrevistas semi-estruturadas com os coordenadores de TI de
duas unidades técnico-cientificas localizadas no Rio de Janeiro e das unidades técnico-
cientificas localizadas na Bahia e em Minas Gerais;

h) andlise dos dados coletados por meio de codificacdo temética e identificacdo das
diferencas entre as praticas adotados pelas unidades;

i) avaliacdo dos pressupostos de pesquisa diante dos resultados obtidos;

J) identificacdo das causas da situacdo encontrada, de acordo com as opinides dos
entrevistados;

k) identificacdo de pontos de melhorias nos processos de Governanga de Tl da FIOCRUZ.

' RO
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ELABORAGAO PRE-TESTE E
DO E AJUSTES NO
~ El A w ik RO

/IST,

Pesquisa em normas Elaboragéo do roteiro
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revistas, trabalhos identificagdo dos Govemanga de Tlcom Governa‘; deTl técnico-cientifica da
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Figura 7 — Estratégia da pesquisa.

Por ser a distancia entre as unidades e a sede da FIOCRUZ um fator determinante
dos cinco pressupostos da pesquisa, o estudo foi feito em unidades localizadas no campus da
sede da instituicdo e em unidades de estados diferentes do Rio de Janeiro. Decidiu-se também
por pesquisar unidades cuja principal atividade € a pesquisa cientifica, pois grande parte das
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decisdes tomadas nessas unidades, inclusive as relacionadas a TI, sofre influéncias de atores
que ndo atuam diretamente na gestdo da organizacdo. Além disso, as unidades cuja pesquisa é
a principal atividade atuam de maneira semelhante, com objetivos semelhantes e comuns.
Diante desses critérios, ndo foram pesquisadas: unidades técnico-administrativas, que tem seu
foco em ac¢des estruturantes e que abrangem toda a FIOCRUZ; unidades técnico-cientificas de
apoio a pesquisa, como aquela dedicada a producdo de animais; unidades de producdo de
farmacos ou vacinas; unidades que tem seu foco na preservacédo do acervo historico; unidades
cuja atividade principal € o ensino; e unidades cuja atividade principal € a prestacdo direta de
servicos de saude. Dessa forma, o foco desta ficou restrito as unidades técnico-cientificas cuja
atividade principal é a pesquisa cientifica. A escolha das unidades que foram pesquisadas foi
também influenciada pela conveniéncia de serem locais onde seria facilitado o acesso do

pesquisador as informacoes.

Os entrevistados foram os coordenadores de Tl das quatro unidades técnico-
cientificas escolhidas, por serem eles os profissionais que estdo mais envolvidos com o0s
processos de Governanca de Tl das unidades pesquisadas e por conhecerem melhor o

ambiente de TI das suas respectivas unidades.

As perguntas foram elaboradas e apresentadas aos entrevistados de maneira que
pudessem responder da forma mais conveniente para eles, mas dentro do assunto pesquisado.
Foi feito um pré-teste presencial na unidade técnico-cientifica da FIOCRUZ localizada no
Parana, que permitiu realizar ajustes no roteiro da entrevista a fim de reduzir a quantidade de
perguntas e, consequentemente, o tempo de entrevista. A versdo do roteiro utilizada nas
entrevistas ficou organizada da seguinte maneira: oito perguntas para caracterizacdo do
entrevistado; sete perguntas para caracterizacdo da area de Tl da unidade estudada; quatro
perguntas iniciais, que, a depender da resposta do entrevistado, poderiam levar o pesquisador
a incluir ou ndo outras perguntas no decorrer da entrevista; 140 perguntas sobre as boas
préaticas de Governanca de Tl que, a depender das respostas dadas as perguntas iniciais e a
diversas outras perguntas, poderiam ser feitas ou ndo no decorrer da entrevista. Ao final das
entrevistas, quando o pesquisador j& dispunha das informagdes sobre as quantidades de boas
praticas adotadas pelas unidades, foi feita uma pergunta complementar aos entrevistados, que
ndo estava incluida no roteiro de entrevista, sobre as causas da situacdo identificada no

estudo.
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A pesquisa foi presencial, realizada nas unidades estudadas, o que permitiu
também observar a dindmica das areas de TI dessas unidades e conhecer suas respectivas
estruturas. As entrevistas, realizadas em setembro e outubro de 2011, foram gravadas e,
durante sua realizacdo, quando as respostas fornecidas pelos entrevistados ndo deram
informagdes suficientes para verificar a existéncia ou ndo das boas préaticas relacionadas a
pergunta, foram feitas perguntas adicionais questionando se a area de TI da unidade adota ou
ndo as boas praticas em questdo, perguntas estas mais diretas e cujas respostas foram

essencialmente dicotdmicas.

Parte das perguntas sobre Governanga de Tl tinha como fonte de informacdes
tanto o entrevistado quanto a pesquisa em documentos da instituicdo — principalmente aquelas
sobre os PDTIs das unidades, pois havia a possibilidade de ter acesso aos documentos e,
assim, de identificar boas praticas sem a necessidade de fazer perguntas especificas sobre elas
durante a entrevista. Dessa forma, a adocdo de parte das boas praticas na unidade que
disponibilizou seu PDTI para o pesquisador foi verificada através de pesquisa documental,

eliminando a necessidade de fazer diversas perguntas durante a entrevista.

Depois de realizadas as entrevistas, as gravacdes foram transcritas para analise. As
transcrigcdes foram tratadas por meio de andlise de contetdo por codificacdo tematica, como
proposto por Flick (2009). As perguntas no roteiro de entrevista estavam agrupadas de acordo
com as dimens@es, componentes e indicadores do modelo de analise, o que, por si s0, ja
garantiu a contextualizacdo das respostas. A andlise da transcricdo das respostas permitiu,

assim, identificar as boas praticas de Governanca de Tl adotadas nas unidades.
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4 AFIOCRUZ

A FIOCRUZ é uma fundacdo publica de direito publico, com sede na cidade do
Rio de Janeiro, 6rgdo de ciéncia e tecnologia do Ministério da Saude. Criada em 1900 com o
nome de Instituto Soroterapico Federal, a instituicdo tinha a funcdo combater inicialmente a
peste bubobnica, doenca que ja havia chegado ao Rio de Janeiro, entdo capital federal, e
posteriormente a febre amarela. Depois de ter seu nome alterado para Instituto de Patologia
Experimental de Manguinhos em 1905, Instituto Oswaldo Cruz em 1908 e Fundagéo Instituto
Oswaldo Cruz em 1970, somente no ano de 1974 a FIOCRUZ recebeu sua denominacéo atual
(FUNDACAO..., 2010b), enquanto o nome Instituto Oswaldo Cruz ficou sendo utilizado por

uma de suas unidades técnico-cientificas.

Atualmente a FIOCRUZ atua em projetos de pesquisa e desenvolvimento
tecnoldgico para geracdo de conhecimento principalmente em doencas como aids, maléria,
Chagas, tuberculose, hanseniase, sarampo, rubéola, esquistossomose, meningites e hepatites.
Atua também em outros temas ligados a satde, como historia da ciéncia, mudangas climaticas
e violéncia. Sua atuacéo se estende também a formacéo e qualificacdo de profissionais para o
SUS e para atuagdo em ciéncia e tecnologia em cursos técnicos profissionalizantes, pds-
graduacdo stricto sensu e lato sensu, cursos de aperfeicoamento e atualizacdo, além de
residéncia médica. Essa atuacdo resulta em trabalhos relevantes para o conhecimento
cientifico, em produtos com aplicacdo potencial, como vacinas, medicamentos, métodos de
diagndstico e processos de monitoramento da satde do trabalhador, e em servicos prestados
diretamente a populacdo, como tratamento de criancas com fibrose cistica, tratamento de
pacientes com doencas infecciosas, ambulatorio para pacientes com hanseniase, servigos de
referéncia para diagnostico de aproximadamente 30 doencas e avaliacdo de alimentos, soros,
vacinas, medicamentos, cosméticos, sangue e derivados (FUNDACAO..., 2010b).

A instituicdo tem quatro unidades técnico-administrativas localizadas no Rio de
Janeiro e 16 unidades técnico-cientificas distribuidas em seis estados, além de um escritério
em Maputo, capital do Mogambique, e de uma Coordenacgédo Regional, localizada em Brasilia,
no Distrito Federal.
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As unidades técnico-administrativas tem a funcdo de desenvolver, implementar e
manter estratégias, planos, processos, sistemas e outros instrumentos que servem a FIOCRUZ
de maneira geral. Estdo hierarquicamente ligadas a Diretoria Executiva da Vice-Presidéncia
de Desenvolvimento Institucional e Gestdo do Trabalho da FIOCRUZ e estdo localizadas no
campus de Manguinhos, onde também fica a Presidéncia da instituicdo. As unidades técnico-

administrativas séo as seguintes:

a) Diretoria de Administracdo do Campus (DIRAC);
b) Diretoria de Administracdo (DIRAD);
c) Diretoria de Recursos Humanos (DIREH);

d) Diretoria de Planejamento Estratégico (DIPLAN).

As unidades técnico-cientificas sdo aquelas que desempenham atividades de
pesquisa, ensino, producdo, prestacdo de servicos a sociedade ou de apoio as pesquisas e a
ciéncia, como a producdo medicamentos, de vacinas e Kits de diagnostico, criacdo de animais
de laboratério para utilizagdo nas pesquisas desenvolvidas pela instituicdo, atividades de
comunicacdo e informacao cientifica, documentacdo e preservacdo de acervos relacionados a
historia da satde. Apesar de todas desenvolverem pesquisa e atividades de ensino, ha aquelas
cujo foco principal € educacdo em saude, e ha outras cujo foco principal é pesquisa e
desenvolvimento tecnoldgico em salde, além das que executam atividades de apoio, como
criacdo de animais de laboratoério. A cidade do Rio de Janeiro, onde esté localizada a sede da
FIOCRUZ, concentra a maioria das unidades técnico-cientificas. As 11 unidades técnico-

cientificas localizadas no Rio de Janeiro séo as seguintes:

a) Instituto de Tecnologia em Imunobioldgicos (Bio-Manguinhos);

b) Centro de Criacdo de Animais de Laborat6rio (CECAL);

¢) Instituto de Comunicacdo e Informacéo Cientifica e Tecnologica (ICICT);
d) Casa de Oswaldo Cruz (COC);

e) Escola Nacional de Saude Publica Sérgio Arouca (ENSP);

f) Escola Politécnica de Saude Joaquim Venéancio (EPSJV);
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g) Instituto de Tecnologia em Farmacos (Far-Manguinhos);

h) Instituto Fernandes Figueiras (IFF);

i) Instituto de Pesquisa Evandro Chagas (IPEC);

J) Instituto Nacional de Controle e Qualidade em Saude (INCQS);

K) Instituto Oswaldo Cruz (10C).

Com excecdo do IFF, que fica no bairro do Flamengo, e de Far-Manguinhos, que
fica no bairro de Jacarepagua, todas as unidades do Rio de Janeiro estdo localizadas no

campus de Manguinhos.

Fora do Rio de Janeiro, a FIOCRUZ esta presente nos estados do Amazonas,
Bahia, Minas Gerais, Parand, Pernambuco e no Distrito Federal, além de estar prevista a
expansdo para os estados do Piaui, Ronddnia, Mato Grosso do Sul e Ceara (FUNDACAO...,
2010b). Todas as outras, com exce¢do da ja citada unidade do Distrito Federal, sdo unidades
técnico-cientificas regionais, que tem a pesquisa como principal atividade. Essas unidades
técnico-cientificas sdo hierarquicamente ligadas a Presidéncia da FIOCRUZ e tem em
comum, além das atividades desenvolvidas, os fatos de estarem distantes da sede e de serem
responsaveis pela manutencdo dos seus respectivos campi. As unidades técnico-cientificas

existentes atualmente sdo as seguintes:

a) Centro de Pesquisa Aggeu Magalhaes (CPgAM), em Recife, PE;

b) Centro de Pesquisa René Rachou (CPgRR), em Belo Horizonte, MG;

c) Centro de Pesquisa Lednidas e Maria Deane (CPgLMD), em Manaus, AM;
d) Instituto Carlos Chagas (ICC), em Curitiba, PR;

e) Centro de Pesquisa Gongalo Moniz (CPqGM), em Salvador, BA.

Por ser uma fundacédo publica do Poder Executivo Federal, a FIOCRUZ integra o
SISP, que define politicas e padrbes de funcionamento e interoperabilidade dos servigos de Tl
do Poder Executivo Federal. Apesar das unidades técnico-cientificas também estarem
submetidas as politicas e padrdes definidos pelo SISP e pela propria FIOCRUZ, elas gozam

de grande independéncia na execugdo or¢camentaria e sdo geridas de maneira autbnoma, o que
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se reflete na gestdo de suas &reas de TI, ndo importando se a unidade esta localizada em

Manguinhos ou em outro campus.

4.1 GOVERNANCA DE TI NA FIOCRUZ

Até a criacdo da Coordenacdo de Gestdo de Tecnologia da Informacdo (CGTI),
em agosto de 2009 (FUNDACAO..., 2009), ndo havia na FIOCRUZ uma instancia que tivesse
a funcdo de dirigir de maneira centralizada a TI institucional. Historicamente, ndo foram
muitas as tentativas de planejar acOes relacionadas a Tl de maneira centralizada e estratégica
na FIOCRUZ, e poucas dessas acdes planejadas foram levadas adiante. Isso foi observado por
Marques (2011) ao pesquisar os documentos e relatorios produzidos nos Congressos Internos
da FIOCRUZ?, realizados nos anos de 1988, 1994, 1998, 2002, 2005 e 2010. As decistes
tomadas antes da CGTI eram normalmente discutidas em reunides da Subcdmara Técnica de
Informética e ndo obrigavam as unidades a segui-las — eram apenas recomendacdes feitas

pelos profissionais de T1 das unidades que participavam dessas reunides.

As areas de TI das unidades da FIOCRUZ podem ter diferentes denominacdes,
como servico, secdo, setor, departamento ou coordenagdo. Em sua pesquisa, que envolveu
todas as unidades da FIOCRUZ, Marques (2011) descobriu que a area de Tl ndo esta presente
no organograma de cinco das 21 unidades. Descobriu também que, a depender da unidade, a
TI pode estar subordinada ao servi¢co de Administracao, a Vice-Diretoria de Gestdo ou a Vice-
Diretoria de Ensino, Informacdo e Comunicacdo, e que, em um caso, a Tl esta subordinada a
duas areas distintas. Além disso, em dez unidades, a area de Tl acumula responsabilidades

ndo relacionadas a Tl, como Informag&o, Comunicagéo e Planejamento.

Marques (2011) identificou também que apenas 24,5% dos 314 profissionais de
Tl da FIOCRUZ séo servidores publicos. Além disso, trés das 21 unidades ndo contam com
profissionais de atendimento e suporte ao usuario, mas todas contam com profissionais
trabalhando com desenvolvimento de sistemas. Os fatos de desenvolverem atividades

semelhantes — pesquisa, ensino, desenvolvimento tecnolégico, informacdo e atividades de

® O Congresso Interno da FIOCRUZ é uma reunido que acontece a cada quatro anos, onde a comunidade,
representada por delegados eleitos nas unidades, participa das deliberagdes sobre assuntos estratégicos
relacionados a Instituicéo.
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apoio, como gestdo e comunicacao — e de integrarem a mesma organizacgdo levam as unidades
a necessitarem de servigos, sistemas e aplicacbes semelhantes ou comuns a todas elas. Por
isso, é particularmente estranho algumas unidades ndo terem profissionais de suporte —
embora todas utilizem computadores e precisem de suporte e manutencdo dos seus
equipamentos — mas todas terem profissionais de desenvolvimento de sistemas — atividade

que, por uma questdo de eficiéncia, poderia ser centralizada.

Apenas dez profissionais de seguranca da informacgéo trabalham na FIOCRUZ.
Isso significa que existem unidades que ndo contam com esse perfil de profissional
(MARQUES, 2011). Também é estranho uma instituicdo que tem a informacdo como um dos
seus principais insumos e produtos, que lida com informagdes sigilosas de pacientes e com
outros dados que devem ser protegidos por questdes éticas, que realiza licitacdes e que busca
constantemente a inovacdo tecnologica e, consequentemente, a garantia do respeito a
propriedade intelectual ndo ter um grupo de profissionais especializados em seguranga da
informacdo. Em pesquisa exploratoria realizada em uma unidade técnico-cientifica da
FIOCRUZ, Albuquerque Junior e Santos (2011) identificaram que a maioria dos funcionarios
da area de TI da unidade desconhece a norma NBR ISO/IEC 27002:2005 e outros conceitos
sobre seguranca da informacdo. Os autores identificaram também que poucos controles de
seguranca da informacéo previstos na norma séo adotados na unidade e que, dos 39 objetivos
de controle previstos na norma, apenas dois sdo alcancados. Os autores concluem que isso é
resultado da falta de direcionamento estratégico da instancia central de Tl da instituicdo, que
ndo promove a elaboracdo de Politicas de Seguranca da Informacdo em suas unidades

descentralizadas.

Albuquerque Junior, Machado e Santos (2011) descobriram que a quantidade de
profissionais de TI, entre servidores publicos e terceirizados, varia de trés a 19 nas cinco
unidades técnico-cientificas da FIOCRUZ que pesquisaram. Isso reflete as desigualdades
entre as unidades da instituicdo. Na pesquisa, que procurou identificar a percepcdo da
importancia de indicadores da ado¢do de boas préaticas de Governanca de Tl para profissionais
de TI e gestores das unidades, os autores concluiram que os respondentes consideravam mais
importantes indicadores de boas praticas que estdo no inicio do ciclo de Governanga de Tl
proposto por Fernandes e Abreu (2008), relacionados a dimensdo Alinhamento Estratégico e
Compliance, bem como indicadores relacionados a Seguranca da Informacgéo, mostrando uma
preocupacdo tanto dos profissionais da area de Tl quanto dos gestores com questdes mais

estruturais de Governanca de TI, como alinhamento estratégico, comités, planos e politicas de
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TI. A pesquisa mostrou também que os indicadores relacionados a questdes mais operacionais
tem pouca importancia para o grupo de respondentes.

Considerando as atividades desenvolvidas nas unidades técnico-cientificas e
técnico-administrativas e os tipos de dependéncia que as organizacdes podem ter da TI
apontadas por Fernandes e Abreu (2008), é possivel dizer que a FIOCRUZ pode ser
enquadrada como uma organizacdo cujas operagdes-chave sdo altamente dependentes da Tl, a
exemplo da execucdo de licitagbes através de pregdo eletronico pela Internet, do acesso a
sistemas hospedados em outras instituicbes do Governo Federal, de sistemas e processos
transversais hospedados no Rio de Janeiro e acessados por todas as unidades regionais, de
projetos de pesquisa envolvendo participantes de diferentes unidades regionais ou de outras
instituicGes brasileiras ou estrangeiras que exigem intensa troca de informacdes atraves da
Internet, da facilidade que o uso de recursos computacionais traz para a pesquisa bibliogréfica
em bases de dados de teses e artigos cientificos, das ferramentas on-line de submissdo de
artigos para periodicos e congressos, além do imenso acervo de dados e informacOes
eletronicas geradas pelas pesquisas desenvolvidas na instituicdo e armazenadas nas redes de

computadores das unidades.

A importéncia que essas operacdes fortemente ligadas a tecnologia tem para a
FIOCRUZ é o suficiente para classificar a TI como area estratégica para uma organizacao,
segundo Fernandes e Abreu (2008). Além disso, hd uma necessidade clara de adotar boas
praticas de Governanca de Tl em uma instituicdo que desenvolve tecnologia e que tem uma
preocupacdo natural com direitos autorais e preservacdo das informacdes utilizadas ou

geradas em suas pesquisas e em suas atividades administrativas.

O grupo de trabalho que viria a se tornar a CGTI da FIOCRUZ elaborou um
relatério que apresentou uma proposta de criacdo de uma instancia central de TI
(FUNDACAO..., 2009) — fato que viria a se concretizar pouco depois — e um PDTI
FIOCRUZ 2010 (FUNDAGCAO..., 2010a), primeiro documento elaborado com a finalidade de
ser um planejamento estratégico de Tl da FIOCRUZ. O PDTI FIOCRUZ 2010 foi divulgado
em 2010 sem dar, entretanto, orientacbes para a organizacdo das areas de Tl nem para
elaboracgdo de PDTIs nas unidades descentralizadas. Assim sendo, as unidades que decidiram
elaborar seus proprios PDTIs fizeram isso conforme o que os profissionais de TI locais
sabiam sobre o assunto, ou seguindo o modelo publicado pelo SLTI (2008), com poucas

orientacbes da FIOCRUZ. As unidades que ndo elaboraram um PDTI proprio se limitaram a
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enviar para a CGTI da FIOCRUZ as informagdes sobre as aquisi¢des e contratos que
pretendiam realizar naquele ano para compor o PDTI geral da FIOCRUZ.

Depois de ser formalmente criada, a CGTI da FIOCRUZ elaborou ainda um PDTI
vigente entre junho de 2011 e maio de 2012, publicado para as regionais em setembro de
2011, e uma Politica de Seguranca da Informacdo e Comunicagbes (POSIC) para toda a
FIOCRUZ, publicada em fevereiro de 2011. O novo PDTI foi elaborado da mesma forma que
0 anterior: cada unidade fez seu proprio planejamento, com base nos respectivos Planos
Quadrienais, sem seguir uma orientacéo central nem projetos ou programas identificados pela
CGTI da FIOCRUZ como sendo estratégicos para a instituicdo. A POSIC foi elaborada por
um grupo formado por servidores da FIOCRUZ, mas ndo houve um processo de consulta ou
algum tipo de participacdo dos usuarios ou dos profissionais de TI das unidades. Outros dois
documentos foram elaborados e divulgados pela CGTI da FIOCRUZ: a Recomendacao
Técnica IN-001, que trata de especificacbes para nomes de caixas postais e protocolo de
correio eletrénico; e uma orientacdo sobre aquisicdes de solugbes de Tl conforme a IN N°
4/2010. Dessa forma, dos quatro documentos elaborados e publicados pela CGTI da
FIOCRUZ, um é o PDTI geral da FIOCRUZ (que ndo orienta a elaboracdo dos PDTIs das
unidades, mas apenas compila as informacdes sobre previsdo de execucdo orcamentéria das
unidades em um sé documento), o segundo € uma recomendacdo (que as unidades ndo sao
obrigadas a seguir), o terceiro € um manual elaborado com base em uma norma do MPOG, e
apenas um é uma politica que obrigatoriamente deve ser seguida por todas as unidades da
FIOCRUZ, mas que ndo traz orientacdes sobre como as unidades devem elaborar suas

préprias politicas e normas.

Como cada unidade da FIOCRUZ geriu seus servigos de Tl de maneira
independente por muitos anos, e sO recentemente houve a¢des no sentido de centralizar parte
das decisbes relacionadas a TI, alguns gestores de unidades perceberam a importancia e a
dependéncia que tém da TI e adotaram boas praticas de Governanca de TI, antecipando as
normas originadas da necessidade detectada pelo TCU. A adocdo de boas praticas por
algumas unidades, entretanto, foi pouco divulgada nas outras unidades, mesmo entre 0s
profissionais de T, quando essa divulgagdo poderia servir para orientar as demais unidades na

melhoria dos seus processos internos de TI, na auséncia de orienta¢des centrais da FIOCRUZ.

Espera-se que a CGTI da FIOCRUZ, como uma parte importante da estrutura de

Governanca de TI, aponte quais projetos ou processos identificados dentro dos documentos de
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planejamento estratégico da FIOCRUZ exigem a realizacdo de acgdes estratégicas pelas areas
de TI das unidades. Essas acOes estratégicas de TI, juntamente com o0s planos estratégicos
individuais das unidades, devem se materializar nos PDTIs de cada unidade, que, por fim,
devem compor o PDTI da FIOCRUZ. Além disso, espera-se da CGTI da FIOCRUZ o
estabelecimento de politicas e normas que orientem a criacdo e a gestdo da estrutura
organizacional de TI das unidades, incluindo suas estruturas proprias de decisdo, seus
processos internos, suas politicas e normas proprias e a ado¢do de outras boas praticas de

Governanca de TI.

A dependéncia que a instituicdo tem da TI, o fato de ter ficado tanto tempo sem
uma area central para orientar na elaboracdo de planos e definir politicas e normas gerais para
a FIOCRUZ e a autonomia com que as unidades foram geridas tornaram necessaria a
identificacdo das boas praticas que foram adotados em unidades da FIOCRUZ localizadas no
Rio de Janeiro e em outros estados, fazendo um diagndstico da situacdo atual da ado¢do de
boas praticas e das causas da situagdo encontrada, e indicando caminhos que poderdo ser

seguidos para que seja implantada uma Governanga de T1 eficaz.

As unidades regionais da FIOCRUZ tém uma caracteristica comum, que ndo é
compartilhada com as unidades localizadas no campus de Manguinhos, no Rio de Janeiro:
suas despesas condominiais, como seguranca, agua, energia elétrica, manutencdo predial,
servigos de telefonia e comunicagdo de dados, sdo inteiramente custeadas com recursos do
orcamento das proprias unidades, enquanto que, nas unidades localizadas no campus de
Manguinhos, esses servigos sdo custeados de maneira centralizada. Tendo a pesquisa como
atividade finalistica, as unidades técnico-cientificas tem necessidades semelhantes de boas
praticas de Governanca de Tl e sofrem influéncias de pessoas com perfis semelhantes nas

decisoes relacionadas a Tl. As proximas se¢Oes tratam das unidades estudadas nesta pesquisa.

42 INSTITUTO DE COMUNICACAO E INFORMACAO CIENTIFICA E
TECNOLOGICA (ICICT)

Criado em 1986, o ICICT é a unidade técnico-cientifica localizada no campus de

Manguinhos que desenvolve atividades de pesquisa e ensino nas areas de comunicagéo,
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informacdo e inovagdo cientifica e tecnoldgica em saude nos seus trés laboratdrios. Seu
programa de pés-graduacdo oferece cursos lato sensu de Especializagdo e stricto sensu de
Mestrado e Doutorado. A unidade atua nos campos da informacdo e comunicacao cientifica e
tecnologica em salde através da producdo, analise, tratamento e disseminacdo do
conhecimento cientifico. O ICICT ministra também cursos de atualizacéo, responde pelo selo
FIOCRUZ Video e coordena o Sistema Nacional de Informagdes Toxico-Farmacoldgicas e a
Rede de Bibliotecas da FIOCRUZ, que inclui as bibliotecas de todas as unidades da
instituicdo e integra o projeto Bibliotecas Virtuais em Saude (BVS) (FUNDACAO..., 2010b).

A dreade Tl do ICICT esté instalada em um prédio moderno e bem conservado da
propria unidade, e conta com mobilia nova e equipamentos novos de grandes fabricantes do
mercado. Ndo houve dificuldade em localizar ou identificar a unidade nem o setor de TI,

embora a sinalizacdo do campus de Manguinhos seja insuficiente para um visitante externo.

4.3 INSTITUTO OSWALDO CRUZ (I0C)

O I10C ¢é a maior e mais antiga unidade técnico-cientifica da FIOCRUZ e também
esta localizada no campus de Manguinhos, sendo que sua histéria se confunde com a histéria
da prépria FIOCRUZ. A unidade desenvolve atividades de pesquisa, desenvolvimento
tecnoldgico e inovacdo em saude, além de prestar servi¢os de referéncia para diagnéstico de
doencas infecciosas e genéticas e controle de vetores. O I0C atua também na formacdo de
cientistas e técnicos através de seus programas de educacao profissional e pos-graduacdo lato
sensu e stricto sensu. Conta com 71 laboratdrios de pesquisa, desenvolvimento tecnoldgico e
inovacdo que desenvolvem estudos sobre doenca de Chagas, dengue, febre amarela, aids,
tuberculose, malaria, leptospirose, esquistossomose, rotavirus, hepatites, hanseniase e
meningites, entre outras doencgas. O I0C também coopera com o Ministério da Salde através
de 29 servigos de referéncia, que incluem vigilancia epidemioldgica, prevencgéo, diagnostico e

controle de doencas e controle de vetores.

Pelo fato de os setores e laboratérios do 1OC néo estarem concentrados em um sé
prédio, a localizacdo da &rea de Tl ndo é uma tarefa fécil para um visitante externo,

dificuldade que so é agravada pelo tamanho da unidade, pela deficiéncia de sinalizagdo do
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campus de Manguinhos, pela extensdo do campus e pelo desconhecimento das pessoas que
trabalham na FIOCRUZ sobre as outras unidades da instituicdo. A mobilia utilizada pela area
de Tl do IOC ndo é nova, embora bem conservada. Os equipamentos de Tl sdo novos e de

grandes fabricantes.

4.4 CENTRO DE PESQUISA RENE RACHOU (CPQRR)

O CPgRR foi criado em 1955 e é a unidade técnico-cientifica da FIOCRUZ em
Minas Gerais. Seu Unico prédio fica em uma area central de Belo Horizonte, onde estdo seus
14 laboratérios, que realizam estudos sobre os parasitas e vetores da doenca de Chagas,
esquistossomose, leishmanioses e malaria, além da epidemiologia do envelhecimento, do
comportamento de risco e ocupacional. A unidade realiza também servicos de referéncia em
doenca de Chagas, leishmaniose e esquistossomose. O programa de pés-graduacdo do CPgRR
possui nove linhas de pesquisa em trés areas de concentracdo para formar mestres e doutores
(FUNDACAO..., 2010b).

O prédio onde estd o CPgRR € antigo e apresenta necessidades de melhoria na
infraestrutura que refletem na area de T, como dificuldade para ampliar o espaco fisico do
setor e dificuldades para ampliar a rede de computadores. Foi possivel notar improvisos para
interligar equipamentos a rede de computadores, como cabos de rede aparentes. E visivel
também a falta de espaco, pois ha equipamentos empilhados aguardando manutencédo na sala
onde trabalham o coordenador e os demais profissionais de TI. A area de TI dispbe de
equipamentos novos tanto de grandes fabricantes quanto de marcas pouco conhecidas no

mercado.

4.5 CENTRO DE PESQUISA GONCALO MONIZ (CPQGM)

Criado em 1957, o CPgqGM ¢ a unidade tecnico-cientifica da FIOCRUZ na Bahia.

O campus do CPgGM esté localizado em um bairro residencial populoso de Salvador, onde
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estdo os seis prédios que abrigam seus dez laboratdrios e os demais setores de apoio. Esses
laboratorios realizam estudos sobre leishmanioses, doen¢a de Chagas, hepatites, aids, HTLV,
HPV, celulas-tronco, envelhecimento humano, doencas autoimunes e doencgas cronico-
degenerativas, entre outros. A unidade oferece dois cursos de pos-graduacdo em nivel de
Mestrado e Doutorado, além de cursos de extensdo e aperfeicoamento (FUNDACAO...,
2010b).

O prédio onde esta instalada a Secdo de Informatica é relativamente novo, mas o
setor deixa transparecer necessidades de melhoria na infraestrutura predial. E possivel notar
improvisos, como cabos de rede de dados e fios elétricos que ndo passam por tubulacdes para
ligar equipamentos localizados na sala vizinha e necessidades relacionadas a falta de espaco,
como um grande numero de equipamentos empilhados no chdo aguardando manutencdo. A
infraestrutura da rede de computadores e 0s equipamentos utilizados pelos usuarios sdo novos

e muitos desses equipamentos séo de grandes fabricantes do mercado.
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5 APRESENTACAO E ANALISE DOS DADOS

A partir deste capitulo, os nomes das unidades foram substituidos por Regional 1,
Regional 2, Rio 1 e Rio 2, sendo que as duas primeiras correspondem as unidades regionais e
as duas Ultimas correspondem as unidades localizadas no Rio de Janeiro. Da mesma forma, os
nomes dos coordenadores de TI foram omitidos e serdo referenciados apenas como

coordenadores das suas unidades.

Nas entrevistas com os quatro coordenadores de T, identificou-se que trés deles
sdo servidores de carreira da FIOCRUZ e um é servidor de outra instituicdo, mas que ocupa
um cargo comissionado na FIOCRUZ. Os quatro entrevistados tem mais de seis anos na
instituicdo, sendo que dois estdo como responsaveis pelas areas de TI de suas unidades ha dez
anos, um estd ha quatro anos e um estad ha seis anos. O entrevistado que trabalha na
FIOCRUZ h& mais tempo tem 22 anos de servico e o que trabalha ha menos tempo tem seis
anos. O entrevistado mais jovem tem 35 anos e o0 mais velho tem 55 anos de idade. Quanto a
formacdo, um dos entrevistados esta cursando graduacdo e todos os outros sdo graduados,

sendo que um esta cursando Mestrado e outro esta cursando Doutorado.

A entrevista com o coordenador de Tl da unidade Regional 1 foi iniciada na sua
sala, mas sofreu algumas interrupcdes por parte dos préprios funcionarios da area de Tl — o
coordenador divide a sala com mais sete funcionarios, sendo dois servidores e cinco
terceirizados —, e por isso foi concluida em uma sala de reunides localizada no mesmo prédio
e andar da Secdo de Informaética. Algumas informacdes ndo foram coletadas através da
entrevista, mas através de pesquisa documental no PDTI da unidade. O entrevistado da
unidade Regional 1 € servidor efetivo da FIOCRUZ, ocupa o cargo de Tecnologista em Salde

Publica, tem 35 anos, é graduado na area de T1 e esta cursando Mestrado.

A Secdo de Informética da Regional 1 tem seis servidores publicos, sendo quatro
efetivos e dois ocupantes de cargo comissionado, o que néo significa que o responsavel pela
Secdo de Informética da Regional 1 esteja ocupando um cargo comissionado. Dos seis
servidores publicos lotados no setor, trés trabalham com desenvolvimento de sistemas e trés
trabalnam com infraestrutura. A Secdo de Informética da Regional 1 tem ainda sete

terceirizados, que desenvolvem atividades de atendimento remoto (help desk) e atendimento
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presencial aos usuérios. O setor € o Unico dentre 0s quatro que estd subordinado a Vice-
Diretoria de Ensino da sua unidade.

A entrevista com o coordenador de TI da unidade Regional 2 foi realizada na sala
onde ele trabalha e sofreu apenas uma rapida interrupcao, pois o entrevistado divide a sala
com mais dois servidores da FIOCRUZ e dois terceirizados. Todas as informagdes foram
coletadas através da entrevista e da observacdo. O coordenador de Tl da unidade Regional 2
estd na funcdo ha dez anos e é servidor efetivo da FIOCRUZ. Seu cargo efetivo é de Técnico
em Saude Publica. Ele est4 lotado na mesma unidade ha 13 anos, tem 39 anos de idade e esta

se graduando na &rea de TI.

A Secdo de Informética da unidade Regional 2 conta com cinco profissionais de
TI, sendo dois terceirizados e trés servidores publicos. Um servidor divide atividades de
desenvolvimento com um terceirizado, dois servidores trabalham com administracdo da rede e
seguranca da informacdo, e um terceirizado trabalha realizando atendimento presencial aos
usuarios. Eles prestam suporte a 308 desktops da unidade, embora também prestem algum
atendimento a um namero expressivo de notebooks particulares que acessam a rede de
computadores da unidade, nimero que a area de Tl acredita que esteja em torno de 100
equipamentos. A Se¢do de Informatica da unidade Regional 2 estd subordinada a Vice-
Diretoria de Gestéo.

A organizacdo das salas onde estdo os setores de Tl das unidades regionais deixa
claro que ambas tem uma infraestrutura que precisa de melhorias para atender as necessidades
da area de TI. Na unidade Regional 1, o fato de o coordenador de TI dividir sua sala com
outras sete pessoas — entre servidores da FIOCRUZ e terceirizados — é uma evidéncia disso. O
compartilhamento do ambiente de trabalho mostra que o coordenador de Tl da Regional 1 tem
pouca privacidade para tratar de assuntos envolvendo fiscalizacdo de contratos, queixas de
usudrios sobre funcionarios do setor ou qualquer outro assunto que exija algum sigilo ou
discricdo. Uma consequéncia da falta de privacidade na sala foi a quantidade de interrupcoes
durante a entrevista. Na Secdo de Informatica da unidade Regional 2 o problema de falta de
espaco fisico é ainda mais evidente. O coordenador de Tl e os outros quatro funcionérios —
servidores e terceirizados — compartilham uma sala onde também sdo armazenados
equipamentos em manutencdo e documentos do setor. Apesar da falta de privacidade, houve

apenas uma pequena interrup¢do durante toda a entrevista.
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Na unidade Rio 1, a entrevista foi realizada na sala do coordenador de Tl — foi a
Unica unidade entre as quatro pesquisadas em que o coordenador de Tl dispGe de uma sala
exclusiva. Embora a entrevista tenha transcorrido com a porta da sala aberta, ndo houve
interrupcdes. O entrevistado da unidade Rio 1 esta como coordenador de TI ha seis anos,
mesmo tempo que tem na FIOCRUZ. Ele tem 55 anos, é servidor de outra institui¢do cedido a
FIOCRUZ e esté cursando Doutorado.

O Departamento de Tl da unidade Rio 1 ndo enfrenta problemas relacionados a
falta de privacidade do coordenador de T1 nem de falta de espaco. Suas salas sdo amplas e ndo
apresentavam sinais de desorganizacdo. O setor tem cinco servidores publicos e 15
profissionais terceirizados, totalizando 20 funciondrios. Como ndo tem uma equipe
estruturada de desenvolvimento de sistemas, seu foco é a infraestrutura e o suporte aos
usuarios. Apenas um profissional terceirizado trabalha com desenvolvimento, e suas
atividades estdo limitadas a manutencdo da Intranet da unidade, atendendo principalmente a
demandas da é&rea de comunicacdo, enquanto os demais funcionarios trabalham com
infraestrutura e com atendimento ao usuério. E possivel notar poucos improvisos, como cabos
de rede que ndo estdo préximos aos computadores onde estdo ligados, mas ndo ha sinais de
desorganizacdo. Os improvisos sdo decorrentes de uma infraestrutura predial que ndo foi
preparada para o0 uso intensivo de TI que se tem hoje e foi adaptada para receber um setor de
TI1. O Departamento de T1 da unidade Rio 1 esta subordinado a Vice-Diretoria de Gestéo.

Na unidade Rio 2, a entrevista foi realizada integralmente na sala do coordenador
de TI da unidade, que é compartilhada com apenas uma pessoa também do setor, o que
minimiza problemas de privacidade. O entrevistado da unidade Rio 2 é coordenador de TI ha
quatro anos, trabalha na mesma unidade da FIOCRUZ hé& 22 anos, tem 42 anos e tem nivel

superior.

O Centro de Tecnologia da Informacdo e Comunicacbes conta com 25
funcionarios, sendo 14 servidores, oito terceirizados e trés bolsistas. O setor tem uma equipe
de desenvolvimento estruturada, que conta com dez pessoas que trabalham em solugbes e
portais web, tanto para necessidades internas quanto para outras unidades, e que cuida da
administracdo dos servidores de bancos de dados da unidade. Tem também uma equipe que
cuida da manutencdo dos conteudos dos sitios e portais mantidos pela unidade, e uma equipe
de infraestrutura, que cuida do atendimento aos usuarios, da seguran¢a da rede e da

administracao dos servidores de rede. O Centro de Tecnologia da Informacéo e Comunicagoes
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dispde de espaco suficiente para a quantidade de funcionarios e para a infraestrutura de T que

tem.

Durante as visitas as areas de Tl das quatro unidades pesquisadas, foi possivel
observar que trés delas possuem em sua infraestrutura firewalls, storages e servidores de rede
profissionais. Apenas a unidade Regional 2 ndo tem um storage, embora a aquisicdo esteja
prevista no orcamento ainda para 2011. Esta unidade é também a Unica que ndo utiliza um
firewall apliance, mas um computador com sistema operacional de propdsito geral
configurado como filtro de pacotes para essa fungdo. Todas as unidades utilizam virtualizacdo
para consolidar servidores, exceto a Regional 2, que também planeja virtualizar servidores
assim que adquirir o storage. Todas as unidades contam com no-breaks para proteger sua

infraestrutura de rede de problemas na rede elétrica.

Com relacdo a quantidade de equipamentos e usudrios atendidos pelos
profissionais de Tl das unidades pesquisadas e a quantidade de pessoas trabalhando nas areas
de TI, as informacOes apontam que a unidade Rio 1, que atende a aproximadamente 3000
usuarios e 2000 desktops e notebooks, dispde de 20 profissionais de TI. A unidade Rio 2 conta
com 25 profissionais de TI, que atendem a aproximadamente 425 usuarios e 430 desktops e
notebooks. A unidade Regional 1 conta com 13 funcionérios para atender a 600 usuérios e
270 desktops e notebooks, enquanto a unidade Regional 2 conta com cinco funcionarios para
atender a 606 pessoas e 308 desktops e notebooks. A Tabela 1 mostra a quantidade de
funcionarios e a quantidade de equipamentos e usuarios que tem suporte da area de Tl de cada

unidade.

Tabela 1 — Quantidades de funcionarios, de usurios e de equipamentos atendidos nas unidades

UNIDADE | FUNCIONARIOS | SERVIDORES | TERCEIRIZADOSE | DESKTOPSE | USUARIOS
AREA DE TI AREADETI | BOLSISTAS AREA | NOTEBOOKS DE TI
DE TI SUPORTADOS
Regional 1 13 6 7 270 600
Regional 2 5 3 2 308 606
Rio 1 20 5 15 2000 3000
Rio 2 25 14 11 430 425

Fonte: Elaborado pelo autor

Embora as Segdes de Informatica de ambas as unidades regionais atendam
praticamente a mesma quantidade de usuérios e computadores, ha uma grande diferenca de

infraestrutura de TI. Na unidade Regional 1, o atendimento ao usuario é realizado pelos



92

técnicos da empresa contratada para prestacdo de servigos de Tl e manutencdo nos
equipamentos, enquanto os servidores publicos da &rea de T1 trabalham com administragdo da
rede e com desenvolvimento de sistemas para atender as necessidades locais. A Secdo de
Informatica é organizada em quatro areas internas, cada uma com um servidor da FIOCRUZ
como responsavel: atendimento e suporte ao usuério; operagdo e administracdo da rede, que
trabalha na administracdo dos servidores de rede e das rotinas de operacdo; tecnologia e
seguranca da informacdo, que administra o firewall e faz prospeccdo de novas tecnologias; e
sistemas e desenvolvimento, que desenvolve aplicacbes web para atender as necessidades
internas da unidade. As atividades de desenvolvimento, operagdo, administracdo da rede,
prospeccdo de novas tecnologias e seguranca da informagéo sdo exclusivas de servidores da
FIOCRUZ.

Ja a area de TI da unidade Regional 2 é subdividida apenas em Infraestrutura e
Desenvolvimento, sendo que as atividades de administracdo da rede de computadores s&o
realizadas por servidores da FIOCRUZ, as atividades de desenvolvimento sé&o realizadas por
um servidor e um terceirizado e as atividades de atendimento ao usuério sdo realizadas pelos

dois servidores gque trabalham com infraestrutura e por um terceirizado.

As éreas de Tl das duas unidades do Rio de Janeiro atendem a quantidades
diferentes de usuérios e demandas. A unidade Rio 1 atende a aproximadamente 3000 usuarios
e conta com 20 funcionarios, sendo apenas cinco servidores da FIOCRUZ e 20 terceirizados.
As demandas atendidas sdo basicamente de infraestrutura, e as atividades de
desenvolvimento, realizadas por apenas um profissional terceirizado, se limitam a
manutencdo da Intranet. J4 a unidade Rio 2 conta com 25 funcionarios para atender a
demandas de infraestrutura e principalmente de desenvolvimento, em uma rede de 425
computadores. A equipe de desenvolvimento da Rio 2 é composta por dez pessoas, 0 que
justifica-se pelo fato de a unidade desenvolver portais e sistemas ndo s6 para suas
necessidades internas, mas também para outras unidades ou eventualmente para outras

instituigdes do Governo Federal.

As diferencas entre as areas de Tl das unidades estudadas ndo se resumem ao
tamanho da equipe, a infraestrutura de T1 e ao foco dos servigos prestados. De acordo com as
respostas dadas pelos coordenadores de TI durante as entrevistas e pela pesquisa documental
realizada, identificou-se que, do total de 137 boas praticas do modelo de analise, apenas 25
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sdo adotadas pelas quatro unidades, 24 boas praticas ndo sdo adotadas por nenhuma das
unidades e 113 s&o adotadas por pelo menos uma das quatro unidades.

A unidade Rio 1 adota 55 boas praticas, sendo 27 da dimensdo Alinhamento
Estratégico e Compliance, sete de Decisdao, Compromisso, Priorizacdo e Alocacdo de
Recursos, 19 de Estrutura, Processos, Operacao e Gestdo e duas de Medigdo de Desempenho.
Ja a unidade Rio 2 adota 68 boas praticas, sendo 38 de Alinhamento Estratégico e
Compliance, 11 da dimensao Decisdao, Compromisso, Priorizacdo e Alocacdo de Recursos, 18
da dimensdo Estrutura, Processos, Operacdo e Gestdo e uma de Medicdo de Desempenho. A
unidade Regional 1 é a que adota maior quantidade de boas praticas de Governanca de TI
dentre as quatro estudadas. Do total de 81 boas praticas adotadas por esta unidade, 48 sdo da
dimensdo Alinhamento Estratégico e Compliance, dez da dimensdo Decisdo, Compromisso,
Priorizacdo e Alocacdo de Recursos, 21 de Estrutura, Processos, Operacdo e Gestdo e duas da
dimensdo Medicdo de Desempenho. Apesar de ser uma unidade regional a que mais adota
boas praticas individualmente, o oposto acontece com a outra regional: a unidade Regional 2 é
a que adota menor quantidade de boas praticas. Sdo apenas 44 boas praticas no total, sendo 22
de Alinhamento Estratégico e Compliance, cinco da dimensdo Decisdo, Compromisso,
Priorizagédo e Alocagéo de Recursos, 16 da dimenséo Estrutura, Processos, Operagdo e Gestéo
e uma de Medicdo de Desempenho. A Tabela 2 mostra as quantidades de boas préticas e 0s
percentuais de ado¢do com relacdo ao total de boas praticas de cada dimensdo do modelo de

analise para cada unidade.

Tabela 2 — Quantidades e percentuais de boas praticas adotadas por cada unidade em cada dimensao.

~ REG. 1 REG. 2 RIO 1 RIO 2
DIMENSAO TOTAL
No % No | % No | % No %
Alinhamento Estratégico e Compliance 82 48 | 585 | 22 | 268 | 27 |329| 38 | 46,3

Deciséo, Compromisso, Priorizacdo e

x 16 10 | 625 5 |31,2| 7 (437 11 68,7
Alocacdo de Recursos
Estru~tura, Processos, Operacéo e 34 21 | 617 | 16 |470| 19 | 558 | 18 52,9
Gestéo
Medicdo de Desempenho 5 2 (400] 1 |200| 2 |400| 1 20,0
TOTAL 137 81 591 44 |321| 55 |40,1| 68 | 49,6

Fonte: Elaborado pelo autor



94

Percebe-se na Tabela 2 que poucas boas praticas foram adotadas para cada
dimensdo. Do total de 137 boas préaticas, 19 sdo adotadas apenas por unidades do Rio de
Janeiro, 29 sdo adotadas apenas por unidades regionais e 65 sdo adotadas por pelo menos uma
regional e por pelo menos uma unidade do Rio de Janeiro. Entre as 25 boas praticas que séo
adotadas por todas as unidades, 13 estdo na dimensdo Alinhamento Estratégico e Compliance,
quatro estdo na dimensdo Decisdo, Compromisso, Priorizacdo e Alocacdo de Recursos, oito
estdo na dimensdo Estrutura, Processos, Operacdo e Gestdo, e a dimensdo Medicdo de
Desempenho ndo tem nenhuma boa pratica adotada por todas as unidades. A unidade que tem
maior percentual de adocdo de boas praticas com relacdo ao total de cada dimensdo do
modelo de andlise é a Regional 1, com 59,12% do total de boas praticas, resultado que
contraria um dos pressupostos da pesquisa, como sera visto em maiores detalhes na secédo 6.5
deste capitulo. Em seguida aparece a unidade Rio 2, com 49,63% do total. A unidade Rio 1
aparece em seguida, com 40,14%, e a unidade Regional 2 aparece como a que tem menor
percentual de adocdo de boas praticas, com 32,11% do total. Dessa forma, das quatro
unidades estudadas, trés adotam menos da metade das boas praticas de Governanca de TI.
Além disso, nota-se que apenas a unidade Regional 1 adota mais da metade das boas praticas
da dimensd@o Alinhamento Estratégico e Compliance, que corresponde a etapa inicial do ciclo
de Governanca de Tl de Fernandes e Abreu (2008), que serve como base para as demais
etapas. Quanto a dimensdo Medicdo de Desempenho, é possivel notar que nenhuma unidade
adota mais de 40% das boas praticas relacionadas, embora essa dimensédo tenha apenas cinco
boas praticas. Da dimensdo Estrutura, Processos, Operacdo e Gestdo, trés unidades adotam
mais da metade das 34 boas praticas, sendo a Unica excecdo a unidade Regional 2, que adota
47,05% do total. J& a dimensdo Decisdo, Compromisso, Priorizacdo e Alocacdo de Recursos,
apenas as unidades Regional 1 e Rio 2 adotam mais da metade das suas 16 boas praticas,
sendo que esta é a Unica dimensdo em que a Regional 2 ndo é a que adota mais boas préaticas

entre as quatro unidades estudadas.

As proximas secOes deste capitulo tratardo das boas praticas identificadas na
pesquisa, sendo que cada dimensdo do modelo de analise terd& uma secdo especifica, que
apresentara os aspectos identificados na pesquisa € um quadro com todas as boas préaticas
adotadas por cada unidade dentro da respectiva dimenséo, além da analise dos dados em face

aos pressupostos da pesquisa.



95

5.1 BOAS PRATICAS DE ALINHAMENTO ESTRATEGICO E COMPLIANCE

Das 82 boas préaticas da dimensdo Alinhamento Estratégico e Compliance, 48
(58,5% do total) foram adotadas pela unidade Regional 1, 38 (46,3%) foram adotadas pela
Rio 2, a unidade Rio 1 adotou 27 (32,9%) e a Regional 2 adotou 22 (26,8%) boas praticas. O
Quadro 5 mostra as boas préaticas desta dimensdo adotadas por cada uma das unidades.

Para os coordenadores de Tl das quatro unidades, suas diretorias demonstram
compromisso com a Governanca de TI, o que se materializa na centralizacdo das compras de
Tl das quatro unidades e no apoio as medidas tomadas pela CGTI da FIOCRUZ. Trés
entrevistados afirmaram que esse apoio se da também atraves de investimentos feitos em
melhorias na infraestrutura de TI, embora um deles tenha admitido que esse investimento
poderia ser maior. Para o ITGI (2007) e 0 OGC (2007b), a alta direcdo da organizacdo deve
aceitar e se comprometer com a Governancga de TI. Para Fernandes e Abreu (2008) e Weill e
Ross (2006), a Governanga de Tl bem sucedida tem como requisito o envolvimento dos

executivos da organizacao.

Apesar de todos os entrevistados afirmarem que suas diretorias demonstram
compromisso com a Governancga de T1, apenas dois coordenadores de TI afirmaram participar
de decisdes estratégicas da unidade e trés afirmaram que tiveram necessidades relacionadas a
Governanca de Tl ndo atendidas pelas diretorias de suas unidades, citando como exemplo a
necessidade ndo atendida de capacitacdo da equipe em Governanca de TI, a necessidade de
equipamentos ainda ndo adquiridos para aumentar a disponibilidade dos servigos, a
necessidade de aprovacdo de normas e politicas relativas a utilizacdo de recursos
computacionais, a criagdo de um Comité de TI para a unidade que foi solicitada e néo
atendida, a necessidade de uma politica institucional para contratacdo de empresas para
prestacdo de servicos de Tl ou de uma politica institucional de contratacdo de méo de obra
que ndo foram estabelecidas. As duas unidades em que ha participacdo do chefe de TI no
planejamento estratégico sdo justamente as do Rio de Janeiro, e a participacdo se da em
reunides periddicas do Conselho Deliberativo e com 0s membros da Diretoria. Nas unidades
onde essa participacdo ndo acontece, a area de T fica afastada do planejamento estratégico e
decisbes que possam envolver Tl podem ser tomadas sem qualquer apoio ou participacao dos

profissionais de TI.
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BOAS PRATICAS DE
ALINHAMENTO ESTRATEGICO E COMPLIANCE

REG. 1

REG. 2

RIO 1

RIO 2

A direcdo da unidade demonstra compromisso com a
Governanca de Tl

O chefe da area de T participa das decisdes estratégicas da
unidade

Requisitos de neg6cio para a area de Tl da unidade definidos e
documentados

Requisitos de neg6cio para a area de TI definidos com base nas
necessidades estratégicas da unidade

Existe de um Comité Gestor de Tl ou de algum grupo com
funcdo de tomar decisdes estratégicas relacionadas a area de Tl

Existe de um documento formalizando o Plano Diretor de Tl da
unidade

A unidade utiliza, total ou parcialmente, modelos de melhores
préticas de Governanca de Tl

A unidade respeita as Instru¢cGes Normativas do Governo Federal

A unidade utiliza a arquitetura de interoperabilidade e-PING

A unidade utiliza o padréo de acessibilidade e-MAG

A unidade respeita a Politica de Seguranca da Informacédo e
Comunicagdes da FIOCRUZ

A unidade tem seus principios de TI definidos e documentados

A unidade definiu seus principios de TI com base no
planejamento estratégico da unidade e nos requisitos de negocio

A érea de Tl identificou os sistemas e aplicacdes necessarios
para o alcance de seus objetivos estratégicos

Os sistemas e aplicagdes necessarios foram identificados com
base nos requisitos para a area de Tl

A érea de Tl tem documentada a definicdo de padrdes de dados e
rotinas de sistemas desenvolvidos localmente

A area de TI tem identificados e documentados todos os seus
sistemas

A érea de TI tem documentado um processo ou procedimento
para reutilizacdo de c4digos ou componentes de sistemas

A érea de TI tem documentado um processo de integracao e
compartilhamento de dados entre sistemas

Foi feita andlise das possibilidades de compartilhamento de
infraestrutura entre sistemas e aplicages

Foram identificados os servigos de infraestrutura de T1
necessarios para atender a unidade

Foram identificadas as necessidades de hardware e software para
atender a unidade

A area de TI utiliza um Banco de Dados de Gerenciamento da
Configuracdo

A érea de TI tem mapeados todos os dispositivos e
equipamentos de Tl no Banco de Dados de Gerenciam. Config.

A area de TI tem uma biblioteca de software institucional

A area de TI controla as licengas de software utilizadas na
unidade

A érea de TI é avaliada com base em metas quantitativas de
desempenho
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BOAS PRATICAS DE
ALINHAMENTO ESTRATEGICO E COMPLIANCE
(cont.)

REG. 1

REG. 2

RIO 1

RIO 2

Os servicos de T1 sdo avaliados utilizando acordos de nivel de
Servico

A drea de TI faz planejamento de capacidade da infraestrutura de
hardware

Os objetivos de desempenho e os niveis de servigo acordados
sdo utilizados para planejar a capacidade de equipamentos

O crescimento vegetativo da utilizagdo de recursos de Tl é
considerado no planejamento da capacidade de infraestrutura

A area de TI faz planejamento da capacidade dos sistemas de
aplicacoes

Os objetivos de desempenho e 0s niveis de servigo considerados
no planejamento de capacidade de sistemas e aplicagbes

O crescimento vegetativo da utilizacdo de recursos de Tl
considerado no planejam. da capacidade de sistemas e aplica¢cdes

A érea de TI faz planejamento da capacidade de recursos
humanos

Informagdes sobre projetos atuais e futuros de T sdo
consideradas no planejam. da capacidade de recursos humanos

A area de TI tem definida e documentada uma estratégia de
outsourcing

A unidade tem um Plano de Continuidade do Negdcio
documentado

A érea de Tl tem um Plano de Continuidade dos Servicos de Tl
documentado

A unidade tem uma Poloitica de Seguranca da Informagdo
documentada

A érea de TI tem um grupo designado para tratar de assuntos
relacionados a Politica de Seguranca da Informacao

A unidade tem um grupo formalmente designado para elaborar a
Politica de Seguranga da Informagéo

A Politica de Seguranca da Informacéo da unidade foi aprovada
pelo Diretor

A érea de TI tem mapeadas e documentadas as competéncias dos
seus profissionais

A drea de TI tem mapeadas e documentadas as competéncias que
precisam ser contratadas via terceirizagéo

Necessidades de capacitacéo dos profissionais de TI
identificadas e documentadas

Necessid. de capacitacdo dos profissionais de Tl identificadas
com base no PDTI e no planejamento estratégico da unidade

Necessidades de capacitacdo dos usuérios de Tl identificadas e
documentadas

A érea de Tl participa da identificacdo das necessidades de
capacitacdo dos usuarios

Processos internos da area de T1 mapeados e documentados

Responsaveis pelos processos internos da area de Tl
identificados

Area de Tl dividida internamente por area de conhecimento
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BOAS PRATICAS DE
ALINHAMENTO ESTRATEGICO E COMPLIANCE
(cont.)

REG. 1

REG. 2

RIO 1

RIO 2

Atendimento ao usuario organizado em niveis de atendimento

Responsaveis pelas funcbes internas da area de T1 formalmente
designados

Existéncia de um documento de PDTI da unidade publicado

Principios de Tl incluidos no PDTI da unidade

Necessidades de aplicagdes incluidas no PDTI da unidade

Arquitetura de Tl incluida no PDTI da unidade

Infraestrutura de T1 incluida no PDTI da unidade

Necessidades de hardware incluidas no PDTI da unidade

Necessidades de software incluidas no PDTI da unidade

Lista dos softwares suportados pela area de Tl incluida no PDTI
da unidade

Lista do hardware suportado pela area de Tl incluida no PDTI da
unidade

Metas quantitativas de desempenho da area de TI incluidas no
PDTI da unidade

Historico de utilizagdo dos recursos de hardware incluido no
PDTI da unidade

Planejamento de capacidade de hardware incluido no PDTI da
unidade

Historico de utilizacdo dos recursos de software incluido no
PDTI da unidade

Planejamento de capacidade de software incluido no PDTI da
unidade

Planejamento de capacidade de recursos humanos incluido no
PDTI da unidade

Estratégia de outsourcing incluida no PDTI da unidade

Competéncias de Tl incluidas no PDTI da unidade

Competéncias de TI que precisam ser desenvolvidas incluidas no
PDTI da unidade

Competéncias de TI que precisam ser contratadas incluidas no
PDTI da unidade

Necessidades de capacitacéo dos profissionais de T incluidas no
PDTI da unidade

Necessidades de capacitacdo dos usuarios de Tl incluidas no
PDTI da unidade

Processos da area de TI incluidos no PDTI da unidade

Identificacdo dos responsaveis pelos processos internos da area
de Tl incluida no PDTI da unidade

Identificacdo dos responsaveis pelas fungdes internas da area de
Tl incluida no PDTI da unidade
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BOAS PRAT’ICAS DE REG.1 | REG.2 | RIO1 RIO 2
ALINHAMENTO ESTRATEGICO E COMPLIANCE
(cont.)

Identificacdo dos responsaveis pelas atividades desempenhadas
pela &rea de Tl incluida no PDTI da unidade

Niveis de servico requeridos pela unidade incluidos no PDTI

Projetos de desenvolvimento de software priorizados incluidos
no PDTI da unidade

Projetos de infraestrutura priorizados incluidos no PDTI da
unidade

Quadro 5 — Adocdo de boas praticas de Governanga de Tl da dimensdo Alinhamento Estratégico e
Compliance.
Legenda:  Adotada [ |  N&o Adotada [ |

As estruturas de tomada de decisGes apresentadas por Weill e Ross (2006), como
comités de arquitetura e conselhos de TI, devem ser formadas por membros das areas de
negécio e de TI. A existéncia de comités para tomada de decisGes sobre Tl estd prevista
também na biblioteca ITIL (OFFICE..., 2007d; 2007e) e no modelo COBIT (IT
GOVERNANCE..., 2007).

A Regional 1 é a Unica entre as quatro unidades estudadas que conta com um
Comité Gestor de TI multidisciplinar, formalmente designado para tomar decisdes
estratégicas relativas a Tl, como priorizacdo de projetos e questdes relacionadas a aprovacgao
de normas e politicas. Nas outras unidades estudadas, parte das decisdes estratégicas de T1 sdo
tomadas pelos préprios profissionais de TI, o que pode acontecer apds consultas aos
responsaveis pelas outras areas ou a Diretoria, embora a decisdo final seja sempre da
Diretoria, com base principalmente na disponibilidade de recursos. Isso enfraquece as
decisbes relacionadas a priorizacao de projetos e investimentos em TI nessas trés unidades,
pois, embora os profissionais de Tl conhecam as necessidades dos usuarios, suas decisdes
tendem a ser mais técnicas, sem considerar 0s planos das outras areas e 0 impacto que 0s
investimentos em TI tem nos outros projetos e investimentos e no orcamento da unidade.
Segundo o coordenador de Tl de uma unidade regional, “o pessoal de TI ndo tem condi¢des
de julgar se um investimento em TI deve ou ndo ser realizado, ou se deve ser priorizado em
detrimento de outro. E se julgar, esse julgamento tende a ser técnico.” Se as justificativas dos
investimentos tendem a ser mais técnicas do que estratégicas, ha uma tendéncia natural dos
gestores em optar por investir seus recursos limitados naquilo que consideram estratégico para

a unidade, pois veem pouco valor nos investimentos em TI. Além disso, mesmo na unidade
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que tem um Comité Gestor de TI, uma decisdo superior pode ser tomada em sentido contréario
ao que foi decidido pelo Comité e por pessoas que ndo conhecem ou ndo compreendem o

processo de tomada de decisdes sobre investimentos em T1 da préopria unidade.

Dois dos quatro entrevistados afirmaram indiretamente ou diretamente que 0s
investimentos em TI ndo sdo considerados pela alta direcdo da unidade como investimentos
que agregam valor estratégico as unidades (em um caso, o proprio coordenador de TI
concorda com essa opinido). Para Weill e Ross (2006), um sintoma da Governanca de TI

ineficaz € a alta geréncia ndo perceber o valor dos investimentos em TI.

Apenas duas unidades tem seus requisitos de negdcio para a area de T definidos e
documentados e apenas uma delas tem esses requisitos definidos com base no planejamento
estratégico da unidade. Para Fernandes e Abreu (2008), os requisitos de negdcio para a area
de TI devem ser definidos com base na estratégia da organizacao e, segundo Weill e Ross
(2006), essa identificacdo pode ser feita por um grupo especifico, que seja responsavel por
isso em tempo integral. Para o ITGI (2007), sdo esses requisitos de negdcio que ddo a
orientacdo estratégica para a ado¢do das boas praticas e padrées de Governanca de TI, e para
0 OGC (2007b), os requisitos de negocio para a Tl orientam o desenvolvimento de métricas
para avaliacdo da area de TI. A Unica unidade que tem seus requisitos do negdcio para a area
de TI definidos com base em suas necessidades estratégicas € a Rio 2, e esses requisitos sdo
utilizados para justificar os investimentos em TI realizados pelo Centro de Tecnologia da

Informacdo e Comunicac6es, segundo o coordenador de T1 da unidade.

A priorizacao dos investimentos em T1 em trés unidades é feita pela area de Tl ou
em conjunto pela Diretoria e pela area de TI. Nesses casos, essas decisdes ndo passam por um
CGTI da unidade ou por um grupo formalmente designado para esse fim. A Unica unidade
onde essas decisdes sdo tomadas por um CGTI préprio € justamente a unidade que mais adota
boas praticas de Governanca de TI. Para Fernandes e Abreu (2008) e Weill e Ross (2006), as
decisdes estratégicas sobre T1 ndo podem ficar exclusivamente nas méos dos profissionais de
T1 e nem dos altos executivos sem contar com a participacdo da area de TI. Como as unidades
tem autonomia para elaborar seus planos estratégicos e executar seus orgamentos, as
demandas de TI dessas trés unidades sdo atendidas sem que seja avaliado seu alinhamento
com o planejamento estratégico da unidade ou da FIOCRUZ, e o critério para decisdo fica
sendo apenas técnico ou financeiro. Segundo o coordenador de Tl de uma unidade regional,

uma decisdo simples, como a que poderia definir o que deve ser incluido no PDTI como
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investimento em T e 0 que ndo deve ser incluido, ndo é tomada porque 0s préprios membros
da CGTI da FIOCRUZ nédo tem um entendimento Unico, homogéneo sobre o assunto. “A
orientacdo sobre isso mudou duas vezes esse ano. Comecamos a elaborar nosso PDTI
pensando de uma maneira, fomos orientados a fazer de outra maneira e, agora no final do ano,
fomos orientados a fazer da mesma forma que tinhamos pensado em fazer no comeco do
ano.”, afirmou. Esse processo de decisdo mostra que o mecanismo de tomada de decisdes da
FIOCRUZ ¢ lento e contraditorio, também um sintoma de Governanca de TI ineficaz
(WEILL; ROSS, 2006).

Nenhuma das quatro unidades adota modelos de melhores préticas de Governanga
de TI. Fernandes e Abreu (2008) afirmam que esses modelos auxiliam na implantacdo da
Governanca de Tl e estdo relacionados ao ciclo de Governanca de T1. Embora o coordenador
de TI da unidade Regional 1 tenha afirmado que nenhum modelo é seguido integralmente,
muitas das boas préaticas presentes nesses modelos sdo adotadas e os servidores publicos da
area de TI da unidade foram capacitados em alguns modelos, como Project Management
Body of Knowledge (PMBOK) e ITIL, o que ajuda a explicar porque a unidade Regional 1 é a
gue mais adota boas praticas de Governanca de TI entre as quatro estudadas. Nas demais
unidades, as boas praticas sao utilizadas com base na experiéncia dos profissionais e no bom
senso, com as limitagOes que a estrutura de cada unidade traz. “Com uma equipe pequena e
com problemas de espago fisico, ndo da para pensar em Governanga de TI”, disse o

coordenador de Tl de uma unidade regional.

Apesar de serem parte de uma mesma instituicdo, as unidades pesquisadas nao
adotam nem respeitam de maneira homogénea os padrdes e normas do Governo Federal
especificas para a area de TI, que sdo requisitos de compliance apontados por Fernandes e
Abreu (2008). Os quatro coordenadores afirmaram conhecer as Instrugfes Normativas do
Governo Federal para contratacdo de TI, mas apenas trés afirmaram respeita-las na integra.
Trés coordenadores de TI afirmaram que suas unidades ndo tem contratos de suporte nem de
desenvolvimento, o que significa que a aplicacdo das Instru¢cdes Normativas é limitada nessas
unidades. Apesar disso, todos os coordenadores de TI admitiram ter funcionarios
terceirizados. O que melhor explica a presenca de profissionais de TI terceirizados sem que
existam contratos de prestacdo de servicos de Tl é a existéncia de contratos gerais de
terceirizacdo de servicos, envolvendo mao-de-obra de diferentes areas, como servicos gerais,
apoio administrativo e TIl. Dos trés coordenadores que disseram ndo ter contratos de TI,

apenas um admitiu que conta com funcionérios terceirizados gracas a um contrato desse tipo.
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O coordenador da Unica unidade que tem um contrato exclusivamente de servicos de TI
afirmou que esse contrato esta em conformidade com a IN N° 4/2010, prevendo, inclusive,
acordo de nivel de servigcos com multa para descumprimento, um dos requisitos para contratos
de TI estabelecidos desde 2008.

Ainda sobre as normas e padrdes do Governo Federal, dois entrevistados fizeram
criticas diretas ao que vem sendo imposto para as organizacdes do Poder Executivo Federal.
Segundo um deles, ndo é possivel aplicar todo o processo previsto na IN N° 4/2010 para a
imensa maioria dos contratos ou aquisi¢oes. Se cada etapa for seguida a risca, o pessoal de Tl
vai passar muito tempo avaliando solugdes gratuitas ou do Portal do Software Publico, o que €
contraproducente quando a equipe é pequena. Para ele, algumas exigéncias atrapalham uma

compra pequena para uma unidade com poucos recursos.

N&o da para comprar aqueles computadores especificados pela SLTI. Da para conseguir
se for uma compra grande, de um ministério, de um tribunal, que compra 2000 ou 3000
equipamentos. Se for para comprar cinco ou dez computadores com aquela
especificacdo, sdo muitas exigéncias, até de certificacdo. Nenhuma empresa pequena vai
se submeter a isso para vender poucos computadores e grandes fornecedores ndo estdo
interessados em vender dez unidades. Entdo, o que nds temos feito é aderir a atas de
registro de pre¢os. Muitas vezes sdo registros grandes, de grandes compras de méquinas
boas, com preco excelente. A gente tinha uma série de computadores montados.
Faziamos a licitagdo e ganhava o0 menor preco, mas 0 equipamento atendia a
especificacdo e ndo era bom. Uma vez fizemos técnica e preco para conseguir comprar
uma coisa boa e ndo deu certo. Entdo, com adeséo a ata de registro de precos, a gente
comegou a conseguir comprar bons equipamentos com preco bem vantajoso. [...] E sdo
compras que jamais conseguiriamos fazer sem entrar em um processo enorme e
desgastante, para comprar somente dez computadores. Os grandes fabricantes e
fornecedores sempre participam das grandes licitagbes, mas ndo entram nas pequenas
como as nossas. (Coordenador de T1 da unidade Regional 2).

Para ele, 0 Governo Federal, através do MPOG, poderia fazer registros de precos
de grandes volumes de equipamentos, dentro das especificacbes da SLTI, o que reduziria 0s
precos unitarios dos equipamentos e permitiria que diversos érgdos aderissem e adquirissem
equipamentos bons sem passar por um processo licitatério, que é demorado, caro e muitas

vezes ndo resulta em boas aquisi¢des.

O entrevistado de uma unidade regional afirmou que a IN N° 4/2010 foi
claramente elaborada pensando em contratos para desenvolvimento de sistemas, mas que a
CGTI da FIOCRUZ nédo parece ter percebido isso, pois vem considerando diferentes

investimentos feitos pela area de Tl como sendo aquisicdes de TI. Para ele, “aplicar a IN em
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licitacBes e contratos de outros tipos ¢ um muito trabalhoso”, pois “precisa fazer uma série de
adaptacdes”. Ele aponta ainda como limitagdo da IN N° 4/2010 a falta de uma definicdo clara
do que deve ser considerado como uma solucédo de TI, pois, por ndo haver essa definicdo clara
na propria IN nem uma orientacdo da FIOCRUZ sobre o assunto, os coordenadores de T das

unidades fazem suas licitagdes conforme sua compreenséo, o que pode levar a erros.

A arquitetura e-PING e o modelo e-MAG séo utilizados por apenas duas das
unidades, embora parcialmente em ambos 0s casos. Corroborando com essa informagéo, em
duas unidades os computadores sdo adquiridos ja com aplicativos de escritdrio proprietarios.
Isso significa que, nessas duas unidades, a e-PING ndo é seguida quanto aos formatos de
arquivos de texto e planilhas. Todos os entrevistados disseram que um empecilho para a
adocdo da e-PING ¢ a dificuldade em adequar sistemas antigos, desenvolvidos por terceiros e
qgue ndo foram adquiridos com repasse de tecnologia. Outra dificuldade apontada por dois
entrevistados é quanto aos formatos de documentos e planilhas impostos pela e-PING, que
sdo diferentes daqueles que os usuarios das unidades e os cidaddos tem em seus computadores
particulares. Segundo um deles, para a e-PING dar certo é preciso haver fiscaliza¢do para
obrigar todos os 6rgdos a adota-la e um trabalho constante de treinamento dos servidores
publicos, o que ainda vai levar a problemas com fornecedores e outras organizagdes fora do
servico publico que ndo sdo obrigados a adotar. No caso da FIOCRUZ, a adocdo da e-PING
traz dificuldades para trabalho colaborativo entre orientadores e estudantes, que ndo séo
obrigados a utilizar os programas compativeis com a arquitetura, e entre as unidades da
prépria FIOCRUZ que adotam o padrdo e as que ndo adotam. Em suma, a ado¢do da e-PING
por apenas algumas unidades leva a problemas de interoperabilidade na troca de informacgdes
entre as proprias unidades da FIOCRUZ.

A explicacdo para trés unidades ndo terem adotado integralmente o e-MAG esta
no fato de as equipes de desenvolvimento das unidades serem pequenas, segundo 0S
entrevistados. O tamanho reduzido das equipes pode levar os profissionais de

desenvolvimento a terem um foco maior em apresentar produtos acabados rapidamente.

O pessoal de desenvolvimento tem demandas para 0s proximos cinco anos e novas
demandas ndo param de aparecer. Algumas vezes eles deixaram de fazer algumas coisas
no momento certo apenas para colocar os sistemas em producdo, porque a &rea
requisitante estd pressionando, tem gente pressionando. Ai, em alguns casos, coisas que
fogem um pouco das regras de negdcio, como padrdes de acessibilidade e alguns
detalhes de documentagdo, ficam para segundo plano. Por isso nos temos planos de
terceirizar o desenvolvimento de sistemas no préximo ano. (Coordenador de Tl da
unidade Regional 1).



104

Quanto a Politica de Seguranca da Informacdo e Comunicagdes da FIOCRUZ,
trés coordenadores de TI afirmaram respeita-la em suas unidades. Fernandes e Abreu (2008)
dizem que a Politica de Seguranca da Informacdo estd associada ao risco que a Tl representa
para a continuidade do nego6cio e endereca importantes requisitos de compliance. O
coordenador de TI da unidade Rio 1 afirmou que as normas que complementam a Politica
ainda precisam ser elaboradas para que essa passe a valer de fato, em que concorda o Unico
coordenador de TI que declarou ndo respeitar totalmente a Politica. Ele explicou que isso
acontece porgue as normas que regulamentam a Politica ainda estdo sendo elaboradas. Apesar
de as normas estarem sendo elaboradas, ele critica o fato de isso ter sido feito para outras
organizagOes e ajustadas para parecerem feitas para a FIOCRUZ. Para dois coordenadores de
TI, a Politica foi elaborada com a participacdo do pessoal técnico, mas sem a participacdo dos
servidores das outras areas e 0s outros documentos que vem sendo elaborados estdo seguindo
0 mesmo caminho. Além disso, ndo houve participacdo de todas as unidades, principalmente
das regionais, 0 que, para um dos coordenadores de TI, prejudica a aplicabilidade e a
aceitacdo da Politica. O coordenador de Tl da unidade Regional 2 acha que o documento
deixa ainda as unidades com liberdade de tomar medidas que podem ser diferentes das
tomadas em outras a pretexto de respeitar as particularidades de cada uma. Na sua opinido, as
particularidades devem ser respeitadas, mas deve haver uma homogeneidade em alguns
aspectos, em que concorda o coordenador de Tl da unidade Regional 1. Este ultimo afirma
ainda que as unidades precisam organizar Subcomités de Seguranca da Informacéo e elaborar
suas préprias Politicas de Seguranca da Informacdo, mais adequadas as suas respectivas
realidades e que devem estar em conformidade com a Politica da FIOCRUZ.

Para o coordenador de Tl de uma unidade, “Boa parte dos gestores quer 0 minimo
de obrigagdes e restricdes relacionadas a TI”, pois a formalizacdo e a regulamentagdo dos
processos de TI reduzem a possibilidade de os gestores das unidades “influenciar nas decisdes
ou mesmo tomar decisdes a revelia da opinido técnica dos profissionais de TI”. Ele
exemplifica afirmando que é comum pesquisadores comprarem equipamentos com recursos
de projetos de pesquisa sem que os profissionais de TI sejam consultados quanto a
especificacdo ou quanto a compatibilidade com os sistemas da unidade e com a rede de
computadores, e isso costuma trazer problemas relacionados a integracdo com o ambiente e
prestacdo de suporte. Para todos o0s entrevistados, problemas como esses seriam minimizados

se fossem estabelecidas normas vélidas para todas as unidades que obrigassem que todas as
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aquisicoes de TI fossem avaliadas pelas areas de Tl das unidades. Essas normas devem ser
elaboradas em conformidade com uma Politica de Seguranga da Informagdo e com outras
politicas e normas institucionais e externas (FERNANDES; ABREU, 2008).

O PDTI da FIOCRUZ contem a declaracdo dos principios de Tl da organizacéo,
definidos pela CGTI da FIOCRUZ, mas os coordenadores de Tl demonstraram desconhecer
esses principios. Apenas uma unidade identificou seus préprios principios de TI, que estdo
declarados em seu PDTI. Por serem regras gerais de alto nivel para subsidiar a tomada de
decisbes sobre TI e para definir como a Tl deve ser utilizada e qual deve ser a conduta da area
de TI, a identificagdo dos principios de Tl da unidade é uma etapa importante para o
alinhamento estratégico de T1. Mesmo assim, na Unica unidade em que esses principios foram
identificados e documentados, isso ndo foi feito com base no planejamento estratégico nem
nos requisitos do negdcio para a area de TIl. Fernandes e Abreu (2008) afirmam que 0s
principios de Tl devem ser considerados no alinhamento estratégico entre Tl e negdcio,
servindo para definir a arquitetura de Tl e a infraestrutura de TI, entre outros componentes.
Para Weill e Ross (2006), os principios de T1 sdo uma das cinco macro decisfes que precisam
ser tomadas e 0s altos executivos devem permitir que esses principios sejam estabelecidos de

forma que estejam alinhados a estratégia da organizacao.

Os sistemas e aplicacGes necessarios para alcancar os objetivos estratégicos estdo
identificados nas quatro unidades pesquisadas. Fernandes e Abreu (2008) afirmam que as
organizacbes precisam definir as aplicaces de Tl que sdo necessarias para atender a
estratégia e a continuidade do negdcio. Weill e Ross (2006) afirmam que as necessidades de
aplicacdes para 0 negocio dizem respeito a aplicacfes que tem potencial para implementar
estratégias organizacionais que dependem da Tl. Em uma unidade regional e em uma do Rio
de Janeiro, esses sistemas foram identificados com base nos requisitos de negocio para a area
de TI. Nas outras duas unidades, a identificacdo foi feita com base apenas nas demandas dos
usuarios que sao conhecidas pela area de TI, que ndo necessariamente representam
necessidades estratégicas para as unidades. Apesar disso, uma das unidades onde 0s requisitos
de negdcio foram usados para identificar os sistemas e aplicagcdes necessarios ndo tem esses
requisitos documentados, contradizendo a afirmagdo do seu coordenador de TI. Nas unidades
regionais, a identificacdo de necessidades de aplicacdes € restrita aos sistemas de uso geral.
Aplicagbes especificas sdo normalmente adquiridas pelos laboratorios com recursos de
projeto e instaladas sob demanda, e o suporte da &rea de TI para essas aplicacBes se resume a

instalagdo no computador utilizado pelo usuario. O fato de a identificagdo das necessidades de
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sistemas e aplicacdes ndo ser feita com base nos objetivos estratégicos pode levar a aquisicdes
desnecessérias, 0 que é agravado pelo fato de em todas as unidades haver aquisicOes feitas
com recursos de projetos, muitas vezes sem que a area de TI seja consultada. Isso pode
resultar em sistemas fora dos padrbes adotados na unidade ou incompativeis com a
infraestrutura existente. Para o coordenador de Tl de uma unidade regional, isso pode ser
evitado se regras forem estabelecidas e cumpridas pelos pesquisadores. “A gente tem um
padrdo, uma arquitetura adotada, e ndo da para ficar a reboque das idéias de cada pesquisador

que tem aqui. Isso é inviavel.”, afirmou.

A arquitetura de T1 direciona a infraestrutura de T1 e as aplicacdes que podem ser
adquiridas e implementadas e, por isso, sua defini¢do é crucial para a gestdo e a utilizacdo
eficaz da Tl na organizacdo (WEILL; ROSS, 2006). Para o ITGI (2007), o processo de
definicdo de uma arquitetura de informacdo tem entre suas saidas um esquema de
classificacdo de dados e um dicionario de dados. Segundo Fernandes e Abreu (2008), a
arquitetura de TI é derivada dos principios de TI e tem seu foco na padronizacéo de processos
e dados, no compartilhamento da infraestrutura de dados e aplicaces, na implantacdo de
aplicacdes e na integracdo entre aplicacfes novas e antigas e na reutilizacdo de componentes,
permitindo uma visdo de como novas aplicagcdes serdo incorporadas ao ambiente existente.
Em apenas uma unidade, ndo estdo documentados padrbes de dados e rotinas de sistemas
desenvolvidos pela propria equipe de TI, e isso ocorre na unidade que tem a equipe de
desenvolvimento composta por apenas duas pessoas. Apesar de pequena, a documentacdo dos
padrdes de dados e rotinas de sistemas facilita a manutencdo e integracdo com outros
sistemas, e essa é uma boa pratica que deve ser adotada principalmente onde ha profissionais

terceirizados, cujo vinculo é temporério.

Em duas unidades, todos os sistemas utilizados pelos usuarios estdo
documentados. Nessas mesmas unidades, hd um procedimento documentado de reutilizacédo
de codigos ou componentes em projetos de desenvolvimento de sistemas. Em uma dessas
unidades, a maioria dos sistemas foi desenvolvida internamente, o que facilita a
documentacdo e a reutilizagdo de codigos. Na unidade Regional 1, todos os sistemas que sao
desenvolvidos internamente sdo integrados a sua Intranet e isso facilita tanto a reutilizacdo de
codigos quanto a integracdo com outros sistemas. Nas duas unidades onde essas boas praticas
ndo sdo adotadas, ha apenas uma ou duas pessoas trabalhando com desenvolvimento, o que
explica em parte a ndo adocdo dessas boas praticas. Mas ndo documentar seus sistemas

dificulta atividades de suporte e recuperagdo de desastres, que sdo atividades tipicas de
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profissionais de infraestrutura, e ndo ter processos de reutilizacdo de codigos €
contraproducente  mesmo quando se tem apenas uma pessoa trabalhando com
desenvolvimento. Para o coordenador de Tl de uma unidade do Rio de Janeiro, esses
processos de documentagao e reutilizacao de codigos “se enquadrariam mais em um lugar que
tivesse como finalidade o desenvolvimento de sistemas, como a Dataprev ou o Serpro.” Ele
entende que os sistemas que forem desenvolvidos internamente na unidade sdo para atender a
necessidades especificas, que o mercado ndo tem condicGes de atender. J& o coordenador de
TI de uma das unidades regionais entende que a documentacdo é importante, principalmente
quando se tem profissionais com vinculo precério trabalhando com desenvolvimento, e
comprar sistemas prontos pode resultar em falta de integragdo com os sistemas existentes,
dificuldades para alterar o codigo para ajustar as necessidades especificas da unidade e

dependéncia do fornecedor.

As unidades pesquisadas adotaram um processo de integracdo e compartilhamento
de dados entre sistemas. Antes de um sistema ser desenvolvido ou adquirido, é feita uma
analise das possibilidades de integracdo e compartilhamento de dados. Isso reduz a

possibilidade de problemas de integracéo entre 0s sistemas.

O compartilhamento de infraestrutura entre sistemas e aplicacfes também é
analisado em todas as unidades. Na unidade Regional 1, raramente um novo hardware é
adquirido para hospedar um novo sistema, e a decisdo por comprar ou ndo € sempre tomada
apos uma analise para verificar a necessidade. A unidade iniciou um processo de consolidacédo
de servidores de rede através de virtualizacdo em 2007 e hoje poucos servidores fisicos
hospedam diversos servidores virtuais que executam diferentes servicos. “Com essa
arquitetura de TI, dificilmente uma aplicacdo comum exigira a aquisicdo de um servidor
exclusivo”, afirma o coordenador de TI. Na Regional 2 também é feita uma andlise da
possibilidade de compartilhamento de infraestrutura para otimizar a utilizacdo de recursos
sempre que um sistema novo vai ser adquirido ou desenvolvido. “E raro adquirir um
hardware para um servi¢o novo. 1sso s € feito se os requisitos do servi¢o forem muito altos e
incompativeis com nosso ambiente.” Para evitar esse tipo de problema, a unidade pretende
adotar a virtualizagdo para consolidar servidores com servigos distintos e incompativeis. Na
unidade Rio 1, isso é uma necessidade trazida pelo tamanho da equipe de desenvolvimento,
que precisa fazer essa analise para evitar retrabalho. Todo o desenvolvimento interno
realizado na unidade Rio 2 é feito utilizando plataforma livre e aberta, e normalmente para

sistema operacional livre ou plataforma web. “A gente procura, antes do desenvolvimento, ja
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estar ligado a esses detalhes”, afirma o coordenador de TI da unidade Rio 2. Ele complementa

dizendo:

Quando temos que integrar com um sistema externo, desenvolvido por outra empresa,
que ndo temos acesso ao codigo, a gente tenta trabalhar com a empresa uma forma de
exportar os dados de um lado para o outro, via XML ou outra forma para que a gente
consiga importar e exportar os dados. Quando é um software fechado, que a gente néo
tem mais contrato, a gente ndo vai investir no software nem desenvolver um novo. A
gente procura a empresa que desenvolveu para ver se da para exportar ou importar 0s
dados.

A avaliacdo da infraestrutura de TI permite verificar se ela esta alinhada aos
objetivos estratégicos e com os requisitos do negdcio (FERNANDES; ABREU, 2008). Para
Weill e Ross (2006), o conhecimento sobre a infraestrutura de Tl atual e a capacidade de
saber nos momentos certos qual € a infraestrutura de TI necessaria permite que as iniciativas
relacionadas a Tl que estdo planejadas sejam implementadas sem que 0s investimentos para
isso sejam excessivos. Os servigos de infraestrutura de Tl necessarios para atender as
necessidades das unidades estdo identificados em apenas uma delas e isso demonstra
desconhecimento da area de TI sobre os servigos disponibilizados para os usuarios. Ja as
necessidades de hardware e software estdo identificadas nas quatro unidades, e as quatro
utilizam um Banco de Dados de Gerenciamento de Configuragdo. Isso mostra que todas tem
algum controle sobre os recursos utilizados pelos usuarios e que as necessidades de novos
recursos sdo conhecidas, facilitando decisGes sobre investimentos e priorizacdo de projetos.
Esses bancos de dados sdo atualizados automaticamente em duas unidades, embora néo
incluam todos os equipamentos de Tl nem contenham todas as informacdes sobre eles. Em
duas unidades, esses bancos de dados sdo mantidos em planilhas eletrbnicas alimentadas

manualmente pelo pessoal de TI.

Apenas dois entrevistados afirmaram que as areas de Tl em suas unidades
controlam os softwares instalados nos computadores em um catélogo de software, embora
todos os quatro tenham afirmado que fazem controle de licencas de software. Em todas as
unidades, as compras de computadores sdo feitas ja com sistema operacional, e em duas delas
sdo comprados também com pacotes de aplicacbes de escritorio proprietarios. Como 0s
usuarios ndo tem permissao de instalar ou remover programas nos computadores de todas as
unidades, o controle sobre os softwares é facilitado, mas o fato de adquirir computadores ja
com pacotes de aplicagdes de escritdrios tem como resultado o desrespeito a arquitetura e-

PING e, consequentemente, problemas de interoperabilidade para troca de arquivos com
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unidades que adotaram o formado previsto na arquitetura adotada pelo Governo Federal. Nas
unidades onde h& algum controle dos softwares adquiridos pelos laboratérios utilizando
recursos de pesquisa, esse controle somente acontece se as instalagdes forem feitas em
computadores gerenciados pela area de TI, que exigem que as instalacdes sejam feitas pelos
profissionais de TI. O suporte aos computadores adquiridos com recursos de projetos cuja
especificacdo ndo é feita pelo pessoal de Tl e que ndo sdo sequer informados a area de Tl tem
sido tema de discussdes em uma das unidades regionais. Segundo o coordenador de TI dessa
unidade, os profissionais de Tl tomam conhecimento apenas quando 0s equipamentos
apresentam problemas, obrigando os usuarios a procurarem suporte. Para ele, é complicado
prestar suporte a equipamentos e softwares que ndo foram especificados pelos profissionais de
TI da unidade e deveria haver uma norma geral para toda a FIOCRUZ que obrigasse todas as
aquisicdes a passar pelo pessoal de TI, tanto para especificacdo quando para preparacdo para
acessar o ambiente, desobrigando a &rea de TI de prestar suporte aos produtos que ndo foram
adquiridos dentro do padrdo de compatibilidade ou que ndo tenham sido especificados pelos
seus profissionais. Além do coordenador de Tl da Regional 1, dois outros entrevistados
afirmaram ter problemas com especificacdes de equipamentos adquiridos com recursos de

projetos de pesquisa, 0 que demonstra que esse ndo é um problema isolado.

Os objetivos de desempenho e os niveis de servigo direcionam o planejamento de
capacidade de infraestrutura de sistemas, equipamentos e de recursos humanos, servindo
também como base para o monitoramento do desempenho de Tl (FERNANDES; ABREU,
2008). Para o ITGI (2007), as medicBes de desempenho indicam se as metas dos processos de
T1 foram atingidas com base em indicadores de desempenho, e essas metas sdo definidas
como resultados de melhorias nos processos de TI, efetuadas com base nos objetivos
organizacionais. Somente as duas unidades do Rio de Janeiro tem metas quantitativas de
desempenho estabelecidas para avaliacdo de suas atividades e servigos. Durante a pesquisa, as
quatro unidades estudadas estavam em pleno processo de identificacdo de seus objetivos de
desempenho, etapa necessaria para realizacdo da avaliacdo de desempenho institucional. No
processo de avaliacdo de desempenho da FIOCRUZ, esses objetivos de desempenho servem
como base para identificar as metas individuais de cada servidor para avaliacdo de
desempenho individual, mas nédo séo utilizadas para estabelecer acordos de nivel de servigo
entre a area de Tl e a unidade. Apesar de apenas as unidades do Rio de Janeiro terem metas
guantitativas de desempenho estabelecidas, apenas as duas unidades regionais utilizam

acordos de nivel de servico para fins de avaliacdo de servicos prestados: a Regional 1 utiliza
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acordo de nivel de servico para avaliar seu contrato de prestacdo de servicos de suporte, e a
Regional 2 tem um acordo de nivel de servigo estabelecido com sua Vice-Diretoria. O
processo de avaliacdo de desempenho institucional ndo considera o acordo de nivel de servigo
como meio de avaliacdo dos servicos prestados pela area de TI, e isso € um indicio de que a
estratégia utilizada pela area de recursos humanos para mudar o processo de avaliagdo de
desempenho ndo envolveu pessoas da area de TI com conhecimento sobre acordo de nivel de
servico ou Governanca de TI. Para o OGC (2007c), o acordo de nivel de servico € o
instrumento que descreve o servico prestado, documenta os objetivos de nivel de servico e as
responsabilidades tanto de quem presta 0s servi¢os quanto dos usuarios de TI, sendo uma
ferramenta importante para avaliacdo dos servicos prestados. Para Fernandes e Abreu (2008),
acordos de nivel de servico servem ndo s para avaliar a area de Tl com base em metas
objetivas, mas também como meio para avaliacdo da infraestrutura de TI em termos de

aderéncia as necessidades da organizacao.

Segundo os entrevistados, o planejamento de capacidade de infraestrutura de
hardware € uma boa pratica adotada pelas quatro unidades, e todas elas fazem esse
planejamento com base em objetivos de desempenho ou niveis de servigo acordados pela area
de TI e considerando medidas de desempenho dos equipamentos e 0 crescimento vegetativo
da utilizagdo dos recursos de TI, como proposto por Fernandes e Abreu (2008). Isso permite
que o planejamento de capacidade seja feito utilizando tanto objetivos e parametros de
qualidade de servico quanto uma série historica de medidas de desempenho dos equipamentos
para orientar os investimentos e aquisicdes para atualizacdo tecnoldgica de TI. Essa boa
pratica adotada por todas as unidades para seu hardware ndo é replicada para software:
apenas uma unidade regional faz planejamento de capacidade de sistemas e aplicacdes, e esse
planejamento é feito nessa unidade utilizando o acordo de nivel de servico estabelecido e o

crescimento vegetativo da utilizacdo de recursos de TI.

O planejamento de capacidade de recursos humanos é feito por duas unidades,
uma regional e uma do Rio de Janeiro. Essas unidades utilizam os projetos que estdo em
execucao pela area de T1 e projetos que estdo previstos para serem executados, o que permite
justificar as necessidades de contratacdo e capacitagdo de recursos humanos a curto e médio
prazo, tanto através de concursos publicos quanto por terceirizacdo. Fernandes e Abreu (2008)
propdem que o planejamento de capacidade de recursos humanos considere também objetivos

de desempenho e os niveis de servigo acordados.
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Uma das unidades que fazem planejamento de capacidade de recursos humanos é
também a Unica que definiu e documentou sua estratégia de outsourcing, elaborada utilizando
as informacGes de planejamento de capacidade de recursos humanos, como proposto por
Fernandes e Abreu (2008). Apesar de apenas uma unidade estar com uma estratégia de
outsourcing definida e documentada, trés estdo elaborando projetos béasicos para contratar
servicos TIl. A estratégia de outsourcing permite estabelecer os planos de acdo para
contratacdo e substituicdo de fornecedores e prestadores de servicos de Tl e a extensdo da
terceirizacdo também vai influenciar nas competéncias que precisam ser desenvolvidas ou
contratadas, na organizacao interna da Tl e na sua estrutura (FERNANDES; ABREU, 2008).
A unidade Rio 2 resolve suas necessidades de recursos humanos de maneira um pouco
diferente das demais. Enquanto a Regional 1 terceiriza apenas servicos e as unidades Rio 1 e
Regional 2 terceirizam méo-de-obra, a unidade Rio 2 € a Unica que tem também bolsistas
trabalhando na éarea de T1. Segundo o coordenador de Tl da unidade, bolsistas sdo contratados
para trabalhar em projetos para atender a uma demanda muito grande, e as necessidades de
perfis especificos sdo supridas através de profissionais terceirizados contratados para ocupar
postos especificos. Apesar dessa facilidade de suprir a necessidade de méo-de-obra, o
coordenador de TI da unidade Rio 2 reclama que a demanda vem crescendo muito mais
rapidamente do que a capacidade de contratar profissionais. “Muitas vezes os projetos nos dao
equipamentos, mas o gargalo ndo é equipamento. [...] O maior problema é falta de pessoal
para desenvolver, executar os projetos e manter a infraestrutura. A gente sempre tenta
aumentar o nimero de pessoas, planeja, mas nem sempre a politica é contratar.” A
composicdo do quadro com pessoal terceirizado sem uma estratégia de outsourcing definida,
fato observado em trés das quatro unidades pesquisadas, evidencia que a terceirizacdo €
encarada como uma forma de resolver rapidamente uma deficiéncia da area de TI, o que é um

sintoma de Governanga de TI ineficaz, segundo Weill e Ross (2006).

Para Fernandes e Abreu (2008), um Plano de Continuidade do Neg6cio e um
Plano de Continuidade dos Servigos de TI precisam ser elaborados. O ITGI (2007) diz que a
organizacdo precisa estabelecer um modelo de continuidade de Tl para suportar um o
gerenciamento da continuidade do neg6cio e o OGC (2007c) diz que um Plano de
Continuidade dos Servicos de TI precisa ser elaborado alinhado a um Plano de Continuidade
do Negocio para permitir que as informagdes necessarias para 0S sistemas e Servicos
continuem funcionando ou retornem ao funcionamento em um periodo de tempo aceitavel

para a organizacdo apos um incidente grave. Nenhuma das quatro unidades tem um Plano de
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Continuidade do Negocio ou um Plano de Continuidade dos Servigos de TI. As acles
relacionadas a continuidade se resumem a execucdo de rotinas de backup, & existéncia de
redundancia de equipamentos e pecas, a utilizacdo de fontes de alimentacdo elétrica
redundantes e a utilizacdo de no-breaks. Em trés unidades, as cdpias de seguranca Sao

guardadas em locais diferentes daqueles onde os dados originais estdo armazenados.

A existéncia desses Planos de Continuidade esti associada a uma Politica de
Seguranca da Informacao que, por sua vez, esta associada ao risco que a T representa para a
continuidade do negdcio (FERNANDES; ABREU, 2008). E essa Politica de Seguranca da
informagao precisa ser produzida, mantida e reforcada de maneira que cubra o uso esperado e
0 abuso da utilizacdo dos sistemas e servicos de Tl (OFFICE..., 2007¢). Apenas uma unidade
do Rio de Janeiro tem uma Politica de Seguranca da Informacdo. O documento foi elaborado
por um grupo formalmente designado para esse fim e aprovado pelo Diretor da unidade (antes
mesmo da Politica da FIOCRUZ ter sido elaborada) e o grupo que o elaborou é responsavel
pela sua manutencdo e atualizacdo. Uma das regionais tem uma Politica de Seguranca da
Informacdo ja elaborada, mas que aguarda aprovacdo da Diretoria. Outra regional tem
elaborada e publicada uma norma que trata apenas de utilizacdo de seu sistema de correio
eletronico, e duas outras normas relativas a utilizagdo de recursos de TI, que foram elaboradas
mas ainda ndo foram apreciadas pela Diretoria ou pelo Conselho Deliberativo (os trés
documentos foram elaborados sem que houvesse uma Politica de Seguranca da Informacao
prépria ou da FIOCRUZ para servir de orientacdo). Segundo o coordenador de Tl dessa
regional, os documentos foram elaborados em 2008 para suprir uma necessidade de
normatizacdo na area de TI, mas o grupo que trabalhou na elaboracdo dessas normas néo foi
autorizado a elaborar uma Politica de Seguranca da Informac&o sob a justificativa de que uma
politica geral da FIOCRUZ seria publicada — fato que se concretizaria apenas trés anos
depois. Embora a FIOCRUZ ja tenha sua Politica de Seguranca da Informacdo e
Comunicagfes, o documento nédo reflete as necessidades e particularidades das unidades,
segundo um dos entrevistados. Para ele, essas necessidades e particularidades devem ser
tratadas por Subcomités de Seguranca da Informacdo criados em cada unidade para elaborar

as respectivas Politicas de Seguranga da Informacao e demais normas necessarias.

As decisbes sobre principios de TI, infraestrutura, arquitetura, necessidades de
aplicagdes, priorizagéo e investimentos em TI, organizag&o interna da T1 e terceirizagdo, entre
outras decisOes estratégicas de TI, influenciam nas competéncias que a area de Tl precisa

desenvolver ou contratar, e essas competéncias necessarias para o desenvolvimento e
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implantacdo das iniciativas de TI precisam ser conhecidas para estar presentes na estrutura
organizacional e nos processos de Tl (IT GOVERNANCE..., 2007; FERNANDES; ABREU,
2008). As competéncias dos profissionais de TI estdo documentadas em apenas duas unidades
do Rio de Janeiro, mas as competéncias que as unidades precisam adquirir via terceirizacdo e
desenvolver através de capacitacdo estdo identificadas e documentadas em trés unidades,
sendo duas do Rio de Janeiro e uma regional, embora a capacitacdo e a contratagdo tenham
como pré-requisito o conhecimento das competéncias do quadro atual de profissionais. Para
dois coordenadores de TI, essas competéncias sdo conhecidas tacitamente e, pelo tamanho das
respectivas equipes de TI, ndo ha necessidade de documenta-las. As necessidades de
capacitacdo do pessoal de Tl de duas unidades — uma do Rio de Janeiro e uma regional —
foram identificadas com base nos respectivos PDTIs e em documentos de planejamento

estratégico, fortalecendo e justificando os investimentos em capacitacdo nessas duas unidades.

De acordo com Fernandes e Abreu (2008), é preciso elaborar programas de
capacitacdo dos usuérios de Tl da organizacdo, o que é observado por Weill e Ross (2006)
como responsabilidade da area de TI. Os usuarios devem ser treinados em tecnologias e
sistemas especificos da organizacdo e em como utilizar T1 e investir nela de maneira que traga
valor para a organizagdo (WEILL; ROSS, 2006). Para 0 OGC (2007c), ao adotar uma solucéo
de TI, a organizacdo deve considerar o impacto dessa solucdo em termos de treinamento e
competéncias necessarias para implantar, operar e aperfeicoar essa solucdo. Apesar de todas
as unidades terem identificadas suas necessidades de hardware e software, que indicam o que
deve ser adquirido ou desenvolvido, as necessidades de capacitacdo dos usuarios de Tl para
utilizacdo desses recursos ndo sdo identificadas em trés unidades. A unidade Rio 2, Unica que
tem essas necessidades identificadas, tem um processo interno que informa ao servigo de
recursos humanos sempre que € identificada uma necessidade de capacitacdo. Embora apenas
essa unidade tenha necessidades de capacitacdo dos usuarios identificadas, coordenadores de
TI de outras duas unidades afirmaram que os setores de Tl participam de alguma forma da
identificacdo dessas necessidades de capacitacéo.

Fernandes e Abreu (2008) dizem que os processos de TI precisam ser
documentados, com uma indicacdo do que deve ser mantido com pessoal da organizacgao e o
que pode ficar sob responsabilidade de empresas contratadas para prestacdo de servicos. Para
eles, o mapeamento dos processos permite identificar se as necessidades de aplicacdes,
arquitetura e infraestrutura, entre outras, estdo sendo atendidas pelos processos internos de Tl,

bem como se had necessidade de desenvolver ou contratar habilidades e competéncias para
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melhorias ou funcionamento desses processos. Das quatro unidades pesquisadas, uma
regional e uma do Rio de Janeiro tem seus processos internos da &rea de TI mapeados. A
unidade Rio 2 teve seus processos de TI mapeados quando, com o auxilio de uma consultoria
externa, sua Politica de Seguranca da Informacdo foi elaborada. JA& o mapeamento dos
processos de TI da unidade Regional 2 faz parte de um projeto de mapeamento de processos
de toda as areas da unidade. Em ambos 0s casos, 0s responsaveis pelos processos internos da
area de TI foram identificados. Segundo o coordenador de Tl de uma unidade regional, os
responsaveis pelos processos do seu setor também estdo identificados, embora ndo tenha sido
feito um mapeamento dos seus processos. Para ele, os processos sdo simples e conhecidos
tacitamente e, por isso, ndo vé necessidade de estarem formalizados em um documento. O
mapeamento dos processos de TI esta previsto no livro Service Design da biblioteca ITIL
(OFFICE..., 2007c) e permite identificar pontos onde podem ser feitas melhorias e redesenhar

0S processos ja com as melhorias.

A segregacdo de funcdes dentro da area de Tl é uma boa pratica sugerida por
Fernandes e Abreu (2008) e permite a divisao racional do trabalho com base no conhecimento
e nas habilidades dos profissionais. A separacdo das fungbes internas da area de Tl em
divisbes permite também definir responsabilidades sobre cada uma das funcbes (WEILL;
ROSS, 2006). Nas quatro unidades, a area de Tl é dividida internamente em subareas ou
funcgBes internas, que representam diferentes &reas de conhecimento ou tipos de atividades
dentro da TI. As unidades Regional 1, Rio 1 e Rio 2 tem divisGes mais complexas, com trés
ou quatro subdivisfes internas, enquanto a unidade Regional 2 tem uma organizacdo interna
mais simples, com apenas uma subarea especifica para desenvolvimento e outra para
infraestrutura. De todas as unidades, a Rio 1 € a Unica que tem uma subarea interna de TI
voltada exclusivamente para seguranca da informacdo, embora ndo esteja ainda operacional
porque o servidor publico com esse perfil, aprovado no ultimo concurso publico da

FIOCRUZ, ainda ndo foi nomeado.

Os responsaveis pelas funcGes internas das areas de TI das quatro unidades estdo
formalmente identificados. Em todas elas, a designagéo foi feita pelo proprio coordenador de
T, e ndo implica em qualquer tipo de compensacao financeira, 0 que, a depender da unidade,
se aplica inclusive para o coordenador de TI, pois, em uma das unidades regionais, 0
responsavel pela TI ndo recebia sequer o valor correspondente a uma funcéo gratificada até o
final de 2010, apesar da responsabilidade. Com o crescimento do parque computacional das

unidades, da dependéncia delas com relagcdo & area de Tl e, consequentemente, com 0
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crescimento da prépria area de TI, hd uma tendéncia em transformar as funcgdes internas em
secBes, com responsaveis recebendo uma compensacdo financeira adequada com a
responsabilidade, e fazer do setor de T1 um servico, com seu responsavel também recebendo
uma compensacdo financeira adequada e compativel com a realidade de cada unidade. Das
quatro unidades pesquisadas, trés tem seus responsaveis ocupando um cargo de direcdo e
assessoramento superior (DAS), e uma regional tem seu responsavel ocupando uma fungéo
gratificada (FG).

O OGC (2007e) apresenta como boa pratica a divisdo da area de atendimento em
niveis de suporte, que permite que os incidentes sejam escalados para niveis de suporte mais
apropriados a sua complexidade ou ao tempo necessario para resolvé-lo. Dessa forma,
técnicos de atendimento de primeiro nivel resolvem rapidamente por telefone ou acesso
remoto as demandas e incidentes mais simples, deixando as demandas e incidentes mais
complexos para serem atendidos presencialmente, por técnicos de atendimento de segundo
nivel, que, teoricamente, tem mais conhecimento e recebem uma remuneragdo maior. Apenas
a unidade Regional 1 tem seu atendimento ao usuario organizado em niveis de suporte.
Segundo o coordenador de TI desta unidade, essa forma de atendimento fez com que em torno
de 40% dos incidentes sejam resolvidos em até 30 minutos pelos técnicos de primeiro nivel.
Assim, solicitagbes simples, como chamados para instalagdo de aplicativos ou de
configuracdo de impressoras, ndo precisam ficar aguardando a conclusdo de um atendimento
mais complexo ou demorado, como de remoc¢édo de virus ou de formatacédo e reinstalacdo de
sistema operacional. Na unidade Rio 1, a organizacdo do atendimento ndo é feita em niveis
porque, segundo o coordenador de TI, a unidade ndo tem um prédio que sirva de sede. Como
os setores e laboratdrios estdo espalhados em diversos prédios, os atendimentos de um
determinado prédio sdo realizados por apenas um técnico, evitando a perda de tempo com o
deslocamento de técnicos pelo campus. Embora tenha sido esse o argumento para ndo adotar
atendimento por niveis de suporte, a forma de atendimento adotada pela unidade Rio 1 ndo
inviabiliza a outra, pois o atendimento de baixa complexidade poderia ser realizado por
técnicos de primeiro nivel remotamente, e os técnicos responsaveis pelos atendimentos

presenciais, de maior complexidade, poderiam continuar sendo realizados da mesma forma.

Embora duas unidades tenham um PDTI proprio publicado, o PDTI de apenas
uma delas inclui os principios de TI, as necessidades de aplicacdes identificadas, a
infraestrutura de T1 existente, a lista dos softwares e o padréo adotado de hardware suportado

pela area de TI, o planejamento da capacidade de recursos humanos, a estratégia de
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outsourcing de TI, as competéncias dos profissionais de TI, as necessidades de capacitacdo
dos profissionais de TI, a identificacdo dos responséaveis por cada subarea dentro da area de
TI, os projetos de desenvolvimento de software e de infraestrutura previstos junto com suas
respectivas prioridades. Nenhum dos dois PDTIs inclui metas quantitativas de desempenho da
area de TI, os historicos de utilizagdo dos recursos de hardware e software, os planejamentos
de capacidade de hardware e software, as competéncias que precisam ser desenvolvidas, as
competéncias que precisam ser contratadas, as necessidades de capacitacdo dos usuarios, a
documentacao dos processos da area de T1 e de seus respectivos responsaveis, a identificacdo
dos responsaveis pelas atividades desempenhadas pela area de Tl e os niveis de servigo
acordados entre a area de Tl e a unidade. Para Fernandes e Abreu (2008), todos esses itens
devem compor um Plano de TI, que deve representar o resultado do planejamento estratégico
de TI. O ITGI (2007) diz que o plano estratégico de Tl deve melhorar o entendimento das
partes interessadas sobre as oportunidades e limitagdes da Tl, além de avaliar o desempenho e
deixar claro qual o investimento necessario. Boa parte dessas informacdes ndo esta incluida
nos PDTIs de uma ou das duas unidades porque sequer foram identificadas ou definidas, o
gue mostra deficiéncias no planejamento estratégico de Tl dessas unidades em comparagédo
com o proposto no ciclo de Governanga de TI. Apesar das auséncias, 0s PDTIs de ambas as
unidades incluem as necessidades de hardware e software identificadas pela area de TI.

Apenas as unidades Regional 1 e Rio 2 tem seus respectivos PDTIs publicados.
Segundo um dos entrevistados, isso ocorre porque as pessoas que trabalham na CGTI da
FIOCRUZ nédo entendem que as unidades precisam fazer planejamento estratégico de TI. Para
ele, “criaram a CGTI mais para cumprir uma obrigacdo criada pelo Ministério do
Planejamento do que para planejar os investimentos em T1.” De fato, os coordenadores das
duas unidades que ndo elaboraram um PDTI proprio afirmaram que, ao consultar a CGTI da
FIOCRUZ, foram informados que ndo seria necessario elaborar o documento. Outro reflexo
dessa orientacdo central da FIOCRUZ é o fato de trés das quatro unidades ndo contarem com
uma estrutura formal de tomada de decisGes relativas a TI. O PDTI, segundo Fernandes e
Abreu (2008), é o principal produto do alinhamento estratégico entre a Tl e 0 negécio. Para o
ITGI (2007), o PDTI € necessario para gerenciar os recursos de Tl em alinhamento com as
prioridades e estrategias do negocio. Como cada unidade faz seu planejamento estratégico e
executa seu orgamento de maneira independente, isso deve ocorrer também nos investimentos
em TI. Para que os investimentos em TI estejam alinhados aos planos estratégicos de cada

unidade, elas devem fazer um planejamento estratégico especifico para a area de T1.
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Fernandes e Abreu (2008) apresentam o processo que leva a Governanga de Tl
eficaz como um ciclo, com revisbes e melhorias continuas, que os autores chamam de
alinhamento estratégico dindmico, em que mudancas na organizacdo levam a mudancas no
planejamento estratégico de TI. Nas unidades que elaboraram e publicaram um PDTI, o
documento vem sendo aprimorado constantemente. A primeira versdao do PDTI da unidade
Regional 1 teve itens, necessidades e deficiéncias que foram incluidos ou corrigidos na
segunda versdo. Ja a primeira versdo do PDTI da unidade Rio 1 foi elaborado ndo como uma
formalizacdo do planejamento estratégico de TI, mas como uma obrigacdo que precisava ser
cumprida para autorizar a unidade a realizar contratacfes e aquisi¢Ges, visdo que ja mudou

durante a elaboracdo do seu segundo PDTI.

Esse é o segundo PDTI que a gente elaborou e estd melhor que o anterior. A cada novo
documento ou a cada revisao, a gente aprende mais e 0 PDTI melhora. Quando esse for
revisado, vai estar melhor do que agora. Isso era uma coisa que ndo era feita na
FIOCRUZ. A gente ndo tem cultura de fazer isso. N&o sei se alguma outra unidade faz
como a gente, mas acho que é assim que tem que ser feito. N&o planejar nada e incluir
as compras que pretende fazer em um documento chamado PDTI da FIOCRUZ ndo é
fazer planejamento estratégico de TI. Mas acredito que isso vai mudar com o tempo.
Aqui as pessoas ja estdo se acostumando a planejar os investimentos em TI.
(Coordenador de TI da unidade Regional 1).

Embora a unidade Rio 1 tenha um PDTI publicado, para o coordenador de TI da
unidade, o planejamento estratégico de TI estd mais relacionado ao desenvolvimento de
sistemas, que é onde ocorrem inovacbes em Tl que podem resultar em melhorias nos
processos de trabalho da organizacdo. Como conta com apenas uma pessoa trabalhando com
desenvolvimento, que esta dedicada a manutencdo da Intranet da unidade, isso inviabiliza o

planejamento estratégico de TI, na opinido do entrevistado.

Planejamento acontece principalmente em desenvolvimento. Desenvolvimento é a area
que realmente pode dar um resultado palpével para a instituicdo. Redes é uma &rea que
tem que manter a rede funcionando, tem que melhorar alguma coisa da infraestrutura
somente quando € necessario, muito em funcdo do que estd sendo desenvolvido. E
atendimento tem apenas que manter o que existe funcionando, atender mesmo. Mas é o
desenvolvimento que traz melhorias para a instituicdo, que é o que pode ter algum
planejamento. Como s6 temos uma pessoa para desenvolvimento, ndo da para fazer
planejamento. (Coordenador de TI da unidade Rio 1).

Como o PDTI é um documento de formalizacdo dos planos e projetos da area de
Tl para um dado periodo, ele deve orientar todas as aquisicdes e acOes da area de TI
(FERNANDES; ABREU, 2008), e como as unidades sdo autdbnomas na execucao



118

orcamentaria e na administracdo de seus processos internos, é fundamental que as a¢Ges de Tl
sejam planejadas pelas unidades e componham seus proprios PDTIs. Embora tenham essa
autonomia, as unidades fazem parte da FIOCRUZ e, por isso, 0os PDTIs de todas elas devem
compor o PDTI geral da FIOCRUZ, que deve permitir identificar todas as acdes o que estdo
planejadas para a Tl da FIOCRUZ, incluindo todas as despesas de capital e correntes, sustenta
0 coordenador de TI da unidade Regional 1. Mas, para ele, o PDTI da FIOCRUZ deve ser
também um documento de formalizacdo das acdes e projetos transversais que alcangam todas
as unidades, planejados pela CGTI da instituicdo. Essas acdes e projetos transversais podem
servir também para promover a integracdo e o compartilhamento de sistemas e solucBes

desenvolvidos nas unidades.

O fato de apenas a unidade Regional 1 ter adotado boas praticas da dimenséo
Alinhamento Estratégico e Compliance, alcancando um total de 48 boas praticas das 82
possiveis (58,5% do total), significa que a FIOCRUZ tem uma deficiéncia em promover a
Governanca de Tl em suas unidades, apesar de algumas medidas terem sido tomadas. Outro
indicio dessa deficiéncia sdo os fatos de apenas 14 boas préaticas (17,0%) serem adotadas por
todas as unidades e 17 boas préaticas (20,7%) ndo serem adotadas por nenhuma das quatro
unidades, embora 65 boas praticas (79,2%) desta dimensdo sejam adotadas alguma das
unidades estudadas. Como o alinhamento estratégico define como sera feito o planejamento
estratégico de TI na organizacdo, uma deficiéncia nesta etapa do ciclo proposto por Fernandes

e Abreu (2008) tem reflexos em todas as outras dimensdes do modelo de analise.

Por ser a unidade Regional 1 a que mais adota boas praticas da dimensdo
Alinhamento Estratégico e Compliance, os resultados da pesquisa contrariam o Pressuposto 2,
que estabelece que haveria maior adocdo de boas praticas relacionadas a alinhamento
estratégico de Tl nas unidades localizadas no Rio de Janeiro do que nas unidades regionais.
Isso mostra que, quanto ao alinhamento estratégico e quanto ao respeito ou aderéncia as
normas e modelos de Governanca de T, a proximidade das unidades da sede da organizacéo
(onde esta a CGTI da FIOCRUZ e, portanto, onde sdo tomadas as decisdes estratégicas gerais

de Tl da instituicdo) ndo se reflete em adogdo de boas praticas.

A analise dos dados permitiu também identificar outras caracteristicas da
organizacdo. Apenas 18 boas praticas de Alinhamento Estratégico e Compliance sdo adotadas
pelas duas regionais simultaneamente. Entre as unidades do Rio de Janeiro, ha pouco mais

homogeneidade na adocdo de boas praticas, com 24 adotadas simultaneamente. Uma
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explicacdo para isso € o fato de 31 boas préaticas dessa dimensdo serem adotadas pela
Regional 1 e ndo pela Regional 2, enquanto apenas 5 boas praticas sdo adotadas pela Regional

2 e ndo sdo adotadas pela Regional 1.

O componente Plano de Tl é o grande diferencial da Regional 1 em comparacédo
com a Regional 2, j& que, das 28 boas préaticas desse componente, 15 sdo adotadas pela
Regional 1, enquanto a Regional 2 ndo adota nenhuma (pois ndo tem um PDTI publicado).
Ao comparar a Regional 1 com as duas unidades do Rio de Janeiro, percebe-se que a primeira
também adota mais boas praticas dessa dimensdo do que as outras duas, mesmo em
comparagdo com a unidade Rio 1, que também tem um PDTI publicado. A diferenca reside,
entdo, no fato de o PDTI da unidade Rio 1 ter sido elaborado ndo como resultado do
planejamento estratégico de TIl, mas como uma necessidade para cumprir uma obrigacao
normativa criada pelo Governo Federal, enquanto a elaboracdo do PDTI na Regional 1 foi
resultado do planejamento estratégico de TI. Evidéncia disso é o fato de a unidade Rio 1
adotar apenas trés boas praticas do componente Plano de TI. Esse fato ocorre porque boas
praticas do componente Alinhamento Estratégico ndo sdo adotadas pela unidade Rio 1, mas
sdo adotadas pela Regional 1. Deste componente, a unidade Rio 1 adota cinco boas praticas, e
a unidade Regional 1 adota sete, incluindo a formalizagdo de um CGTI proprio, fundamental
para a adocao de diversas outras boas praticas de Governanca de Tl e para legitimar a tomada
de decisdes estratégicas sobre TI.

5.2 BOAS PRATICAS DE DECISAO, COMPROMISSO, PRIORIZACAO E ALOCACAO
DE RECURSOS

No ciclo de Governanca de Tl de Fernandes e Abreu (2008), a etapa Decisdo,
Compromisso, Priorizacdo e Alocacdo de Recursos trata das decisdes relacionadas aos
investimentos e prioridades de Tl e prepara o Portfolio de TIl. Das 16 boas préaticas da
dimensdo, 11 (68,7%) foram adotadas pela unidade Rio 2, dez (62,5%) pela unidade Regional
1, sete (43,7%) pela unidade Rio 1 e cinco (31,2%) pela unidade Regional 2. O Quadro 6

mostra as boas praticas desta dimensdo adotadas pelas quatro unidades técnico-cientificas.
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_ BOAS PRATICAS DE _ REG.1 | REG.2 | RIO1 RIO 2
DECISAO, COMPROMISSO, PRIORIZACAO E
ALOCACAO DE RECURSOS

Unidade tem uma estrutura para decidir sobre os principios de Tl

Unidade tem uma estrutura para decidir sobre Arquitetura de Tl

Unidade tem uma estrutura para decidir sobre Infraestrutura de
TI

Unidade tem uma estrutura para decidir sobre Necessidade de
Aplicacbes de TI

Unidade tem uma estrutura para decidir sobre investimentos e
priorizacdo de recursos de Tl

Pessoal da area de TI participa das decisdes estratégicas
relacionadas a T| da unidade

Pessoal da area de TI participa das decisdes sobre seguranca da
informacdo da unidade

A Diretoria da unidade conhece as responsabilidades sobre as
decisdes estratégicas de TI

Projetos em execucdo e para serem executados incluidos no
PDTI da unidade

Projetos e seus niveis de prioridade incluidos no PDTI ou em
outro documento

Projetos criticos incluidos no PDTI ou em outro documento

Riscos relacionados aos projetos da area de Tl incluidos no
PDTI ou em outro documento

Catélogo de servicos de Tl incluido no PDTI

Servicos da area de T considerados criticos identificados e
documentados

Riscos relacionados aos servigos da &rea de T1 identificados e
documentados

Prejuizos provocados pela interrupcéo dos servigos de Tl
identificados e documentados

Quadro 6 — Adocdo de boas préaticas de Governanca de Tl da dimensdo Decisdo, Compromisso, Priorizagao
e Alocacdo de Recursos.
Legenda:  Adotada [ |  N&o Adotada [ |

Como a Tl permeia praticamente todas as areas da organizacdo, as decisdes sobre
Tl ndo estdo mais restritas & area de Tl nem aos executivos de TI, como observaram
Fernandes e Abreu (2008, p.86-87). Os autores afirmam que € preciso constituir uma “matriz
de responsabilidades e envolvimento pelas decisdoes de TI”, que identifica quem deve ser
envolvido nas decisfes sobre seguranga da informacdo, estratégia de outsourcing, principios
de TI, arquitetura de T1, infraestrutura de TI, necessidades de aplicagdes e investimentos em
TI. Weill e Ross (2006) dizem que as organizagOes precisam ter estruturas com a
responsabilidade de tomar decisdes estratégicas sobre TI. O ITGI (2007) e o OGC (2007c)
também apontam a necessidade de existéncia de comités para tomada de decisdes sobre TI.

Nenhuma das unidades pesquisadas tem essa matriz desenhada, mas as responsabilidades e as
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pessoas envolvidas em algumas decisdes estdo estabelecidas e sdo conhecidas. Para os quatro
coordenadores entrevistados, as Diretorias conhecem as responsabilidades sobre as decisoes

estratégicas de Tl em suas unidades.

A unidade Regional 1 é a Unica entre as quatro que tem seus principios de TI
definidos e documentados, conforme posto por Fernandes e Abreu (2008) e Weill e Ross
(2006), e é também a Unica que tem uma estrutura criada para tomar decisdes sobre esses
principios. Essa unidade conta com estruturas para tomada de diferentes decises sobre TI,
exceto quanto a seguranca da informacéo, pois a unidade ndo tem um Comité para tratar
especificamente desse tema. Mas, para o coordenador de Tl da unidade, o CGTI local pode
acumular essa atribui¢do. “O CGTI da unidade decide sobre os principios de TI, necessidades
de aplicac@es, investimentos e prioridades, mas a propria Secdo de Informatica vai continuar
decidindo sobre arquitetura e infraestrutura de TI. E sobre seguranca da informacao, isso pode
ficar com o CGTI da unidade.” A justificativa dada pelo entrevistado para a sugestdo de
acumular as atribuicdes no CGTI local estd no fato de a unidade ter poucos servidores
publicos, dificultando a formacdo de comités permanentes, e 0 CGTI da Regional 1 conta com
dois representantes da Secdo de Informatica, garantindo que questdes técnicas sejam levadas

em contra quando alguma decisdo sobre seguranga da informagéo for tomada.

Como na Regional 1, as decisbes sobre arquitetura e infraestrutura de TI,
consideradas mais técnicas pelos entrevistados, sdo tomadas pelas respectivas areas de Tl das
demais unidades. As questBes relacionadas a necessidades de aplicacbes, priorizacdo de
projetos e investimentos sdo decididas pelo CGTI local na Regional 1, levando em
consideracao critérios técnicos, financeiros e outras informacdes fornecidas pelos usuarios em
um documento de formalizacdo de demandas. Apesar de o CGTI da unidade decidir sobre
necessidades de aplicacOes, essas decisdes precisam estar em conformidade com a IN N°
4/2010, que exige a prospeccdo de solugbes gratuitas antes de adquirir um software ou

contratar o desenvolvimento.

Se uma solugdo pode ser dada utilizando plataforma aberta, software livre ou alguma
solucdo gratuita, essa é a solucdo preferida. A ndo ser que a solugdo gratuita ndo atenda
a necessidade. Se isso acontecer, a gente parte para uma solugdo proprietaria. A gente
busca também a qualidade técnica. Nao adianta ser apenas livre, tem que ser bom.
Usamos software livre quando possivel. (Coordenador de Tl da unidade Regional 1).
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A unidade Regional 2 ndo tem uma estrutura especifica para decidir sobre os
principios de Tl nem sobre as necessidades de aplicacbes ou sobre a priorizacdo de
investimentos e recursos de TI. A priorizacdo dos investimentos em TI é feita pela prépria
Diretoria da unidade, mas a &rea de TI é consultada. A unidade Rio 2 conta com uma estrutura
para decidir sobre necessidades de aplicacbes de Tl formada por pessoal da area de Tl e
responsaveis pelas demais areas. A unidade Rio 1 tem uma estrutura para decidir sobre
investimentos e priorizacdo de recursos de TI formada pela prépria area de Tl e pela Diretoria
da unidade. A participacdo da area de Tl em decisdes estratégicas ocorre nas quatro unidades.
Na Regional 1, hd dois membros do setor de Tl no CGTI da unidade. Na Regional 2, a
participacdo se da em reunibes com a Diretoria para justificar investimentos em TI pedidos.
Na unidade Rio 1, o coordenador do Departamento de T1 participa de reunides periddicas com
a Diretoria e com as Vice-Diretorias. Na unidade Rio 2, as discussfes estratégicas sdo
iniciadas dentro da &rea de TI, depois discutidas com a Vice-Diretoria, com o nucleo de
planejamento e com a Diretoria da unidade, e nas decisdes séo considerados a importancia e o
impacto das demandas e necessidades. O entrevistado da unidade Regional 1 afirmou que
quando as decisdes estratégicas relacionadas a Tl eram tomadas pelo alto escaldo da unidade,
ndo contavam com a participacdo de representantes da area de Tl e eram tomadas com base
em critérios mais financeiros, deixando em segundo plano os critérios técnicos e a
importancia do investimento para a unidade. Com a formalizagéo de uma estrutura de tomada
de decisdes estratégicas de TI, todas as decisdes passaram a ser tomadas com a participacdo

de representantes técnicos de TI e considerando diferentes aspectos.

As decisdes sobre seguranca da informagdo sdo tomadas exclusivamente pelo
proprio pessoal da area de Tl em trés unidades, sendo que a Secdo de Informatica da unidade
Regional 2 € a Unica entre as trés que recebeu a atribuicdo de elaborar sua prépria Politica de
Seguranca da Informacéo, segundo seu coordenador. Ja a unidade Rio 2 € a Unica entre as
quatro que tem um comité especifico para tratar de seguranca da informacéo e da manutencéo
e atualizacdo de sua Politica de Seguranca da Informag&o. Fernandes e Abreu (2008) propdem
uma estrutura especifica para decidir sobre seguranga da informagdo e inclui entre suas

responsabilidades a elaboragdo da Politica de Seguranca da Informag&o da organizacéo.

A necessidade de um Portfolio de TI foi apresentada por Fernandes e Abreu
(2008) e Weill e Ross (2006), e esta presente também no COBIT 4.1 (IT GOVERNANCE...,
2007) e na biblioteca ITIL (OFFICE..., 2007b). Apenas a unidade Regional 1 elaborou e

publicou um Portfélio de TI, que foi incluido no PDTI da unidade e contém todos os projetos



123

previstos e em execugdo, com suas respectivas prioridades, além de um Catalogo de Servigos
de TI da Secdo de Informética. Apesar disso, 0s servi¢os e projetos criticos e 0s riscos e
prejuizos relacionados ndo foram identificados na unidade, como posto por Fernandes e
Abreu (2008) e pelo OGC (2007e), o que dificulta a tomada de decisbes. A Regional 1
também é a Unica unidade que tem um Catalogo de Servigos de T1 incluido no PDTI, como
apresentado por Fernandes e Abreu (2008). A necessidade de um Catalogo de Servigos de Tl
estd presente também no COBIT (IT GOVERNANCE..., 2007) e na biblioteca ITIL
(OFFICE..., 2007b; 2007c; 2007e). Além da Regional 1, a outra unidade que tem
documentados seus projetos e suas respectivas prioridades é a Rio 2, embora ndo estejam em
um Portfolio. Esta € a Unica entre as quatro unidades que documentou Seus Servicos
considerados criticos. Para Fernandes e Abreu (2008), é preciso identificar e documentar os
servigos criticos, bem como 0s riscos associados a esses Servi¢os e 0S prejuizos que a
interrupcdo desses servicos pode provocar para a organizagdo. Os riscos relacionados aos
servicos de Tl e os prejuizos provocados pela interrupcao desses servigos estdo identificados e
documentados apenas nas duas unidades do Rio de Janeiro, e 0s riscos relacionados aos
projetos de Tl ndo estdo identificados em nenhuma das unidades pesquisadas. Dessa forma,
mesmo na unidade que tem um Portf6lio de TI elaborado e publicado, ndo houve uma
preocupacdo com identificar os riscos e prejuizos dos projetos e investimentos em TI.

Embora todas as unidades tenham alguma estrutura para tomada de decisdes sobre
Tl (mesmo que apenas decisdes meramente técnicas), as responsabilidades por algumas
decisbes ndo estdo atribuidas a nenhum setor ou grupo especifico. A especificacdo das
responsabilidades estd incluida na definicdo de Governanca de Tl dada por Weill e Ross
(2006) e é a principal finalidade da etapa Decisdo, Compromisso, Priorizacdo e Alocacdo de
Recursos do ciclo de Governanca de Tl de Fernandes e Abreu (2008). Por ndo ter todas as
estruturas necessarias para tomar decisGes estratégicas de TI, trés unidades ndo tem um
Portfélio de TI publicado, como visto anteriormente. O Portfélio de Tl € um dos instrumentos
que garantem que somente projetos, servigos e aplicacbes previstos e priorizados sejam
executados, oferecidos ou desenvolvidos pela area de TI, além de servir como o instrumento
gue regula o relacionamento entre a area de Tl e 0s usuarios. Por esse motivo, o fato de nédo
haver um Portfélio de Tl em todas as unidades estudadas pode resultar em projetos
desnecessarios e sem alinhamento com o planejamento estratégico da unidade, que pode fazer
com que projetos importantes tenham pouca atengdo da area de Tl ou que sejam cancelados
(FERNANDES; ABREU, 2008).
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O Pressuposto 3, de que hd maior adocdo de boas praticas relacionadas a
priorizacdo e alocagéo de recursos de TI nas unidades localizadas no Rio de Janeiro do que
nas unidades regionais, foi confirmado pela pesquisa, pois 11 boas praticas sao adotadas pela
unidade Rio 2, sendo esta a que mais adota boas praticas desta dimensdo. A unidade Regional
1 é a que aparece logo em seguida, com dez boas praticas adotadas. De maneira geral, as
unidades do Rio de Janeiro adotam mais boas préticas relacionadas a identificacao de riscos e
prejuizos relacionados aos servigos e projetos de TI, o que ajuda a explicar o porqué desse

pressuposto ter se confirmado.

5.3 BOAS PRATICAS DE ESTRUTURA, PROCESSOS, OPERACAO E GESTAO

A dimensdo Estrutura, Processos, Operacdo e Gestdo, que tem 34 boas praticas,
trata da estrutura, da divisdo do trabalho e dos processos internos da area de Tl necessarios
para prestar os servigos, executar os projetos de desenvolvimento e infraestrutura e cuidar da
operacdo do ambiente computacional. Esta dimensdo esta relacionada também aos
conhecimentos, habilidades e competéncias necessarios para a prestacdo dos servicos de TI.
Desta dimensdo, 21 (61,7%) boas praticas foram adotadas pela unidade Regional 1, 19
(55,8%) boas préaticas foram adotadas pela unidade Rio 1, 18 (52,9%) boas préaticas foram
adotadas pela unidade Rio 2 e 16 (47%) boas praticas foram adotadas pela Regional 2. O

Quadro 7 mostra as boas praticas adotadas desta dimensao.

BOAS PRATICAS DE 5 5 REG.1 | REG.2 RIO 1 RIO 2
ESTRUTURA, PROCESSOS, OPERACAO E GESTAO

Procedimentos para atividades de operacdo documentados

Area de TI tem uma Central de Servicos de TI

Profissionais de help desk dedicados as atividades de suporte
remoto

Central de Servigos de TI funcionando como ponto Unico de
acesso dos usuérios aos servicos de Tl

Procedimentos para atividades de suporte e solucdes de
incidentes e problemas de TI documentados

A drea de TI tem um processo para documentacdo de solugdes
para incidentes e problemas

A érea de TI utiliza anélise por pontos de fungéo para medir o
esforco necessario para desenvolver sistemas

A érea de TI utiliza modelos de melhores praticas para
desenvolvimento de sistemas
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BOAS PRATICAS DE 5 _
ESTRUTURA, PROCESSOS, OPERACAO E GESTAO
(cont.)

REG.1 | REG.2

RIO 1

RIO 2

A area de TI tem um padréo ou modelo documentado para
modelagem de sistemas

A area de TI utiliza uma metodologia ou modelo de
gerenciamento de projetos

A area de T utiliza uma ferramenta automatizada para
monitoramento de ativos de Tl

O coordenador de T1 esta dedicado as atividades de
coordenagdo/ gestdo

Os contratos de Tl contam com fiscais administrativos
formalmente designados

Os contratos de T1 contam com fiscais requisitantes formalmente
designados

Os fiscais técnicos dos contratos de T tem atribuicoes
exclusivamente técnicas

Os profissionais da area de desenvolvimento sdo dedicados as
atividades da sua area

Os profissionais da area de infraestrutura sdo dedicados as
atividades da sua area

A area de Tl conta com uma estrutura ou grupo para gerenciar
ou apoiar a execucdo dos projetos de Tl

A érea de TI conta com uma estrutura ou grupo para tratar de
incidentes de seguranca da informacgéo

Os servicos prestados pela &rea de T1 sdo avaliados pelos
usuarios de alguma maneira

As responsabilidades dos usuérios quanto a utilizagéo dos rec.
computacionais e seguranca da informacéo estdo documentadas

Os usuarios declaram ter conhecimento sobre suas responsab.
quanto a utilizacdo de rec. computacionais e seg. da informacao

A drea de TI tem um processo ou procedimento para dar retorno
aos usuarios sobre suas demandas

O Catélogo de Servigos de TI foi publicado

Os critérios de priorizagdo para atendimento aos incidentes e
problemas pela area de T1 sdo claros para 0s usuarios

A area de T utiliza um sistema para registro e acompanhamento
de suas solicitacdes

Os usuarios conhecem 0s meios de acesso aos servicos de Tl

Os usuarios respeitam 0s meios de acesso aos servicos de TI

A érea de TI utiliza um procedimento de documentac&o de
incidentes e fatos relacionados aos contratos de T]

Responsaveis por realizar contatos com fornecedores de
servicos, bens e materiais de TI identificados

Garantia de que as responsab. dos fornecedores e prestadores de
servicos de T1 foram compreendidas por eles e pela unidade

Plano para operacionalizar os servi¢os de T apds finalizacdo
inesperada de contrato documentado

Plano para transferéncia de contratos entre prestadores de
servicos ou fornecedores documentado

Procedimento da CGTI da FIOCRUZ para execugdo de
licitacBes e contratagdo de servicos de Tl adotado na unidade

Quadro 7 — Adocdo de boas préaticas de Governanga de Tl da dimensdo Estrutura, Processos, Operagdo e

Gestao.
Legenda:  Adotada [ |

N&o Adotada | |
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Trés unidades tem procedimentos documentados para atividades de operagdo de
servigos de TI, sendo uma regional e duas do Rio de Janeiro. A existéncia de procedimentos
documentados é uma boa pratica presente na biblioteca ITIL (OFFICE..., 2007c) e no modelo
COBIT (IT GOVERNANCE..., 2007). Fernandes e Abreu (2008) incluem o desenvolvimento
e documentacgdo de procedimentos para as demais funcbes internas da area de Tl como uma
atividade de suporte. Uma unidade regional e uma do Rio de Janeiro tem procedimentos para
atividades de suporte e solucdes de incidentes e problemas, formando bases de conhecimentos
de TI para consultas pelos profissionais da area. As mesmas unidades estabeleceram
processos de documentacdo de solucdes para incidentes e problemas. A unidade Regional 1
armazena seus procedimentos em um banco de dados relacional, que é acessado através de um
sistema web disponivel apenas dentro da unidade. As unidades Rio 1 e Rio 2 elaboram seus
procedimentos em editores de texto e armazenam os documentos em diretorios localizados em
seus servidores de arquivos da rede de computadores. A documentacdo dos procedimentos
facilita e torna mais rapidas a solucdo de problemas e a execucdo de tarefas de operacéo, além

de permitir estabelecer padrées de instalacdo de aplicativos e sistemas operacionais.

A existéncia de uma Central de Servigos de TI como ponto Unico de contato entre
0S usuérios e a area de TI para formalizacdo de demandas € uma boa pratica presente no
COBIT (IT GOVERNANCE..., 2007) e na biblioteca ITIL (OFFICE..., 2007e), enquanto
Fernandes e Abreu (2008) incluiram a Central de Servigos de Tl como parte da infraestrutura
de TI de uma organizacdo. Weill e Ross (2006) dizem que a existéncia de uma Central de
Servicos de TI pode trazer transparéncia e facilitar a transmissdo de informacGes para 0s
usuérios dos servicos de TI. A existéncia de uma Central de Servicos de TI é importante
porque permite conhecer de maneira centralizada todas as demandas dos usuérios, facilitando
0 registro, o acompanhamento das demandas e, indiretamente, a identificacdo das
competéncias que precisam ser desenvolvidas ou contratadas e o dimensionamento da equipe
de Tl com base no tipo e na quantidade de demandas registradas. Apenas as unidades
Regional 1 e Rio 2 tem Centrais de Servicos de TI funcionando como o Unico ponto de acesso
dos usuérios aos servicos de TI, mas apenas a Regional 1 estruturou sua Central de Servi¢os
em niveis de suporte, responsaveis por realizar os atendimentos ou escalar os incidentes para
niveis superiores de suporte de acordo com a complexidade ou com 0 tempo necessario para

atender, deixando o primeiro nivel (ou help desk) dedicado ao suporte remoto.

Os profissionais de desenvolvimento de sistemas de uma unidade do Rio de

Janeiro e de uma regional utilizam analise por pontos de funcdo para medir o esforgo
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necessario para desenvolver seus sistemas. A utilizacdo de analise por pontos de funcéo é
importante para identificar a complexidade e o tamanho dos sistemas a serem desenvolvidos,
bem como o tempo necessario para desenvolver, sendo o levantamento da quantidade de
pontos de funcdo para realizar contratacdo de servicos de desenvolvimento de sistemas e
aparece como métrica para desenvolvimento de software no ciclo de Governanca de Tl de
Fernandes e Abreu (2008).

Nenhum modelo de melhores préaticas para desenvolvimento de sistemas, como
Capability Maturity Model Integration (CMMI) ou Melhoria de Processos do Software
Brasileiro (MPS-BR), é adotado pelas unidades pesquisadas. Apesar disso, o0 coordenador de
TI da unidade Regional 1 afirmou que sua equipe de desenvolvimento utiliza algumas boas
praticas do PMBOK, que, por ser um modelo de gerenciamento de projetos, pode ser utilizado
em projetos de desenvolvimento de sistemas, embora ndo tenha sido desenvolvido
exclusivamente para esse fim. O fato de utilizar o PMBOK fez com que a equipe de
desenvolvimento da unidade Regional 1 conseguisse executar seus projetos mais rapidamente
e documentasse melhor. “Com a utilizagao de boas praticas do PMBOK e com um padréo de
modelagem de sistemas, 0 pessoal de desenvolvimento tem conseguido cumprir melhor os
prazos e documentar melhor nossos sistemas.”, afirmou o coordenador de T1 da Regional 1, a
Unica unidade a adotar um modelo de gerenciamento de projetos e um padrdo de modelagem
de sistemas. As palavras do coordenador de Tl de uma das unidades do Rio de Janeiro
resumem a situacdo das outras unidades: “A gente faz muito e documenta quase nada.” O
CMMI e 0 MPS-BR sdo, para Fernandes e Abreu (2008), modelos de melhores praticas para a
funcdo de desenvolvimento de sistemas, e 0 PMBOK é um modelo que tem o objetivo de
identificar os conhecimentos que sdo amplamente reconhecidos como boas praticas de

gerenciamento de projetos.

Fernandes e Abreu (2008) pdem o escritorio de projetos como uma area ou
estrutura de suporte ao executivo de Tl da organizacdo, cuja definicdo esta dentro da etapa
Estrutura, Processos, Organizagdo e Gestdo do ciclo de Governanga de Tl. O ITGI (2007) diz
gue € preciso um escritério de projetos com uma equipe capacitada em gestdo de projetos para
gue o processo Gerenciar Projetos do modelo COBIT esteja gerenciado e mensuravel. Nesta
pesquisa, identificou-se que nenhuma das quatro unidades tem um escritorio de projetos de Tl
OU Uma equipe para gerenciar ou apoiar a execucdo de projetos que estdo sob responsabilidade
da area de TI (sdo gerenciados pelos préprios responsaveis) e € comum ocorrer atrasos nos

cronogramas. Os entrevistados relacionam a necessidade de gerenciamento de projetos
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exclusivamente as atividades de desenvolvimento de sistemas. Como resultado disso,
nenhuma unidade utiliza um modelo de gerenciamento de projetos para 0s projetos de
infraestrutura de T1. Para Weill e Ross (2006), em uma organizacdo cuja Governanca de TI €

ineficaz, os projetos de TI frequentemente atrasam e excedem o orcamento.

O monitoramento de riscos de TI através de ferramentas automatizadas, previsto
no modelo COBIT (IT GOVERNANCE..., 2007) e na biblioteca ITIL (OFFICE..., 2007c;
2007e), é uma boa pratica adotada pelas quatro unidades que permite identificar e solucionar
problemas em servidores e equipamentos de rede com maior agilidade, reduzindo o tempo de

indisponibilidade dos servigos.

Fernandes e Abreu (2008) definiram claramente quais séo as atividades e servicos
que devem ser de responsabilidade do executivo de TI da organizacdo (ou CIO, como
preferem os autores), limitando-as a planejamento, gestdo, comunicacdo e realizacdo de
auditorias, sendo que algumas dessas atividades sdo executadas por uma equipe de apoio
(escritorio do ClO), e ndo diretamente pelo préprio executivo de T1. Nenhuma das unidades
estudadas conta com uma estrutura assim, o que € explicado, em parte, pelo tamanho das
unidades e pelo tamanho das respectivas areas de Tl. Embora a estrutura ndo permita a
criacdo de um escritdrio de apoio ao coordenador de TI, essa boa prética pode ser ajustada
para a realidade das unidades, de maneira que o coordenador de Tl possa se dedicar as
atividades de coordenacdo, deixando as atividades mais técnicas para os demais funcionarios
do setor. Em apenas uma unidade (localizada no Rio de Janeiro), o coordenador de TI esta
dedicado as atividades de coordenacdo. Nas outras trés unidades o coordenador de T1 também
realiza atividades técnicas, como suporte a infraestrutura, administracéo da rede e seguranca
da informacdo. O fato de executar atividades técnicas e de gestdo prejudica ambas as
atividades, segundo trés dos entrevistados. “O coordenador é cobrado como coordenador, mas
guando pedimos mais gente, os gestores olham para a area de Tl e dizem que ja tem gente
demais. Com essa quantidade de gente, é dificil desempenhar apenas atividades de gestdo, e
como estd, ¢ dificil fazer bem as duas coisas.”, afirmou um dos entrevistados. Agravando
ainda mais a situacdo, em apenas uma unidade regional e uma do Rio de Janeiro existem
fiscais administrativos e requisitantes designados, deixando para os fiscais técnicos apenas as
atividades técnicas de fiscalizacdo. Por ndo haver fiscais administrativos e requisitantes
designados, todas as atividades de fiscalizacdo dos contratos que envolvem a area de TI ficam

a cargo dos profissionais de TI, e isso acontece justamente nas duas unidades em que 0S
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coordenadores de Tl ndo conseguem se dedicar a atividades de coordenacdo do setor. Quanto
as atividades de fiscalizacdo, o coordenador de Tl de uma unidade regional afirma:

Toda a fiscalizagdo é realizada pelo coordenador de TI, ele é o Unico fiscal do contrato
de suporte que nds temos. O contrato atual é anterior a Instrugdo Normativa de 2010,
mas esta conforme a Instru¢do Normativa de 2008. Aqui, o fiscal, que € técnico, confere
toda a documentacdo enviada pela empresa, coisas sobre INSS e FGTS, e fiscaliza
também a execucdo do contrato pelos terceirizados, os atendimentos realizados, o
cumprimento do acordo de nivel de servico. E ele que entra em contato com o preposto
da empresa também, e que atesta nota fiscal para pagamento. O coordenador de Tl é a
pessoa que faz tudo no contrato, inclusive a parte administrativa. Ele é o Unico fiscal do
contrato, mas deveria ficar responsavel apenas pela parte técnica da fiscalizacdo, vendo
se 0 servico esta sendo realizado, se esta com qualidade, pois é disso que ele entende, ou
entdo delegar isso a um subordinado. Essa parte administrativa e burocratica deveria
ficar a cargo de gente da area administrativa, que conhece fiscalizagdo de FGTS e INSS,
como manda a IN 4. Os gestores poderiam ter corrigido isso neste contrato designando
os outros fiscais, mas ndo fizeram. No préximo contrato, eu espero que isso ja esteja
ajustado, pois estamos elaborando o projeto basico ja dentro da IN 4, com integrantes
técnico, administrativo e requisitante, que devem se tornar os fiscais técnico,
administrativo e requisitante. 1sso deve acontecer com todos 0s contratos, inclusive de
desenvolvimento de software que possivelmente a gente vai ter no préximo ano.

Ndo ha& cruzamento de atividades entre profissionais de desenvolvimento e
infraestrutura em nenhuma das unidades pesquisadas. Os profissionais das duas &reas
executam apenas atividades dentro da sua area de conhecimento. A segregacdo da Tl em
funcBes ou divisdes distintas € proposta por Fernandes e Abreu (2008). Como nas unidades 0s
profissionais de desenvolvimento estdo dedicados as atividades de desenvolvimento e os que
conhecem infraestrutura trabalham apenas com infraestrutura, presume-se que haja mais

profissionalismo nas atividades e menos possibilidades de falhas provocadas por impericia.

As duas unidades do Rio de Janeiro e a Regional 2 contam com uma estrutura
para tratar de incidentes de seguranca da informacdo. Na unidade Regional 1, existe uma
pessoa responsavel por administrar os servigos de seguranca da informacdo e por implantar
controles e servigcos para mitigar riscos, mas ndo ha uma equipe definida para tratar de
incidentes desse tipo. A necessidade de um grupo especifico para tratar de incidentes de
segurancga da informacéo foi posta por Fernandes e Abreu (2008) e por Weill e Ross (2006) e
estd prevista também no modelo COBIT (IT GOVERNANCE..., 2007). A existéncia de um
grupo especifico para tratar de incidentes de seguranca da informagdo permite que esses

incidentes sejam tratados com a celeridade normalmente exigida para esses casos.
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A avaliacdo dos servicos prestados pela area de Tl pelos usuérios dos servigos
estd prevista no modelo COBIT (IT GOVERNANCE..., 2007) dentro do processo
Monitoramento e Avaliacdo e foi proposta também por Fernandes e Abreu (2008), sempre
com base em indicadores objetivos previamente acordados. Os servicos prestados pela area de
TI séo avaliados pelos usuérios apenas na unidade Regional 1. Segundo o coordenador de TI
da unidade, “Os usuarios podem avaliar cada solicitacdo atendida. Quando o técnico que
realizou o atendimento conclui um chamado, vai um e-mail para o usuério, e 0 usuario pode
fechar o chamado e fazer uma avaliacdo do atendimento, e isso fica registrado em nosso
banco de dados.” Na unidade Regional 2, o sistema onde os chamados sdo registrados tinha
uma funcionalidade que permitia avaliagdo pelo usuario, mas essa funcionalidade foi
desativada, pois 0s usuarios nao entendiam seu objetivo, segundo o coordenador de TI. Na
unidade Rio 2, uma funcionalidade semelhante sera implantada no novo sistema de registro de

chamados, que esta ainda em desenvolvimento.

A identificacdo das responsabilidades pelos ativos de informacdo é um aspecto
que deve ser considerado no contexto da seguranca da informacdo (FERNANDES; ABREU,
2008) e a area de TI deve ter a garantia de que seus usuarios compreendem suas
responsabilidades para com a Tl (OFFICE..., 2007c). As responsabilidades dos usuarios na
utilizacdo de recursos computacionais e em seguranga da informacéo néo estdo documentadas
apenas em uma unidade regional, que também ndo tem um procedimento para colher uma
declaracdo dos usuérios afirmando conhecer suas responsabilidades. Nas demais unidades, 0s
usuarios tomam conhecimento de suas responsabilidades em TI ao iniciarem suas atividades e
nestas mesmas unidades existem rotinas ou processos para informar ou educar 0S USUArios
sobre riscos e outros assuntos relativos a seguranca da informagdo. A conscientizacdo e a
educacdo para seguranca da informacdo € uma boa pratica prevista por Fernandes e Abreu
(2008) e 0 ITGI (2007) diz que a educacdo eficaz aumenta a conformidade com os principais
controles e medidas de seguranca do usuario. Para Weill e Ross (2006), a educacdo

continuada € um elemento-chave para a Governancga da seguranca da informacao.

Os usuarios das duas unidades regionais e de uma unidade do Rio de Janeiro
recebem retornos sobre suas demandas e solicitacBes. Esse retornos sdo atraves de mensagens
de correio eletrénico na unidade Regional 1 e presencialmente, fornecidos pelos proprios
técnicos nas unidades Regional 2 e Rio 2. O acompanhamento das solicitagdes feitas pelos

usuarios € uma boa pratica prevista tanto na biblioteca ITIL (OFFICE..., 2007¢) quanto no
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modelo COBIT (IT GOVERNANCE..., 2007), e que esta relacionado ao componente
Relacionamento com os Usuarios do ciclo de Governanga de T1 de Fernandes e Abreu (2008).

Apesar de apenas a unidade Regional 1 ter seu Catalogo de Servicos de TI
incluido no seu PDTI, como proposto por Fernandes e Abreu (2008), os coordenadores de Tl
das outras trés unidades afirmaram ter um Catédlogo de Servigos de Tl publicado, como
previsto no modelo COBIT (IT GOVERNANCE..., 2007) e na biblioteca ITIL (OFFICE...,
2007b; 2007c; 2007e). Os critérios de priorizacdo de atendimento das solicitacbes de
atendimento sdo claros para os usuarios nas quatro unidades, conforme necessidade
apresentada por Fernandes e Abreu (2008). A divulgacdo de um Catélogo de Servicos de Tl e
dos critérios de priorizacdo dos atendimentos sdo boas praticas que permitem que 0S USUArios
conhecam tanto os servigos que sdo prestados pela area de Tl quanto a forma que suas

demandas serdo tratadas pela area de TI, dando mais transparéncia aos servi¢os prestados.

As solicitagdes dos usuarios das quatro unidades sdo registradas em sistemas que
permitem tanto aos profissionais de Tl quanto aos proprios usuarios acompanhar 0S
atendimentos realizados. Para os entrevistados, 0s usuarios das suas unidades conhecem 0s
meios de acesso aos servicos de TI, necessidade apresentada por Fernandes e Abreu (2008).
Os meios de acesso aos servicos de Tl nas unidades estudadas sdo o sistema onde sdo
registrados os chamados, os ramais de atendimento e enderecos de correio eletrénico para
onde podem ser enviadas as solicitacGes, sendo que o meio preferencial é o sistema, mas as
solicitaces que chegam por outros meios sao registradas no sistema pelo proprio técnico de
atendimento. Embora sejam conhecidos, esses meios de acesso sdo respeitados pelos usuarios
em apenas uma unidade regional. Nas demais unidades, € comum os usuarios pedirem suporte
diretamente aos técnicos, sem passar pelo sistema de registro de chamados e, portanto, sem
que haja uma formalizacdo dentro da area de T1. O fato de uma solicitacdo ndo ser registrada
dificulta o dimensionamento da equipe de Tl com base na quantidade de atendimentos
realizados, 0 acompanhamento dos atendimentos pelos usuérios e a fiscalizagdo das atividades
dos profissionais terceirizados pelos servidores publicos lotados na area de TI, segundo um

dos entrevistados, sendo também uma boa pratica prevista pelo OGC (2007e).

Nenhuma das unidades estudadas documenta incidentes e fatos relacionados aos
contratos de TI. Os fiscais dos contratos documentam apenas as informacgfes exigidas para
fiscalizacéo dos contratos. O modelo COBIT (IT GOVERNANCE..., 2007) diz que devem ser

estabelecidos processos de gerenciamento de contratos, que devem incluir o monitoramento e



132

a documentacdo de incidentes relacionados, visando a identificagdo e posterior correcdo de

falhas, tanto no decorrer do contrato quanto durante o planejamento de um novo contrato.

Em apenas uma unidade do Rio de Janeiro estdo identificados os responsaveis por
estabelecer contatos com fornecedores de bens e servicos de Tl para tratar de assuntos
relativos aos contratos e as aquisi¢Oes realizadas. Nas demais unidades, os contatos s&o
realizados ou pelos profissionais de Tl ou pelos prdprios usuarios, e neste Gltimo caso, nem
sempre a area de TI é informada sobre o procedimento realizado. “E comum um laboratorio
chamar um técnico externo para fazer um procedimento em algum equipamento. Isso
acontece muito, pois sdo os laboratérios que compram seus computadores com recursos de
projetos. E a gente ndo fica sabendo da compra nem da manutengdo realizada.”, afirmou um
dos entrevistados. Para o coordenador de Tl de uma das unidades, a area de TI perde o
controle sobre o que tem instalado no equipamento, tanto software quanto hardware. “Ja
aconteceu aqui de pedirem para a gente ver uma maquina que ndo acessa a rede, e quando a
gente vai atender, € uma maquina que foi formatada e toda reinstalada sem que a gente
soubesse, ou que teve o HD substituido.”, afirmou. Para o coordenador de Tl de outra
unidade, é preciso estabelecer limites para que 0s usuarios ndo se sintam com permissao para
fazerem o que quiserem nos equipamentos, pois “Nao ¢ possivel dar suporte com qualidade se
ndo pode ter controle sobre o equipamento. [...] O ideal € que toda especificacdo e todo
chamado de manutengéo passe pela TI.” O ITGI (2007) diz que deve ser criada uma estrutura
de contatos e relacionamentos entre a area de Tl e seus fornecedores. Fernandes e Abreu
(2008) dizem que o0s responsaveis por estabelecer contatos com os fornecedores devem ser
formalmente designados, dentro do processo Relacionamento com Fornecedores do ciclo de
Governancga de TI.

Os quatro entrevistados afirmaram que suas unidades tem garantia de que as
responsabilidades dos fornecedores e prestadores de servicos de Tl foram compreendidas por
eles durante a assinatura dos respectivos contratos. Essas responsabilidades estdo expressas
também nos projetos basicos ou termos de referéncia, que sdo disponibilizados durante o
processo de licitagdo. Apesar disso, o coordenador de Tl de uma unidade do Rio de Janeiro
afirmou que embora os representantes das empresas conhecam as responsabilidades dos seus
empregados, ndo esta certo de que os profissionais também conhe¢am suas responsabilidades.
A garantia de que os fornecedores e prestadores de servicos de Tl compreendem suas

responsabilidades ¢ uma boa pratica identificada por Fernandes e Abreu (2008) e a
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necessidade dessa compreensao por parte dos fornecedores esta prevista também no modelo
COBIT (IT GOVERNANCE..., 2007) e na biblioteca ITIL (OFFICE..., 2007¢).

A existéncia de um plano documentado para operacionalizar os servicos de Tl
apos o término inesperado de um contrato € uma boa pratica que nao é adotada por nenhuma
das quatro unidades, mas uma das unidades do Rio de Janeiro elaborou um plano para
operacionalizar a transferéncia de contrato entre empresas prestadoras de servico de TI,
visando a mudanca do contrato atual para o novo contrato. Em decorréncia de um fim
inesperado de um contrato de TI, uma das unidades regionais ficou quatro meses sem técnicos
para prestar servicos de suporte ao USUArio, 0 que atrasou 0s projetos que precisavam ser
executados durante o periodo. Em uma situacdo semelhante ocorrida em uma unidade do Rio
de Janeiro, os gestores da unidade optaram por fazer um contrato emergencial, o que permitiu
elaborar o projeto basico para uma nova licitacdo. A existéncia de planos para operacionalizar
servicos de Tl apo6s o término inesperado de um contrato permite tomar acdes encadeadas e
planejadas visando o retorno das atividades com o maximo de celeridade. Ja a existéncia de
um plano para operacionalizar a substituicdo da empresa contratada por outra em virtude de
uma nova licitacdo ter sido realizada permite a troca dos profissionais terceirizados com o
minimo de perda de eficiéncia no atendimento durante o periodo de transicdo. Essas duas boas
préaticas estdo previstas no processo de contratagdo exigido pela IN N° 4/2010 e estdo
previstas também em um procedimento publicado pela CGTI da FIOCRUZ, que serve como
orientacdo para as unidades para realizacdo e licitacdes e fiscalizacdo de contratos. Além
disso, foi incluida por Fernandes e Abreu (2008) no seu ciclo de Governanca de TI, pelo ITGI
(2007) no modelo COBIT e pelo OGC (2007d) na biblioteca ITIL. Das quatro unidades, trés
utilizam o procedimento quando véo realizar novas licitagdes para contratar servigcos de TI,

segundo informac6es passadas pelos entrevistados.

A documentacdo de procedimentos e rotinas e a padronizacdo de modelos sdo
comuns em apenas uma unidade regional. As outras unidades adotam poucas boas praticas
relacionadas a documentacdo e padronizacao de rotinas e procedimentos, mesmo aquela que
tem um foco em atividades de desenvolvimento de sistemas, cuja adogdo de modelos e
procedimentos relacionados a atividades de desenvolvimento fariam ainda mais sentido. As
demais unidades, que tem um foco maior em atividades de suporte e administracdo da rede,
também adotam poucas boas praticas de documentacdo de procedimentos, rotinas e padrdes
de operacdo e suporte. O fato de uma unidade regional ter uma Central de Servicos de TI

organizada em niveis de atendimento promove a documentacdo de procedimentos e padrdes,
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pois faz parte do trabalho dos profissionais documentar e buscar solugdes para seus
atendimentos na Base de Conhecimentos da area de TI. A utilizacdo de um sistema de registro
de solicitaches e atendimentos realizados é importante porque da a unidade uma série
histérica de atendimentos para medir o desempenho da equipe de TI visando planejar e
dimensionar melhor a equipe necessaria para um novo contrato. Esta é uma boa pratica
prevista na biblioteca ITIL (OFFICE..., 2007d; 2007e) e no modelo COBIT (IT
GOVERNANCE..., 2007) e apresentada por Fernandes e Abreu (2008) como um processo de

operacdo de suporte do seu ciclo de Governanca de TI.

Da dimensdo Estrutura, Processos, Operagdo e Gestdo, as unidades regionais
adotam 27 boas praticas, enquanto as unidades do Rio de Janeiro adotam 25 boas praticas.
Com isso, o Pressuposto 4, de que ha maior adocdo de boas préaticas relacionadas a estrutura,
processos, operacdo e gestdo de Tl nas unidades localizadas no Rio de Janeiro do que nas
unidades regionais, ndo foi confirmado pela pesquisa. Isso ocorre porque a unidade Regional
1 adota isoladamente 21 boas praticas desta dimensdo, embora a diferenga seja pequena em

comparagdo com as boas praticas adotadas pelas demais unidades.

5.4 BOAS PRATICAS DE MEDICAO DE DESEMPENHO

A dimensdo Medicéo de Desempenho trata do monitoramento do desempenho das
operacdes de TI, dos acordos de nivel de servigos estabelecidos entre a area de Tl e a unidade
e dos acordos de nivel de servico entre a unidade e as empresas contratadas para prestar
servicos de Tl. O Quadro 8 mostra as boas praticas da dimensdo Medicdo de Desempenho

adotadas pelas unidades estudadas.

A Secdo de Informética da unidade Regional 1 estabeleceu acordo de nivel de
servico para o Unico contrato de TI vigente, e esse contrato prevé penalidades financeiras para
0 descumprimento do acordo, que foi elaborado com base no historico de atendimentos dos
contratos anteriores, mas nao utilizou como base objetivos de desempenho de TI, ja que a
unidade ndo tem esses objetivos de desempenho estabelecidos e acordados. Segundo o
coordenador de TI, a série histérica foi levantada utilizando o antigo sistema de registro de

chamados utilizado nos contratos anteriores. A Sec¢do de Informaética ndo tem acordo de nivel
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de servico estabelecido com a unidade, apesar de o coordenador de TI achar isso uma boa
pratica importante, pois facilita a avaliacdo da area de Tl como um todo, e ndo apenas 0S
contratos com as empresas. A biblioteca ITIL (OFFICE..., 2007e) e o modelo COBIT (IT
GOVERNANCE..., 2007) apresentam o acordo de nivel de servico como base para avaliar o
desempenho tanto de prestadores de servicos de Tl quanto da propria area de TI. Fernandes e
Abreu (2008) afirmam que os acordos de nivel de servigo podem ser empregados tanto para
relacionamento com fornecedores externos quanto para prestacdo de servigos de TI para a
organizacdo e Weill e Ross (2006) afirmam que a negociacdo dos acordos de nivel de servico
entre a Tl e a organizacdo deixa claros os requisitos de nivel de servigo da organizagdo para

0S servicos prestados.

BOAS PRATICAS DE REG.1 | REG.2 | RIO1 RIO 2
MEDICAO DE DESEMPENHO

Acordos de nivel de servico em todos os contratos de Tl

Pena prevista para descumprimento de acordos de nivel de
servico em contratos de TI

Acordos de nivel de servico definidos com base nos objetivos de
desempenho de TI da unidade

Acordo de nivel de servico estabelecido entre a &rea de Tl e a
unidade

Acordos de nivel de servico com base nos objetivos de
desempenho de TI da unidade

Quadro 8 — Adoc&o de boas préaticas de Governanca de Tl da dimensdo Medicdo de Desempenho.
Legenda:  Adotada [ |  N&o Adotada [ |

Apenas uma boa préatica da dimensdo Medicdo de Desempenho é adotada pela
unidade Regional 2: existe um acordo de nivel de servico estabelecido entre a area de Tl e a
unidade, mas ndo ha um acordo de nivel de servico entre a area de Tl e a empresa contratada
para prestacdo de servicos de TI. “O contrato que a gente tem € um contrato genérico, guarda-
chuva. Ele ndo é especifico de TI. E um contrato de gestdo, feito pela Administracdo, que

inclui pessoal de TI”, disse o coordenador de TI da unidade.

A unidade Rio 1 previu acordo de nivel de servico em seu futuro contrato de
prestacdo de servicos de Tl e esse acordo de nivel de servico prevé uma penalidade para a
empresa em caso de descumprimento, conforme estabelecido pela SLTI do MPOG. O acordo
de nivel de servigo ndo foi elaborado com base nos objetivos de desempenho estabelecidos,

mas no historico de atendimento do proprio setor. O Departamento de T1 ndo tem um acordo
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de nivel de servigo com a unidade. Dessa forma, apenas duas boas praticas de Governanga de
T1 séo adotadas quanto a gestdo de desempenho de TI.

Ja a unidade Rio 2 adota apenas uma boa pratica de Medicéo de Desempenho. Tal
qual a unidade Regional 2, a area de Tl da Rio 2 tem um acordo de nivel de servico
estabelecido com a unidade, mas esse acordo ndo foi estabelecido com base nos objetivos de
desempenho, como indicado por Fernandes e Abreu (2008). Por nédo ter contratos de Tl em
conformidade com a IN N° 4/2010 e IN N° 2/2008, néo existem acordos de nivel de servico

entre a area de T1 da unidade Rio 2 e empresas prestadoras de servicos de TI.

A existéncia de acordos de nivel de servico estabelecidos entre as unidades e as
empresas prestadoras de servicos de Tl com base em objetivos de desempenho é uma
ferramenta importante para avaliacdo dos servicos prestados. Além disso, os acordos de nivel
de servico sdo obrigatérios para contratos de Tl do Poder Executivo Federal, tanto da
Administracdo Direta quanto Indireta. J& a existéncia de acordo de nivel de servigo entre a
area de Tl e a unidade é uma ferramenta importante para avaliacdo da area de TI, que poderia
ser utilizada como meio de avaliacdo institucional dos servidores publicos lotados na area de
Tl da FIOCRUZ.

Da dimensdo Medicdo de Desempenho, as unidades regionais adotam trés boas
préticas e as unidades do Rio de Janeiro também adotam trés boas préaticas. Com isso, ndo foi
confirmado o Pressuposto 5, de que ha maior adogdo de boas praticas relacionadas a medicao
de desempenho nas unidades localizadas no Rio de Janeiro do que nas unidades regionais, ndo
foi confirmado pela pesquisa. A ado¢cdo de boas praticas relacionadas a Medicdo de
Desempenho €, segundo dois entrevistados, resultado de uma cultura institucional que nédo
privilegia a avaliagdo de desempenho. “As primeiras medidas para viabilizar uma avaliagdo
de desempenho séria na FIOCRUZ estdo sendo tomadas agora.”, afirmou um dos
entrevistados. Segundo ele, isso prejudicou a cultura de auto-avaliacdo e de avaliacdo
institucional. Além disso, a adogdo de boas praticas desta dimensdo é prejudicada também
pelo fato de apenas uma das unidades ter seu contrato de prestacdo de servigos de Tl em
conformidade com as exigéncias das ja citadas Instru¢cfes Normativas do Governo Federal
quanto & adocdo de acordos de nivel de servico como método de avaliagdo dos servicos

prestados pela empresa contratada.



137

5.5 COMPARACAO ENTRE O TOTAL DE BOAS PRATICAS ADOTADAS POR CADA
UNIDADE

Do total de 137 boas praticas de Governanca de Tl propostas no modelo de
andlise, a unidade Regional 1 adota 81, o que corresponde a 59,1%. Em seguida esta a
unidade Rio 2, que adota 68 boas praticas, que correspondem a 49,6% do total. A unidade que
figura em terceiro lugar € a Rio 1, com 55 boas préticas adotadas, que correspondem a 40,1%
do total. A que menos adota boas praticas € a unidade Regional 2, com 44 boas praticas, que
correspondem a 32,1% do total do modelo de andlise. Considerando as dimensdes
individualmente, uma unidade regional é a que mais adota boas préaticas em dimensdes, e uma
unidade do Rio de Janeiro é a que mais adota boas praticas em uma dimensdo. Em apenas
uma dimensdo (e justamente a que tem menos boas praticas) ha um empate entre uma unidade

regional e uma do Rio de Janeiro.

O fato de a unidade Regional 1 ser a que adota mais boas praticas contraria o
Pressuposto 1 da pesquisa, que estabelece que ha maior adocéo de boas praticas de modelos
de melhores praticas de Governanca de Tl nas unidades localizadas no Rio de Janeiro do que
nas regionais. Isso se d& por diversos fatores. Embora ndo tenha sido a Unica a elaborar um
PDTI proprio, a unidade Regional 1 foi a Unica que elaborou este documento com uma
preocupacdo em fazer dele um registro do seu planejamento estratégico de TIl. Segundo seu
coordenador, a unidade ja havia feito em 2010 um PDTI contendo diversas informacdes de
planejamento estratégico, mas o processo de elaboracdo do documento do ano de 2011 foi
ainda mais cuidadoso. A unidade Rio 1, que também tem um PDTI proprio, teve esse
documento elaborado mais para cumprir uma obrigacdo do que como um instrumento de
planejamento estratégico, motivo pelo qual seu PDTI ndo contempla diversas informacdes
que correspondem a boas préaticas de Governanca de Tl. A maneira como os PDTIs foram
elaborados foi um fator determinante para a quantidade de boas préaticas adotadas por essas

duas unidades, com uma vantagem para a unidade Regional 1.

Um fato identificado ao analisar as boas praticas adotadas pelas duas unidades
regionais é a grande quantidade de boas praticas adotadas pela Regional 1 e a pequena
quantidade adotada pela Regional 2, apesar de ambas atenderem a quantidades semelhantes de

usuarios e computadores e de terem problemas de infraestrutura semelhantes. Algumas
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diferencas encontradas entre essas duas unidades podem influenciar diretamente na adogéo de
boas préticas de Governanca de TI. A unidade Regional 1 tem mais do dobro da quantidade
de profissionais de Tl da Regional 2. Para o coordenador de Tl da unidade Regional 1, os
fatos de a FIOCRUZ ter contratado desde 2006 cinco servidores publicos para trabalhar na
area de Tl e de a &rea de TI ter técnicos para atender a demandas de baixa e média
complexidade deixando os servidores com condi¢Oes de se dedicarem a atividades mais

nobres tornaram possivel a dedicacdo de parte dos esfor¢os a melhoria de processos de TI.

A unidade Rio 1, que tem apenas 5 servidores trabalhando na area de TI, adota
menos boas praticas do que a unidade Rio 2, que tem 14 servidores publicos. J& a unidade
Regional 1, que tem seis servidores, adota mais boas préaticas do que a unidade Regional 2,
gue conta com apenas trés servidores. Segundo dois dos entrevistados, a pequena quantidade
de pessoal trabalhando no setor dificulta a adocao de boas praticas de Governanca de TI. Um
dos entrevistados afirma ainda que, para que a ado¢do de boas praticas de Governanca de TI
esteja na agenda da area de Tl e da Diretoria, € necessario que pelo menos um servidor da
area fique mais dedicado a isso do que a atividades mais técnicas. “A FIOCRUZ precisaria
contratar menos técnicos e mais gestores para a area de TI, ou capacitar o pessoal de Tl que
tem hoje em Governanca e contratar servidores para algumas atividades mais técnicas para
suprir a saida de uma pessoa da equipe técnica”, afirmou um dos coordenadores de TI, que
completa: “E precisaria capacitar também alguns gestores, pois boa parte deles ainda pensa
que Governanca de TI ¢ uma coisa exclusivamente de TI.” Outro coordenador de TI vai além
e afirma que “é preciso capacitar todos os coordenadores de TI e a maioria das pessoas que
trabalham na érea, e tem que ter uma conscientizacdo dos Diretores sobre essa questdo de
Governanca.” A necessidade de capacitar os coordenadores de TI nem sempre ¢
compreendida pelos gestores das unidades. Um exemplo disso € o fato de o Diretor de uma
das unidades regionais ndo ter autorizado o coordenador de Tl a viajar para o Rio de Janeiro
para participar de um treinamento sobre Governanca de Tl ministrado nas dependéncias da
propria FIOCRUZ alegando ndo haver recursos para diarias e passagens. Para o coordenador
de TI da unidade Regional 1, a capacitacéo de servidores em modelos de melhores praticas de
Governanca de TI foi extremamente importante. Os trés servidores que trabalham com
desenvolvimento fizeram treinamento em gerenciamento de projetos seguindo a metodologia
do PMBOK e em analise por pontos de funcdo, e dois servidores da area de infraestrutura

foram capacitados na biblioteca ITIL.
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A pequena equipe de desenvolvimento de sistemas da unidade Regional 1 também
fez grande diferenca na quantidade de boas préaticas adotadas pela unidade, apesar da opinido
do coordenador de TI da unidade Rio 1, que entende que planejamento estratégico de TI esta
mais relacionado as atividades de desenvolvimento de sistemas. Segundo ele, o fato de
unidade ndo contar com uma equipe de desenvolvimento de sistemas (apenas uma pessoa
trabalha com desenvolvimento na unidade) prejudica a documentacdo e o planejamento de
atividades mais ligadas a Governanca de TI, pois o foco fica maior em atividades mais
operacionais, como manutencdo dos sistemas existentes e desenvolvimento de pequenas
solugdes. Mas essa visdo ndo explica o fato de a unidade Rio 2, que tem uma equipe de
desenvolvimento composta por dez pessoas, adotar menos boas praticas diretamente
relacionadas a desenvolvimento de sistemas, como utilizacdo de um padrdo de modelagem de
sistemas ou de uma metodologia de gerenciamento de projetos, do que a unidade Regional 1,
que conta apenas com trés pessoas trabalhando com isso. Em ambas as unidades, os
profissionais que trabalhnam com desenvolvimento foram capacitados em metodologias e

modelos de melhores préticas voltados para suas atividades.

Em suma, os fatores que possivelmente fizeram com que duas unidades adotassem
mais boas praticas de Governanca de Tl do que seus pares sao a possibilidade de servidores
que trabalham na area de TI dedicarem parte de seu tempo a atividades relacionadas
diretamente a adocdo de boas praticas e a melhoria da Governanca de Tl e o fato de esses
servidores terem sido capacitados em metodologias e modelos de melhores préaticas de
Governanca de Tl — fatores identificados na unidade Regional 1, a que mais adotou boas
praticas de Governanca de Tl individualmente, com 81 boas préaticas adotadas, e na unidade
Rio 2, que foi a segunda unidade que mais adotou, com 68 boas préticas. E importante
destacar também que os fatos de a unidade Regional 1 ter um CGTI local e de ter elaborado
um PDTI préprio contribuiram para que ela se destacasse em uma comparacdo direta com as
outras trés, ja que diversas boas préaticas adotadas pela unidade estdo diretamente relacionadas
a existéncia de um PDTI e de um CGTI préprios.

A secdo seguinte trata das causas identificadas para as diferencas de adogdo de

boas praticas de Governanca de T1, segundo os entrevistados.
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5.6 IDENTIFICACAO DAS CAUSAS DAS DIFERENCAS DE ADOCAO DE BOAS
PRATICAS ENTRE AS UNIDADES

Em um segundo momento, os entrevistados foram perguntados sobre quais seriam
as causas para as diferencas entre as boas praticas que sdo adotadas por unidades técnico-
cientificas da FIOCRUZ. A pergunta foi respondida livremente e as respostas apontam para

oito causas principais:

a) conhecimento incompleto da CGTI da FIOCRUZ sobre a estrutura e sobre 0s projetos
das éreas de TI das unidades;

b) diferenca de compreenséo do valor da T1 para diretores de unidades distintas;

c) baixa participacdo das unidades na formulagdo das normas e politicas centralizadas;
d) pequena quantidade de normas, politicas e padrdes obrigatdrios para as unidades;
e) poucos empecilhos ao descumprimento de normas internas e externas nas unidades;
f) excesso de independéncia ou autonomia dos diretores das unidades;

g) compreensdo limitada da CGTI da FIOCRUZ sobre o processo de planejamento
estratégico de TI,;

h) necessidade de a alta direcdo da FIOCRUZ reforcar seu compromisso com a
Governanca de TI.

Trés entrevistados afirmaram que a CGTI ndo conhece suficientemente a
realidade nem os projetos que vem sendo desenvolvidos pelas areas de Tl das unidades. “Isso
se deve a heterogeneidade entre as unidades e ao desconhecimento sobre as unidades
provocado por essa heterogeneidade.”, afirmou o coordenador de TI de uma unidade do Rio
de Janeiro. “A minha realidade ¢ uma, em outra unidade é outra. Em algumas unidades, ndo
tem problema de espaco fisico. Aqui meu maior problema é espaco fisico. Eu poderia ter aqui
um estagiario, mas ndo tenho como fazer isso, nao tem espaco. Também por isso, ndo tenho
pessoal para fazer varias coisas.”, afirmou um coordenador de TI de unidade regional. Ja o
coordenador de Tl de outra unidade afirmou que “Cada unidade parece uma FIOCRUZ

diferente quando se trata de Tl, e a CGTI ndo parece conhecer ainda essas diferencas.” Este
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mesmo coordenador de TI complementou sua opinido, afirmando que a CGTI é formada
majoritariamente por gente da area de Tl e de comunicagdo de algumas unidades do Rio de
Janeiro, e que um Comité de TI deveria ter uma formacdo multidisciplinar e heterogénea, no

caso da FIOCRUZ, para tomar decisdes estratégicas de TI em nome da organizacao.

Trés entrevistados tem a opinido de que hd uma diferenca de compreensdo do
valor da TI para diretores de diferentes unidades. Na opinido de um dos coordenadores de TI,
“Se o diretor € mais visionario, entdo vai dar mais importancia a area de Tl e ela vai andar
mais. Se o diretor € mais conservador, vai canalizar os recursos para a atividade fim,
negligenciando a necessidade de uma infraestrutura boa de TI. Entdo acho que isso néo
poderia ficar na méo do diretor.” Para o coordenador de TI de outra unidade, “Se o Diretor
perceber a Tl como area estratégica, ela vai ser tratada como estratégica, e se o Diretor
perceber a T1 apenas como uma area de suporte, como o técnico que faz manutencdo no seu
computador, a area de Tl ndo vai passar disso.” O coordenador de uma outra unidade pensa
que ha grande disparidade com relagdo a importancia que a Tl tem para as organizagdes. Para
ele, quando a importancia € evidente e esta relacionada a perdas financeiras em curto prazo,
como acontece com as unidades de producdo, ha mais recursos e maior empenho em
organizar e adotar boas préaticas, enquanto que para as unidades cujas atividades principais sao
ensino e pesquisa, a importancia da Tl ndo é muito evidente para os gestores e, por isso, ha
maior caréncia de recursos e ha menos empenho em organizar e adotar boas préticas, o que

envolve a Governanca de TI.

A diferenca entre o valor percebido da TI para diretores de diferentes unidades
pode ser interpretada como uma dificuldade dos diretores em ver valor nos investimentos em
TI, um dos sintomas da Governanca de TI ineficaz identificados por Weill e Ross (2006). A
criacdo da CGTI da FIOCRUZ, que poderia consolidar a TI como uma area estratégica na
FIOCRUZ, ndo foi feita porque a Presidéncia da instituicdo tenha compreendido a Tl como
uma area estratégica, e sim por uma determinacdo externa, do TCU e do MPOG, como

observou um dos entrevistados.

Essa deficiéncia em perceber o valor da Tl para a organizacao esta relacionada a
dimensdo Alinhamento Estratégico e Compliance, pois esta relacionada a forma como o PDTI
é elaborado. Se a Direcdo da unidade ndo consegue perceber o valor que os investimentos em
Tl tem para a organizagdo, ha uma deficiéncia na etapa de Alinhamento Estratégico e

Compliance do ciclo de Governanca de TI. Se alguns diretores de unidades ndo veem valor
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nos investimentos em TI, isso pode estar relacionado ao fato de as estratégias de Tl ndo
estarem em conformidade com o entendimento que os diretores tem sobre o que a area de TI
deve fazer. Isso esta diretamente relacionado ao estabelecimento de principios de TI nas
unidades, lembrando que esses principios sdo afirmacdes que determinam a forma de conduta
pratica da &rea de TI, ou declaragdes sobre como a TI é utilizada na organizacdo. Esta
relacionado também a dimensdo Decisdo, Compromisso, Priorizacdo e Alocacdo de Recursos,
pois a influéncia ou a concentracdo das decisdes sobre T1 nas mdos de uma pessoa demonstra
que na unidade ha uma necessidade de estabelecer mecanismos para tomada de decisbes de
TI. Esta causa esta relacionada também ao Portfolio de TI, componente da dimensao Decis&o,
Compromisso, Priorizacdo e Alocacdo de Recursos. O Portfdlio de Tl € uma representacdo
dos projetos e servicos de Tl que, juntamente com os beneficios, custos, riscos e prejuizos
associados, mostram tudo o que a area de T1 oferece para seus usuarios, o que esta sendo feito

e 0 que pretende fazer.

A pequena participacdo das unidades na formulagdo das normas e politicas € uma
causa apontada por dois entrevistados. Segundo um dos coordenadores de TI, a criacdo de
politicas institucionais deveria ser feita de maneira participativa e os diretores das unidades

deveriam ser obrigados a cumpri-las.

A CGTI tem que discutir com as unidades, amadurecer as politicas institucionais, e a
partir dai, desse amadurecimento, tornar uma clausula pétrea, algo que vocé ndo pode
deixar de fazer. Porque sendo a CGTI se relne, discute, cria uma politica, um padréo, e
a unidade diz que vai usar o padrdo dela. Entdo, tem que discutir antes para ndo dizer
que ndo discutiu. Discute, amadurece uma politica Unica, e, a partir daguele momento, é
0 que vai usar e pronto. [...] Tem que ser um pouco mais radical nessa aplicagdo dos
padrdes e novas diretrizes institucionais. 1sso em qualquer area. E na area de TI, isso
tem que ser de fato. (Coordenador de TI de uma das unidades).

O coordenador de TI de outra unidade concorda com a opinido de que as unidades
deveriam ser envolvidas nessas decisdes. Para ele, a CGTI da FIOCRUZ tem elaborado

documentos sem conhecer a realidade de cada unidade, reforgando outra causa ja citada.

A CGTI tem que escutar as unidades também, para que ndo comecem a fazer coisas sé
para eles, porque nossa realidade é muito diversa, em todos os sentidos. Gente, recursos
financeiros, espago fisico. Entéo é para eles ndo ficarem inventando, sem conhecer a
nossa realidade. A CGTI tem que conhecer a realidade de cada unidade. Quando
pensarem em exigir, pedir ou indicar alguma coisa, j& tem em mente o0 que posso fazer
aqui e o que ndo posso. (Coordenador de Tl de uma das unidades).
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A participagdo das unidades na formulacdo de politicas e normas € uma
necessidade relacionada a dimensdo Alinhamento Estratégico e Compliance, pois trata da
criacdo e do comprimento de normas e politicas para a organizacao. Esta relacionada também
a dimensdo Decisdo, Compromisso, Priorizacdo e Alocacdo de Recursos, pois esta ligada a

existéncia de mecanismos de decisdo sobre TI.

Apesar das criticas ao fato de a CGTI da FIOCRUZ elaborar normas e politicas
sem a participacdo das unidades, os entrevistados apontam também como causa para essa
diferenca entre as boas praticas que sdo adotadas por unidades técnico-cientificas da

FIOCRUZ a falta de normas, politicas e padrfes obrigatdrios para todas as unidades.

N&o pode ter unidade comprando 100% dos softwares pagos enquanto a gente vai
tentando convencer as pessoas a usarem Linux. O usuério vai na outra unidade, o colega
estd usando Windows 7, Windows 7 Ultimate, e muitas vezes ¢ uma pessoa que trabalha
apenas com o bhasico. Esses padrdes de aplicativos, sistemas operacionais e politicas de
Tl tem que ser discutidos com a comunidade, com os técnicos da FIOCRUZ,
apresentadas aos usuarios e, a partir do momento que tiver uma aprovagdo coletiva,
tornar uma regra obrigatoria. Ndo pode deixar assim, a unidade podendo comprar. Se a
unidade puder comprar e ndo acontecer nada, tudo que a CGTI fizer vai ficar como uma
recomendacdo técnica, e ndo como uma norma de aplicagdo imediata, obrigatéria. Tem
que sair do campo da recomendacdo técnica para ser uma norma a ser seguida.
(Coordenador de TI de uma das unidades).

Para o coordenador de TI de uma das unidades, além de ndo cumprir plenamente
seu papel de buscar o alinhamento estratégico entre Tl e 0 negécio, a CGTI também nédo tem
regulado questdes ligadas a Governanca de Tl na instituicdo de maneira suficiente. Essa
opinido sobre o papel regulador da CGTI € compartilhada com outro coordenador de TI, que
disse:

Falta alguém que realmente regule algumas coisas de Governanca de maneira
institucional. Existe uma distancia grande entre a [nome de outra unidade regional] e
nés aqui, em termos de pessoal, de recursos, e sdo unidades parecidas em tamanho do
parque computacional e na quantidade de usuarios. Tem um degrau muito grande entre
as duas. Isso ndo poderia acontecer. A solucdo deveria vir de cima. Algo do tipo: se a
unidade tem tantos usudrios, tem tantos equipamentos, tem tais necessidades de servigos
de TI, entdo o perfil minimo de TI deve ser esse, com essa quantidade de gente, esses
perfis de profissionais e esta quantidade de dinheiro por ano. Essas decisdes ndo
poderiam ficar apenas nas méos dos gestores das unidades.
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Pelo fato de a CGTI ndo cumprir plenamente seu papel regulador, a FIOCRUZ
expde uma necessidade de melhorar seus processos internos de Tl e implementar boas
praticas ligados aos componentes Alinhamento Estratégico, Processos e Organizacdo e
Seguranca da Informacdo da dimensdo Alinhamento Estratégico e Compliance, e processos e
boas préaticas do componente Mecanismos de Decisdo da dimensdo Decisdo, Compromisso,
Priorizagédo e Alocacdo de Recursos.

A pequena quantidade de normas, politicas e padrdes obrigatorios é agravada pelo
fato de haver poucos empecilhos ao seu descumprimento. Para um dos entrevistados, €
preciso respeitar as normas e recomendagdes externas. Para isso, essas normas externas tem
que ser transformadas em normas internas, adotadas e amplamente divulgadas internamente.
A falta dessas normas internas leva os gestores das unidades a terem compreensdes diferentes
das normas externas e isso se reflete em diversas situacdes, como as referentes a possibilidade

de terceirizados viajarem pela instituicdo ou realizarem treinamento.

Outro coordenador de Tl concorda com essa opinido. Para ele, o fato de parte das
unidades seguirem modelos, padrdes e normas e outras ndo seguirem atrapalha a troca de

informac@es dentro da prépria instituicdo.

Nao adianta o Governo dizer que devemos privilegiar software livre se a FIOCRUZ nédo
consegue obrigar suas unidades a ndo comprar aplicativos pagos. Ndo adianta o
Governo dizer que tem uma e-PING para interoperabilidade se a FIOCRUZ nao
consegue fazer com que suas unidades adotem os mesmos padrdes e formatos e nao
sofre nenhuma restricdo por conta disso. Uma adota BrOffice e outra faz um contrato
com a Microsoft para fornecimento de licencas de Office. Cada uma vai em uma
direcdo e, assim, ndo da nem para ter padrdes internos dentro da prépria instituicdo. Os
usuarios daqui da unidade usam BrOffice. Estamos migrando aos poucos, mas eles
reclamam que as vezes mandam um documento para outra unidade e a pessoa que
recebe 1a ndo consegue abrir o documento, pois ndo usam o mesmo aplicativo. Ndo ha
interoperabilidade nem mesmo dentro da prépria FIOCRUZ. [...] Enquanto a FIOCRUZ
ndo conseguir obrigar as unidades a seguir padrdes e politicas, isso vai continuar assim.
(Coordenador de T1 de uma das unidades).

Ainda para este entrevistado, a falta de interoperabilidade dentro da FIOCRUZ ¢
ainda mais grave, pois ndo estd restrita as unidades. Ele afirma que a prépria CGTI da
FIOCRUZ ja mandou documentos utilizando formatos que nao estdo em conformidade com a
arquitetura e-PING. Essa causa identificada esta relacionada principalmente ao componente
Alinhamento Estratégico, da dimensdo Alinhamento Estratégico e Compliance do modelo de
analise, pois trata do comprimento de normas internas e externas, além da adoc¢éo de padroes,

modelos e arquiteturas obrigatdrios para entidades do Poder Executivo Federal.
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Um dos entrevistados identificou também que hd uma compreensdo limitada sobre
como deve ser feito o planejamento estratégico de Tl na FIOCRUZ. “Da forma que ¢ feito na
FIOCRUZ, néo ¢ planejamento estratégico de TI. Se cada unidade faz seu plano orgcamentario
e manda para a CGTI da FIOCRUZ incluir no PDTI geral da instituicdo, sem que tenha uma
preocupacdo com alinhamento estratégico, o PDTI deixa de ser um plano estratégico”,
afirmou um coordenador de TI. Ele complementa dizendo que para o PDTI da FIOCRUZ ser
um documento de planejamento estratégico envolvendo todas as unidades autdnomas, deve
haver uma preocupacdo com alinhamento estratégico em cada unidade, o que inclui a
presenca de uma estrutura de tomada de decisdes estratégicas e uma orientagdo da FIOCRUZ
sobre como essas estratégias deverdo ser elaboradas. Essa questdo estd relacionada
principalmente aos componentes Alinhamento Estratégico e Plano de TI, ambos da dimenséo
Alinhamento Estratégico e Compliance, pois trata da forma como se da a elaboracédo do PDTI
da FIOCRUZ e dos PDTIs das unidades.

Todos os entrevistados apontam como uma das causas dessa diferenca de adocéo
de boas praticas de Governanca de TI por unidades técnico-cientificas da FIOCRUZ a
independéncia ou autonomia dos diretores, o que influencia diretamente no respeito as normas
e politicas e na ado¢do de modelos pelas unidades. Para um dos coordenadores de TI, “A
autonomia que as unidades tem para contratar servigos, para adquirir equipamentos e
aplicativos, da forma ou no formato que ela deseja, atrapalha um pouco a normatizacdo de
qualquer padrdo que a CGTI queira colocar na FIOCRUZ.” Ainda segundo ele, essa
autonomia tem reflexos negativos ndo s6 na area de Tl, mas em diversos outros aspectos
negativos da instituicdo. Para o coordenador de Tl de outra unidade, também é a autonomia
das unidades uma causa da diferenca de adocao de boas préticas de Governanca de TI:

A autonomia das unidades desfavorece a adogdo de politicas gerais, que alcancem todas
as unidades, e a adocdo de boas praticas de Governanca de Tl na FIOCRUZ de maneira
geral. As unidades ndo estdo obrigadas a seguir normas centralizadas, e isso se replica
dentro das unidades, nos laboratérios. Alguns dos chefes de laboratdrios se acham
autdbnomos, como se ndo precisassem da FIOCRUZ para nada e, por isso, nhdo
precisassem seguir regras, principalmente da area de gestédo. [...] O problema néo esta na
autonomia das unidades nas suas atividades de pesquisa. Estd na autonomia
administrativa, principalmente no que esta relacionado a TI. [...] O problema esta nessa
autonomia das areas de apoio, incluindo TI. As unidades ndo se sentem obrigadas a
seguir regras, principalmente com relagéo a TlI.
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Este mesmo coordenador de T1 afirma também que a autonomia dos diretores das
unidades é uma questdo de cultura organizacional. Para ele, mesmo normas que Sao
obrigatdrias por forca de uma politica de Governo ou por determinagdo do TCU ndo sdo
seguidas porque as unidades passaram anos sendo geridas de forma descentralizada e
autdbnoma, quase independente, sem um direcionamento e sem uma fiscalizagéo eficaz, e isso
aconteceu também na area de TI. Mas, ainda segundo ele, a FIOCRUZ deve continuar
elaborando as normas e elas precisam ser obrigatdrias, pois, sem elas, as mudancas
necessarias na cultura organizacional nunca vao acontecer. O coordenador de TI de uma outra
unidade concorda que as normas e politicas precisam ser elaboradas, complementando com a
afirmacéo de que isso deve ser feito com a participacdo das unidades e dos demais servidores
da FIOCRUZ, reforcando outra causa ja tratada nesta secdo. Essa causa apontada esta
relacionada ao componente Alinhamento Estratégico, da dimensdo Alinhamento Estratégico e
Compliance, pois trata do compromisso dos diretores das unidades e da alta diregdo da
FIOCRUZ com a Governanca de TI, e também com o componente Mecanismos de Decisao,
da dimensdo Decisdo, Compromisso, Priorizacdo e Alocacdo de Recursos, pois trata da
existéncia ou do funcionamento de mecanismos de decisdo para tomada de decisdes

estratégicas relativas a TI.

A necessidade de a alta direcdo da FIOCRUZ reforgar seu compromisso com a
Governanca de TI foi outra causa apontada com destaque pelos entrevistados, e isso tem
reflexo na dificuldade em estabelecer e fazer cumprir politicas e normas gerais de maneira
centralizada na FIOCRUZ. “Isso ocorre em parte por uma independéncia das unidades [...] e
por um distanciamento da Presidéncia da FIOCRUZ, que parece ver essas gquestdes como
pouco importantes”, afirmou um dos entrevistados. Embora critique a forma como foi criada a

CGTI da FIOCRUZ, outro entrevistado Vvé sua cria¢do de maneira positiva:

A CGTI [da FIOCRUZ] foi um avango. Forcosamente, gragas & SLTI. N&o foi mérito
da FIOCRUZ néo, nem iniciativa da Presidéncia da FIOCRUZ. Nenhum Presidente ou
Vice se preocupou com isso até vir a obrigagdo. A CGT] foi criada simplesmente para
cumprir uma determinacéo de cima [do MPOG]. Mas eu acho que foi um avanco, de
qualquer maneira. Entdo, acho que a gente tem que cobrar para que a CGTI néo fique s6
no papel.

Um terceiro entrevistado concorda com a opinido de que a alta dire¢cdo da
FIOCRUZ precisa reforcar seu compromisso com o estabelecimento de boas préaticas de

Governanca de TI. Para ele, por forga das determinagdes do Governo Federal, a alta direcéo
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da FIOCRUZ foi obrigada a criar a CGTI, mesmo que “Apenas para figurar como uma
instancia central de Tl da FIOCRUZ, sem ter uma importancia estratégica de fato.” Como
exemplo, ele afirma que parte das funcdes internas da CGTI da FIOCRUZ néo é coordenada
por servidores efetivos da instituicdo. “Isso para mim foi uma amostra de que [...] a
FIOCRUZ hoje tem ainda pouca preocupacdo com Governanga de Tl, embora o Diretor da
minha unidade tenha demonstrado essa preocupagdo aqui na esfera local.”, afirmou. O
compromisso da direcdo da unidade com a Governanca de Tl é um indicador da dimenséo
Alinhamento Estratégico e Compliance que, de acordo com as informacgdes passadas pelos
entrevistados, contribui decisivamente para que as unidades técnico-cientificas da FIOCRUZ
adotem boas préaticas de Governanga de Tl de maneiras tdo distintas. Essa situacdo pode ser
traduzida também como desconhecimento dos gestores sobre a Governanca de TI,
compreensivel diante da heterogeneidade das unidades, embora seja um sintoma da
Governanca de TI ineficaz apontado por Weill e Ross (2006). Apesar de ser um fator
negativo, esse desconhecimento reforga a visdo de que o planejamento estratégico de Tl deve
ser feito por um comité de Tl em cada unidade, o que traria para o planejamento estratégico
de Tl o conhecimento sobre a realidade e as necessidades locais. Essa & uma causa
relacionada a dimensdo Alinhamento Estratégico e Compliance no que diz respeito ao
conhecimento sobre a arquitetura, infraestrutura de TI, necessidade de aplica¢Ges, processos e

organizacdo interna de TI, aléem de outros componentes.

Assim, as oito causas apontadas pelos entrevistados para as diferencas na adogao
de boas préaticas de Governanca de Tl pelas quatro unidades técnico-cientificas pesquisadas
estdo relacionadas principalmente as dimensdes Alinhamento Estratégico e Compliance e
Decisdo, Compromisso, Priorizacdo e Alocagdo de Recursos. Mais especificamente, as causas
estdo relacionadas aos componentes Alinhamento Estratégico, Principios de TI, Seguranca da
Informacdo, Processos e Organizacdo e Plano de TI, da primeira dimensao, e Mecanismos de
Decisdo e Portfolio de TI, da segunda. Dessa forma, a pesquisa permitiu identificar que as
causas para a existéncia de diferencas entre as boas praticas adotadas pelas unidades ocorrem
principalmente por questdes relacionadas ao alinhamento estratégico e a tomada de decisdes
estratégicas de Tl na FIOCRUZ.

O motivo de quatro pressupostos ndo terem sido confirmados pela pesquisa pode
ser o fato de uma das unidades regionais adotarem diversas boas praticas de Governanca de
TI, que sdo principalmente da dimensdo Alinhamento Estratégico e Compliance, fundamental

para todo o ciclo de Governanca de T1 — muitas das boas préaticas das etapas seguintes do ciclo
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dependem ou estdo fortemente relacionadas com boas préticas desta etapa. Apesar de
evidenciado que ha grandes diferencas de adocdo de boas praticas entre as unidades, ndo se
comprovou que ha uma relacdo entre a adocao de boas praticas e a proximidade das unidades
do centro de elaboracdo de normas, politicas e de tomada de decisbes estratégicas de Tl da
FIOCRUZ.

Outra explicacdo pode residir no fato de serem os profissionais de Tl da unidade
gue mais adotou boas préaticas capacitados em modelos e metodologias de Governanca de Tl e
pelos servidores desta unidade conseguirem dedicar parte do seu tempo a atividades
relacionadas a Governanga de Tl. Também nesta unidade existe um comité para tratar de
decisdes estratégicas de TI, o que retira da area de Tl a responsabilidade sobre essas decisdes
e a necessidade de negociar essas decisdes com a Diretoria da unidade, o que também facilita
a adocdo e a aceitacdo de boas praticas pela Direcao e pelos usuarios da unidade. Além disso,
a unidade tem um PDTI préprio elaborado e publicado, boa pratica que esta ligada a diversas
outras boas préticas que, para serem adotadas, dependem diretamente da existéncia de um
PDTI.

Porém, a pesquisa deixou claro que o compromisso da direcdo da organizagédo
com a Governanca de TI, indicador do componente Alinhamento Estratégico da dimensao
Alinhamento Estratégico e Compliance, precisa ser reforcado, pois é uma causa determinante
para as diferencas de adocdo de boas praticas de Governanca de TI pelas unidades da
FIOCRUZ.
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6 CONSIDERACOES FINAIS

A pesquisa apontou que quatro dos cinco pressupostos ndo foram confirmados: ha
maior adogdo de boas praticas de modelos de melhores praticas de Governanca de Tl nas
unidades regionais, 0 que contraria 0 Pressuposto 1; ha maior adocdo de boas préticas
relacionadas a alinhamento estratégico nas unidades regionais, contrariando o Pressuposto 2;
as unidades regionais adotam mais boas praticas relacionadas a estrutura, processos, operagao
e gestdo de TI, o que é contréario ao Pressuposto 4; e a mesma quantidade de boas préaticas de
medicdo de desempenho é adotada pelas unidades regionais e do Rio de Janeiro, 0 que

contraria o Pressuposto 5.

Foi confirmado, portanto, apenas o Pressuposto 3, pois a pesquisa comprovou que
h& maior ado¢do de boas praticas relacionadas a priorizacdo e alocacdo de recursos de Tl em

uma unidade localizada no Rio de Janeiro.

As causas das diferencas entre as boas praticas adotadas pelas unidades, segundo
0s entrevistados, ocorrem por questdes relacionadas a alinhamento estratégico e aos

mecanismos de decisdo sobre assuntos relacionados a Tl na FIOCRUZ.

Quanto aos objetivos especificos da pesquisa, todos foram alcancados: foram
identificados os indicadores de adocdo de boas praticas de Governanca de TI através da
pesquisa bibliografica sobre o tema, o que permitiu identificar as boas préaticas relacionadas a
esses indicadores; foi feito um diagnostico da situagdo atual da adocdo das boas praticas de
Governanca de Tl nas quatro unidades técnico-cientificas pesquisadas; e foram identificados
os fatores que contribuem para que o fendmeno investigado ocorra, segundo os coordenadores
de TI das unidades estudadas. Assim sendo, foi alcancado o objetivo geral do trabalho, que é
desenvolver um estudo comparativo sobre a adocao de boas préaticas de Governanca de Tl em
unidades técnico-cientificas da FIOCRUZ localizadas no Rio de Janeiro e nas unidades
técnico-cientificas localizadas nos estados da Bahia e de Minas Gerais visando identificar as

causas para as diferencas entre as boas praticas adotadas pelas unidades.

A pesquisa evidenciou que ha& grandes diferencas entre as boas praticas de
Governanca de T1 adotadas pelas unidades, embora ndo tenha se confirmado a relacdo entre a

proximidade da sede e a adogdo de boas préaticas, conforme sugeriam 0s pressupostos da
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pesquisa. Foi possivel identificar que a unidade que mais adota boas préaticas de Governanca
de T1 é uma unidade regional e que a adocao de boas praticas ndo é homogénea, mesmo entre
as regionais — a outra unidade regional € a que adota menos boas préaticas entre as quatro

estudadas.

Embora néo tenha sido um dos objetivos da pesquisa, foram identificados alguns
sintomas da Governanca de TI ineficaz, conforme apresentado por Weill e Ross (2006): o
processo de tomada de decisfes sobre TI é lento e contraditorio; a terceirizacdo nao é feita
como uma parte da estratégia de TI para alcancar os objetivos da organizacdo, mas como uma
forma de resolver rapidamente uma deficiéncia da &rea de TI; a alta geréncia ndo percebe a

importancia da TI para a instituicdo; e ndo compreende a Governancga de TI.

A pesquisa apontou também que a falta de acdes centralizadas para promocéo da
Governanca de Tl se somou a um excesso de autonomia dos diretores e gestores, fazendo com
que haja grande diferenca entre as boas praticas adotadas nas unidades. Os coordenadores de
Tl das unidades estudadas afirmaram que suas unidades carecem de normas e politicas
elaboradas e publicadas de maneira centralizada. Segundo os entrevistados, a CGTI da
FIOCRUZ, criada para elaborar politicas, prestar orientacdes e estabelecer modelos
institucionais, ndo tem cumprido adequadamente esse papel nem tem suprido na sua

totalidade as necessidades relacionadas a Governanca de TI das unidades.

Foram identificadas oito causas para as diferencas na adocdo de boas praticas de
Governanca de TI pelas quatro unidades técnico-cientificas, e essas causas estdo relacionadas
principalmente as dimensdes Alinhamento Estratégico e Compliance e Decisdo,
Compromisso, Priorizacdo e Alocacdo de Recursos, que correspondem as primeiras etapas do
ciclo de Governanca de TI proposto por Fernandes e Abreu (2008). A principal causa,
apontada e destacada pelos quatro entrevistados, foi a necessidade de reforcar o compromisso
da alta direcdo da FIOCRUZ com a Governanga de TI, o que tem reflexo em diversos outros
aspectos relacionados a adocdo de boas praticas pelas unidades técnico-cientificas da
FIOCRUZ.

Para os entrevistados, embora a FIOCRUZ tenha tomado iniciativas relacionadas
a Governanga de TI, essas iniciativas ndo foram tomadas para promover a Governanca de Tl
na instituicdo, e sim com o foco em mostrar aos 0rgaos externos de regulagéo e fiscalizacéo

das acdes relacionadas a Tl na Administracdo Publica Federal que a FIOCRUZ tem procurado
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atender as normas, e o resultado desse foco é a falta de iniciativas que efetivamente ponham a
Governanca de Tl na agenda da FIOCRUZ de maneira transversal, atingindo a todas as

unidades.

Um outro aspecto identificado durante a pesquisa pode indicar caminhos a serem
seguidos para promover a Governanca de Tl nas unidades da FIOCRUZ: as duas unidades
que mais adotam boas préticas sdo unidades onde os servidores lotados na area de Tl podem
dedicar mais tempo as atividades relacionadas a Governanca de TI, e sdo também unidades
onde houve capacitacdo dos servidores publicos da area de Tl em modelos de melhores
praticas e metodologias relacionadas & Governanca de TI. Adicionalmente, a unidade que
mais adota boas praticas possui um CGTI local, multidisciplinar e composto tanto por pessoas
das areas de gestdo e de negocio quanto por representantes da area de TI, que é responsavel
pela tomada de decisGes estratégicas de Tl que, de outra maneira, seriam tomadas pelos
profissionais da propria area de Tl da unidade e possivelmente com um viés mais técnico, ou
por gestores da unidade, o que possivelmente aconteceria com um viés mais financeiro e sem
a participacao da area de TI. A capacitacdo de servidores da area de Tl em modelos de
melhores praticas e metodologias ligadas a Governancga de TI, a dedicacdo de servidores da
area de Tl a questbes mais relacionadas a Governanca de Tl e a criacdo de comités para tomar
decisdes estratégicas de Tl sdo medidas que podem melhorar a Governanca de Tl nas
unidades, minimizando os efeitos da necessidade de algumas acgdes estratégicas centralizadas
da FIOCRUZ.

6.1 PROPOSICOES DE MELHORIAS PARA A GOVERNANCA DE TI NA FIOCRUZ

Nesta secdo, estdo algumas proposicdes de acGes que podem ser tomadas para
promover a Governanca de Tl na FIOCRUZ, baseadas nos dados colhidos na pesquisa de

acordo com o modelo de analise.

A necessidade do compromisso da alta direcdo esta prevista no modelo COBIT
(IT GOVERNANCE..., 2007) e na biblioteca ITIL (OFFICE..., 2007a) e foi observada por
Weill e Ross (2006) e por Fernandes e Abreu (2008). Para que isso seja possivel, a alta

direcdo da instituicdo e os diretores das unidades precisam ser informados sobre os beneficios
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trazidos e sobre os passos que precisam ser seguidos no sentido de promover a Governanca de

Tl de um modo mais eficaz.

O ITGI (2007) recomenda que haja um representante da area de TI nos féruns de
tomada de decisdes estratégicas, o que funciona como uma forma de aproximar a area de TI
do negdcio visando alinhar as estratégias de Tl e da organizagdo. Uma maneira de promover
essa representacdo é a presenca de representantes da area de Tl em grupos, comités ou
conselhos que tomam decisdes estratégicas, tanto nas unidades quanto na sede da FIOCRUZ,
0 que pode facilitar a identificacdo de oportunidades de aplicacdo da T1 em prol dos objetivos
da instituicdo. Para Weill e Ross (2006), a parceria entre a alta administracdo e os lideres de
TI no processo decisorio cria expectativas realistas para a Tl e promove o esclarecimento da

estratégia de negocios.

Os principios de TI e os requisitos da organizacao para a area de T, decisbes de
alto nivel que orientam todo o planejamento estratégico de Tl (FERNANDES; ABREU,
2008), precisam ser estabelecidos nas unidades da FIOCRUZ. Os responsaveis por estabelecer
esses principios e requisitos podem ser tanto os dirigentes das unidades quanto um grupo
designado por eles para essa finalidade. Essas decisbes podem ser tomadas também em
conjunto pelos dirigentes e pelos chefes de Tl das unidades (WEILL; ROSS, 2006), e esses
principios e requisitos devem seguir orientacdes de principios e requisitos gerais da
FIOCRUZ, que podem ser estabelecidos por estruturas semelhantes.

Os membros da CGTI da FIOCRUZ sdo, em sua maioria, servidores da institui¢ao
que, até antes da criacdo da CGTI, trabalhavam nas areas de Tl e de comunicacdo em
diferentes unidades técnico-cientificas e técnico-administrativas do Rio de Janeiro. Esse grupo
ndo conta com membros de outras areas da instituicdo, o que é recomendado pelo ITGI
(2007), por Weill e Ross (2006) e Fernandes e Abreu (2008). Essa recomendacdo estad
presente também no Guia para Criacdo e Funcionamento do Comité de Tl (SECRETARIA...,
2011) elaborado pela SLTI/MPOG, que indica também os instrumentos pelos quais o Comité

pode ser criado, alem das suas competéncias, sua composicao e suas atribuicdes.

Sugere-se que a CGTI da FIOCRUZ adote um modelo de Governanca de Tl que
seja valido para toda a organizagdo, que deve incluir um conjunto minimo de boas praticas,
controles e processos para serem adotados por todas as unidades. Entre as boas praticas desse

modelo, sugere-se que estejam a criacdo de Comités de Tl e de Subcomités de Seguranca da
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Informacgéo nas unidades, que, segundo Weill e Ross (2006), Fernandes e Abreu (2008) e o
ITGI (2007), devem incluir pessoal de Tl e usuérios, e devem decidir localmente sobre as

politicas, acOes e estratégias de Tl de cada unidade.

Como resultado efetivo da criacdo desses comités, cada unidade deve ter seu
proprio PDTI e sua propria Politica de Seguranga da Informagdo, uma vez que fazem seus
respectivos planos estratégicos e planejam e executam seus orcamentarios de maneira
autébnoma — as unidades sao dotadas de autonomia tanto administrativa quanto para planejar e
executar seu orcamento. Os PDTIs das unidades devem representar Seus respectivos
planejamentos estratégicos de TI, e devem compor o PDTI geral da FIOCRUZ. E sugerido
que o processo de planejamento estratégico de TI da FIOCRUZ seja representativo e
participativo, preservando a cultura democratica da organizagdo. Essa mesma sugestdo pode
ser aplicada as Politicas de Seguranca da Informacdo e aos planos de continuidade das
unidades, que precisam estar em conformidade com a Politica de Seguranca da Informac&o e
Comunicagbes da FIOCRUZ e com outras normas especificas publicadas de maneira
centralizada pela CGTI, pelo Comité de Seguranca da Informacédo geral da FIOCRUZ e por

outros 6rgdos de regulacdo e fiscalizacao internos ou externos a FIOCRUZ.

Em cada unidade da FIOCRUZ, sugere-se que as competéncias pessoais dos
profissionais da &rea de Tl sejam identificadas, conforme o ITGI (2007) e Fernandes e Abreu
(2008). Uma vez mapeadas as competéncias existentes, essas informacdes poderdo ser
utilizadas para, juntamente com os planos estratégicos da unidade e da instituicdo, identificar
as competéncias de Tl que precisam ser desenvolvidas nos profissionais que ja estdo na
organizacao e as que precisam ser contratadas, seja por concurso publico ou por terceirizacao

de servicos, subsidiando uma estratégia de outsourcing.

O desempenho de atividades estritamente relacionadas a Governanca de TI por
pelo menos um servidor publico da area de TI das unidades pode facilitar a adocdo de
diversas boas praticas e a melhoria dos processos internos de TI. Fernandes e Abreu (2008)
apresentam algumas estruturas de operacdes de servicos de Tl com diversas funcdes,
competéncias, requisitos, processos internos, niveis de servico e atividades associadas. Entre
as estruturas apresentadas pelos autores estd o Escritorio do CIO, responsavel pelo
planejamento e gestdo da area de Tl e por boa parte das atividades de melhoria dos processos
internos da area de TI, e estd também a Operacdo de Seguranca da Informacdo, que, entre

outras coisas, € responsavel pelo planejamento da seguranca da informacdo, o que inclui a
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gestdo de riscos e a elaboragdo de planos de seguranca da informagdo e continuidade do
negdcio. S8o estruturas complexas, que exigem uma quantidade de servidores publicos e
outros funcionarios que muitas unidades da FIOCRUZ néo terdo condi¢cdes de implementar.
Mas o importante ndo € a existéncia da estrutura, mas a dedicacdo de servidores publicos da
area de TI as atividades que deveriam ser desenvolvidas por essas estruturas, dentro das
possibilidades de cada unidade. Se a realidade da unidade ndo permitir a dedicacéo integral de
um ou mais servidores a essas atividades, pode ser dedicada uma fracdo do tempo, o que pode

promover um processo continuo que leve a Governanga de T1 eficaz.

Outras a¢des podem ainda ser adotadas para promover a Governanca de Tl na
FIOCRUZ, como a adocdo de padrbes e metodologias de analise e desenvolvimento de
sistemas dentre aqueles que foram apresentados por Fernandes e Abreu (2008). Sugere-se que
essa adocdo de padrGes e metodologias de andlise e desenvolvimento de sistemas seja
transversal, alcancando todas as unidades da instituigéo, o que pode facilitar a integracao entre
sistemas desenvolvidos por unidades diferentes e também pela CGTI da FIOCRUZ.

A implantacdo de bancos de dados de gerenciamento da configuracao, bibliotecas
de software institucional, bases de conhecimentos de Tl e Centrais de Servicos de T sdo boas
préticas previstas na biblioteca ITIL (OFFICE..., 2007d; 2007¢e) e que, sendo adotadas pelas
unidades da FIOCRUZ, poderdo facilitar o controle sobre o ambiente computacional

suportado pelas areas de TI.

Como forma de avaliacdo dos servicos de TI, tanto aqueles prestados pela area de
Tl de maneira geral quanto os prestados pelas empresas terceirizadas, é sugerido que sejam
estabelecidos acordos de nivel de servico. A avaliacdo de desempenho na prestacdo de
servicos de TI utilizando acordo de nivel de servigo é uma obrigacdo legal para avaliacdo de
servicos terceirizados, por forca das Instru¢cbes Normativas SLTI/MPOG N° 4/2010 e
SLTI/MPOG N° 2/2008, e € também uma boa préatica presente na biblioteca ITIL (OFFICE...,
2007e), que pode servir como base objetiva para avaliar servicos prestados pela area de Tl
(FERNANDES; ABREU, 2008). O estabelecimento de acordo de nivel de servigo entre a area
de Tl e a unidade pode ser considerado também como uma forma transparente de assumir um
compromisso de qualidade na prestacdo de servigos de TI, podendo ser utilizado como meio

de avaliacdo de desempenho institucional da area de T nas unidades da FIOCRUZ.
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6.2 LIMITACOES DA PESQUISA

Algumas limitacbes que foram identificadas durante a realizacdo da pesquisa

serao apresentadas a seguir.

Duas das limitagcdes deste trabalho sdo comuns em pesquisas qualitativas na area
de ciéncias sociais aplicadas. As informacdes colhidas nas entrevistas podem estar enviesadas
pelo julgamento que os entrevistados fazem sobre o assunto em questdo, sobre a FIOCRUZ
ou sobre sua propria unidade. Além disso, para responder algumas das perguntas presentes no
roteiro de entrevista, era preciso que o0s entrevistados tivessem alguns conhecimentos prévios
sobre os assuntos tratados. Em ambos 0s casos, as respostas poderiam trazer informacoes
incorretas ou incompletas, por opinides pessoais dos entrevistados ou por pouca familiaridade
com 0s assuntos tratados. Para minimizar essas limitacGes, o pesquisador buscou detalhar as
perguntas e apresentar aos entrevistados definicGes sobre os assuntos e boas praticas que

procurava identificar.

Esta pesquisa ndo envolveu todas as unidades da FIOCRUZ, o que poderia
fornecer um diagndstico completo da ado¢do de boas préaticas de Governancga de Tl em toda a
instituicdo e permitiria identificar os casos de sucesso que serviriam de exemplo para as
outras unidades. Por também ndo ter envolvido todas as unidades técnico-cientificas, o
diagnéstico ficou limitado a quatro unidades, sendo duas regionais e duas localizadas no Rio
de Janeiro, embora tenha envolvido as duas unidades do Rio de Janeiro cujas atividades mais

se assemelham as realizadas nas regionais.

Os dados foram colhidos em pesquisa documental e através de entrevistas semi-
estruturadas com coordenadores de TI das unidades, mas poucos documentos foram utilizados
na pesquisa documental. Isso ocorreu principalmente porque, de maneira geral, as unidades
tem poucas boas praticas de Governanca de Tl documentadas, a exemplo do PDTI préprio,
que apenas duas unidades tem, e da Politica de Seguranca da Informacdo, que apenas uma
unidade tem. Além disso, o fato de os entrevistados serem apenas 0s coordenadores de Tl
trouxe informagdes de quatro pessoas que observam a organizacgéo a partir do mesmo ponto
de vista, embora em realidades distintas, mas que limita a quantidade e a qualidade das
informagdes que poderiam ser obtidas se as entrevistas tivessem sido realizadas com gestores

ou diretores das unidades, ou mesmo com os componentes da CGTI da FIOCRUZ.
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A estratégia utilizada na pesquisa pode trazer possibilidades de haver um viés
pessoal do pesquisador na analise dos dados coletados e também um viés dos entrevistados

nas respostas dadas nas entrevistas, pois todos trabalham na organizacdo pesquisada.

A contagem da quantidade de boas praticas adotadas pelas unidades nédo foi feita
considerando uma atribuicdo de valor ponderado, o que poderia elevar a importancia de
algumas boas préaticas em relagdo a outras. Assim, as dimensGes que tem maior quantidade
tem um peso maior do que aquelas que tem poucas boas praticas. Além disso, ha uma relagéo
de dependéncia entre algumas boas praticas de forma que, para que algumas sejam adotadas, €
imprescindivel que uma determinada boa préatica seja adotada também. Um exemplo é a boa
pratica “Existéncia de um documento de PDTI da unidade publicado”, cuja adogdo € pré-
requisito para outras 27 boas praticas. Dessa forma, uma unidade que ndo adota essa boa

pratica ndo tem como adotar outras 27.

Por fim, como a Governanca de Tl é um tema amplo e, consequentemente, é
amplo também o modelo de anélise utilizado na pesquisa, alguns componentes que, por si so,
sdo temas de pesquisas académicas ndo foram investigados de maneira aprofundada neste
trabalho, como o Alinhamento Estratégico, a seguranca da informacao e o portfolio de TI, o
que suscita novos estudos sobre esses temas na mesma organizacdo, além de outros, que serdo

apresentados na préxima secao.

6.3 SUGESTOES PARA PESQUISAS FUTURAS

A seguir estdo sugestdes para a realizacdo de pesquisas futuras visando
aprofundar os conhecimentos sobre Governanga de TI, principalmente no tocante a aspectos
pouco explorados ou relacionados as limitaces deste trabalho, e visando identificar outros

aspectos relacionados a Governanca de Tl na FIOCRUZ.

Uma pesquisa visando investigar quais boas praticas de Governanca de TI séo
adotadas em unidades técnico-cientificas de producdo € importante, pois as unidades de
producdo tem uma preocupagdo maior com a promog¢édo da qualidade do que as unidades de

pesquisa, apoio a pesquisa e de prestacdo de servicos, e, por isso, tendem a adotar boas
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praticas de Governanga em seus processos internos, servindo de benchmark para as outras

unidades.

A identificacdo dos fatores que condicionam a adocdo de boas praticas de
Governanca de TI sob a o6tica dos gestores e membros da CGTI da FIOCRUZ pode apresentar
uma outra visdo da Governanga de TI na instituicdo, diferentemente deste trabalho, que
pesquisou apenas sob a ética dos coordenadores de TI.

Recomenda-se uma pesquisa visando identificar a percepcao do valor da Tl para a
alta direcdo da FIOCRUZ e para os diretores das unidades técnico-cientificas. Uma pesquisa
visando mapear o processo de Alinhamento Estratégico da FIOCRUZ pode ajudar a aprimorar
a tomada de decisGes estratégicas de Tl na instituicdo. Também pode ser pesquisada a gestao
de portfolio de Tl na FIOCRUZ, com um foco no processo de priorizacdo de acbes e

investimentos em TI.

Por fim, recomenda-se um estudo sobre a adogdo de controles e praticas de
seguranca da informacdo em unidades da FIOCRUZ tendo como base a norma ABNT NBR
ISO/IEC 27002:2005 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2005). A
seguranca da informacdo estd presente no modelo de analise utilizado neste trabalho, mas a
investigacdo da adogdo de boas préaticas de seguranca da informacdo nas unidades estudadas
néo foi aprofundada, e isso suscita uma pesquisa focada neste tema.

Ademais, embora as recomendacdes aqui apresentadas tenham a FIOCRUZ ou
suas unidades como casos a serem estudados, outras organizacdes com caracteristicas

semelhantes as da FIOCRUZ poderdo ser pesquisadas.
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ROTEIRO DE ENTREVISTA SEMI-ESTRUTURADA

INFORMACOES SOBRE O ENTREVISTADO

Como é o seu nome completo?

Qual a sua idade?

Qual é o seu grau de instrucdo?

Qual é o cargo que vocé ocupa ha FIOCRUZ?
Qual é a funcdo que vocé exerce na FIOCRUZ?
Hé& quanto tempo vocé trabalha na FIOCRUZ?
Ha quanto tempo vocé trabalha nesta unidade?

Hé& quanto tempo vocé esta nesta funcao?

SOBRE A AREA DE TI DA UNIDADE

Como a area de TI da unidade é formalmente chamada?

Qual é a quantidade de funcionarios de TI na unidade, considerando servidores, terceirizados,
bolsistas e estagiarios?

E desses funcionarios quantos sdo servidores?
E quantos sdo terceirizados?
Quantas pessoas com outros vinculos, como estagiarios e bolsistas, trabalham na area de TI?

Quantos usudrios sao atendidos pela area de TI, incluindo servidores, bolsistas, estudantes e
terceirizados?

Quantos computadores e notebooks tem suporte pela area de Tl da unidade?
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PERGUNTAS INICIAIS

Plano Diretor de TI:
A unidade tem um PDT] préprio publicado?

Comité Gestor de TI:
A unidade tem um Comité de TI, CGTI ou algum grupo formalmente designado para tomar
decisdes sobre priorizacdo de projetos e investimentos da &rea de TI da unidade?

Politica de Seguranca da Informacao:
A unidade tem uma Politica de Seguranca da Informacdo documentada e publicada?

Comité de Seguranca da Informacéo:
A unidade tem um Subcomité de Seguranca da Informacdo ou algum grupo formalmente
designado para tratar de politicas de seguranca da informacao?
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ALINHAMENTO ESTRATEGICO E COMPLIANCE

ALINHAMENTO ESTRATEGICO

Compromisso da direcdo da unidade:

P1. Como é o processo de tomada de decisdes estratégicas para a area de Tl da
unidade?
Fonte: coordenador de TI

P2. A direcdo da unidade tem tomado medidas que demonstrem compromisso com a
Governanca de TI?
Fonte: coordenador de TI

Participacdo do chefe da area de T nas decisoes estratégicas da unidade:

P3. Como é a participagdo do chefe da &rea de TI nas decisdes estratégicas da
unidade?
Fonte: coordenador de Tl

Requisitos de negécio paraa TlI:

P4. Os requisitos de negdcio sdo 0 que se espera que a area de TI apoie, garanta,
implemente ou integre para que a organizacdo alcance suas estratégias. Quais sdo 0s
requisitos de negocio para a area de TI da unidade? Esses requisitos de negocio estdo
claramente identificados e documentados?

Fonte: coordenador de TI

P5. Como foram decididos quais sdo esses requisitos de negdcio para a area de T1?
Fonte: coordenador de TI

Comité Gestor de TI:

P7. Como sdo tomadas as decisdes estratégicas de Tl na unidade? Existe um Comité
Gestor de Tl ou algum grupo formalmente designado para tomar decisdes estratégicas
relacionadas a &rea de TI?
Fonte: coordenador de TI

Plano Diretor de TI:

P8. A unidade tem um PDTI proprio elaborado, publicado e vigente?
Fonte: coordenador de TI

Adocdo e aderéncia (compliance) a modelos de melhores praticas, normas de Governanca de
Tl e legislacio:

P9. A unidade adota alguma metodologia ou modelo de melhores praticas de
Governanga de TI, como COBIT e ITIL, ou a norma ABNT para seguranca da
informacao?



170

Fonte: coordenador de Tl

P10. Como vocé classifica 0 respeito ou a adocdo das Instru¢cbes Normativas do
Governo Federal para as aquisi¢Oes e contratacdes de TI? Elas sdo respeitadas em
todas as aquisicOes e contratacdes?

Fonte: coordenador de Tl

P11. Como vocé classifica a adog¢do dos padrdes e-PING, de interoperabilidade, e e-
MAG, de acessibilidade, publicados pelo Governo Federal, nos sistemas e websites da
unidade? VVocé conhece a e-PING e 0 e-MAG?

P12. Como foi a participacdo da unidade na elaboracdo da Politica de Seguranca da
Informacdo e Comunicacdo da FIOCRUZ? A Politica vem sendo seguida pela
unidade?

Fonte: coordenador de Tl

PRINCIPIOS DE Tl

Principios de TI:

P13. Principios de TI s&o definidos na literatura sobre Governanga de TI como “regras
gerais da organizagcdo que servem para subsidiar a tomada de decisdo sobre a
arquitetura e a infraestrutura de TI, a aquisicdo e desenvolvimento de software e
equipamentos, a gestdo de ativos e 0 uso de padrdes, e que devem ser seguidas por
todos os colaboradores da organizacdo”. A unidade tem definidos seus Principios de
T1? Como foram definidos os Principios de Tl da unidade?

Fonte: coordenador de TI

NECESSIDADES DE APLICACOES

Sistemas e aplicacOes necessarios:

P14. Foram identificados os sistemas e aplicacGes que a unidade necessita para apoiar
seus objetivos estratégicos?
Fonte: coordenador de TI

P15. Como isso foi feito e com base em qué?
Fonte: coordenador de TI

ARQUITETURA DE TI

Padronizacdo de dados de sistemas e aplicacdes:

P16. Os padrdes de dados e dicionarios de dados dos sistemas utilizados localmente na
unidade estdo definidos e documentados?
Fonte: coordenador de Tl
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Identificacdo e catalogo de sistemas:

P17. Como sé&o identificados os sistemas desenvolvidos internamente ou por terceiros
utilizados na unidade? Eles sdo cadastrados em algum catalogo?
Fonte: coordenador de TI

Reutilizacdo de componentes de sistemas e aplicacoes:

P18. A unidade tem algum processo ou procedimento para reutilizacdo de codigos ou
componentes de sistemas? Esse processo ou procedimento esta documentado?
Fonte: coordenador de Tl

Integracdo e compartilhamento de dados entre sistemas e aplicacoes:

P19. Como ¢ feita a integracdo e o compartilhamento de dados entre sistemas novos e
antigos? Quando um sistema é desenvolvido ou implantado, sdo analisadas as
possibilidades de integracdo e compartilhamento de dados? Existe um procedimento
ou checklist para isso?

Fonte: coordenador de TI

Integracdo e compartilhamento de infraestrutura entre sistemas e aplicacées:

P20. E como é feita a integragdo e o compartilhamento de infraestrutura entre sistemas
e aplicacbes? E feita uma analise para isso quando um sistema é desenvolvido ou
implantado? Existe um procedimento ou checklist?

Fonte: coordenador de Tl

INFRAESTRUTURA DE TI

Necessidades de servicos de infraestrutura de TI:

P21. Para esta pesquisa, consideramos servicos de infraestrutura de TI aqueles
servicos oferecidos normalmente através da rede de computadores, como correio
eletronico, servicos e sistemas web, intranet, webmail, servidores de arquivos e de
impressdo em rede, proxy, servidores de terminais, DNS e DHCP, entre outros. A area
de TI da unidade tem esses servicos identificados e documentados?

Fonte: coordenador de Tl

Necessidades de recursos computacionais:

P22. A area de TI conhece as necessidades de hardware e software para atender aos
requisitos da unidade? Como essas necessidades sdo identificadas?
Fonte: coordenador de TI

Banco de Dados de Gerenciamento da Configuracao:

P23. A unidade utiliza um Banco de Dados de Gerenciamento da Configuracao?
Como esse banco de dados é atualizado?
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Fonte: coordenador de TI

P24. Que tipo de informacGes esse banco de dados contém? Hardware e software?
Inclui todos os equipamentos de TI?

Fonte: coordenador de TI

Biblioteca de Software Institucional:

P25. Como séo identificados os softwares de prateleira utilizados na unidade? A area
de TI mantém uma biblioteca contendo informagdes sobre todos esses softwares?
Fonte: coordenador de Tl

P26. Como é feito o controle das licencas dos softwares de prateleira que a unidade
possui?
Fonte: coordenador de TI

OBJETIVOS DE DESEMPENHO

Metas de desempenho para a rea de TI:

P27. Como e feita a avaliacdo da area de Tl na unidade? A area de TI € avaliada com
base em metas quantitativas de desempenho acordadas com a dire¢cdo?
Fonte: coordenador de TI

Acordos de nivel de servico:

P28. A unidade utiliza como meio de avaliacdo de servicos de Tl o cumprimento de
acordos de nivel de servi¢o?
Fonte: coordenador de TI

CAPACIDADE DE ATENDIMENTO

Planejamento da capacidade de equipamentos:

P29. O planejamento de capacidade de equipamentos é o processo que identifica
necessidades de melhoria e ampliacdo da quantidade e da capacidade dos
equipamentos que compBdem a infraestrutura de TI para atender as necessidades da
organizacdo. Como a area de Tl da unidade faz seu planejamento de capacidade para
0s equipamentos que utiliza? S&o considerados objetivos de desempenho definidos
pela unidade ou acordados entre a area de Tl e a unidade?

Fonte: coordenador de Tl

P30. O que é considerado pela area de TI da unidade quando faz seu planejamento de
capacidade dos equipamentos da sua infraestrutura? Os acordos de nivel de servigo
estabelecidos pela area de TI sdo considerados ao planejar a capacidade dos
equipamentos?

Fonte: coordenador de TI

P31. Ha uma preocupacdo com o crescimento vegetativo da utilizacdo dos recursos
desses equipamentos?
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Fonte: coordenador de Tl

Planejamento da capacidade de software:

P32. Da mesma forma que o planejamento de capacidade de equipamentos, o
planejamento de capacidade de software procura identificar necessidades de melhoria
e ampliacdo dos softwares utilizados pela organizacdo. Como € feito o planejamento
da capacidade de software na unidade?

Fonte: coordenador de TI

P33. O que ¢ considerado pela area de Tl quando faz seu planejamento da capacidade
dos sistemas e aplicagdes utilizados pela unidade? Sao considerados os objetivos de
desempenho e os niveis de servi¢o acordados?

Fonte: coordenador de Tl

P34. Ao fazer o planejamento de capacidade de software, hd uma preocupacdo com o
crescimento vegetativo da utilizacdo dos softwares, como quantidade de licencgas ou de
usudrios simultaneos que cada software suporta?

Fonte: coordenador de Tl

Planejamento da capacidade de recursos humanos:

P35. O planejamento da capacidade de recursos humanos identifica a quantidade
necessaria de profissionais de cada area dentro da Tl e a formag&o e capacitacdo que
esses profissionais precisam ter para atender as necessidades da organizacdao. Como é
feito o planejamento de capacidade de recursos humanos na unidade?

Fonte: coordenador de Tl

P36. O que é considerado quando a area de Tl da unidade faz o planejamento de
capacidade de recursos humanos? S&o considerados 0s projetos e processos que estdo
atualmente em execucao e aqueles que estdo planejados?

Fonte: coordenador de TI

ESTRATEGIA DE OUTSOURCING

Estratégia de outsourcing de TI:

P37. Como sdo tomadas as decisdes sobre o que devera ser terceirizado ou o que
devera ser executado por servidores da instituicdo na area de TI da unidade? A éarea de
Tl tem uma estratégia de terceirizacdo definida? Sabe quais servicos devem ser
terceirizados e como essa terceirizacdo deve ser feita?

Fonte: coordenador de TI

SEGURANCA DA INFORMACAO

Plano de continuidade do negdécio:

P38. A unidade tem um plano de continuidade dos negocios documentado?
Fonte: coordenador de Tl



174

P39. A unidade tem um plano de continuidade dos servicos de Tl documentado?
Fonte: coordenador de Tl

Politica de Sequranca da Informacéo:

P40. A unidade tem uma Politica de Seguranca da Informacdo documentada e
publicada?

Fonte: coordenador de TI

P41. Como foi elaborada a Politica de Seguranca da Informacé&o da unidade?

P42. A Politica de Seguranga da Informacéo da unidade foi elaborada antes ou depois
da Politica de Seguranca da Informacgédo e Comunicag6es da FIOCRUZ?

Comité de Seguranca da Informacao:

P43. Como sdo tomadas as decisbes sobre politica e normas de seguranca da
informacdo na unidade? A unidade tem um Comité de Seguranca da Informagéo ou
algum grupo que tome decisGes sobre seguranca da informacao?

Fonte: coordenador de Tl

P44. Como foi elaborada a Politica de Seguranca da Informacdo da unidade? Quem
elaborou a Politica de Seguranca da Informacédo na unidade?
Fonte: coordenador de TI

P45. Como é feita a revisdo da Politica de Seguranca da Informacdo da unidade?
Quem sdo os responsaveis por fazer essa revisdo? E o Comité de Seguranca da
Informacdo da unidade?

Fonte: coordenador de Tl

P46. A Politica de Seguranga da Informacéo da unidade foi aprovada por alguem?
Quem aprovou a Politica de Seguranca da Informacéo da unidade?
Fonte: coordenador de Tl

COMPETENCIAS

Competéncias existentes:

P47. As competéncias dos profissionais que trabalham na &rea de Tl da nidade séo
conhecidas? E essas competéncias estdo documentadas?
Fonte: coordenador de Tl

Competéncias necessarias:

P48. Operacdes de servicos de Tl sdo as operacdes relacionadas a sistemas, tratamento
de incidentes de seguranca da informacgdo, suporte ao usuério, implantacdo e
manutencdo da infraestrutura. Como € feita a definicdo das competéncias que precisam
ser contratadas através de terceirizagdo ou por concurso publico, necessérias
especificamente para as atividades de operacbes de servigos de TI? Essas
competéncias necessarias estdo documentadas?
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Fonte: coordenador de Tl

P49. Como é feita a definicdo das competéncias que precisam ser contratadas atraves
de concurso publico especificamente para atividades de gestdo, seguranca da
informacao e Governanca de T1? Essas competéncias necessarias estdo documentadas?
Fonte: coordenador de Tl

Capacitacdo dos profissionais de TI:

P50. Como é feita a identificacdo das necessidades de capacitacdo dos profissionais de
Tl da unidade? Essas necessidades de capacitacao estdo documentadas?
Fonte: coordenador de TI

P51. As necessidades de capacitacdo dos profissionais de Tl da unidade ficam sob
responsabilidade da area de T1 ou do Servico de RH da unidade?
Fonte: coordenador de Tl

Capacitacido dos usudrios:

P52. Como é feita a identificacdo das necessidades de capacitacdo dos usuarios de Tl
na unidade em sistemas e aplicacdes?
Fonte: coordenador de TI

P53. Essas necessidades estdo documentadas?
Fonte: coordenador de Tl

P54. Essas necessidades sdo informadas e discutidas junto ao Servico de RH da
unidade?
Fonte: coordenador de TI

PROCESSOS E ORGANIZACAO

Mapeamento de processos de Tl:

P55. Os processos de T1 da unidade estdo mapeados e documentados?
Fonte: coordenador de TI

P56. Os responsaveis pelos processos internos da area de Tl da unidade estdo
identificados e designados?
Fonte: coordenador de Tl

Funcdes internas da area de TI:

P57. Como esté dividida internamente a drea de T1 da unidade?
Fonte: coordenador de Tl

P58. Existem outras subdivisdes dentro dessas divisdes internas da area de TI? A
fungdo ou subéarea interna da area de TI responsavel pelo atendimento ao usuario esta
dividida em niveis de atendimento de acordo com a complexidade dos incidentes e
problemas atendidos?
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Fonte: coordenador de TI

P59. Como séo feitos os atendimentos as solicitacGes de suporte feitas pelos usuarios
da unidade?

Fonte: coordenador de TI

Responsabilidades sobre as funcdes internas da area de TI:

P60. Cada funcéo interna da area de TI tem um responsavel formalmente designado?
Fonte: coordenador de Tl

PLANO DE TI

Plano Diretor de T1 ou Plano Estratéqgico de Tl publicado:

P61. Caso a unidade tenha um PDTI proprio, como ele foi elaborado? Ele foi
elaborado utilizando quais documentos de planejamento estratégico da unidade e da
FIOCRUZ?

Fonte: coordenador de TI

Principios de Tl documentados:

P62. Os Principios de TI foram incluidos no documento do PDTI da unidade?
Fonte: coordenador de Tl e documento do PDTI

Necessidades de aplicacdes documentadas:

P63. As necessidades de aplicacdes da unidade foram incluidas no seu PDTI?
Fonte: coordenador de Tl e documento do PDTI

Arquitetura de Tl documentada:

P64. A arquitetura de T1 da unidade foi incluida no seu PDTI?
Fonte: coordenador de Tl e documento do PDTI

Infraestrutura de T1 documentada:

P65. A infraestrutura atual de Tl da unidade foi incluida no seu PDTI?
Fonte: coordenador de Tl e documento do PDTI

P66. As necessidades de hardware da unidade foram incluidas no seu PDTI?
Fonte: coordenador de Tl e documento do PDTI

P67. As necessidades de software da unidade foram incluidas no seu PDTI?
Fonte: coordenador de Tl e documento do PDTI

P68. O documento do PDTI da unidade inclui uma lista com o software suportado pela
area de TI?
Fonte: coordenador de Tl e documento do PDTI
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P69. O hardware suportado pela area de TI foi incluido no documento do PDTI da
unidade?
Fonte: coordenador de Tl e documento do PDTI

Obijetivos de desempenho documentados:

P70. As metas quantitativas de desempenho para a area de Tl da unidade estdo
incluidas no seu PDTI?
Fonte: coordenador de Tl e documento do PDTI

Capacidade de atendimento documentada:

P71. O histdrico de crescimento da utilizacdo de recursos de hardware esta incluido no
PDTI da unidade?
Fonte: coordenador de Tl e documento do PDTI

P72. O planejamento de capacidade do hardware esté incluido no PDTI da unidade?
Fonte: coordenador de Tl e documento do PDTI

P73. O histérico da utilizacdo de recursos de software estd incluido no PDTI da
unidade?
Fonte: coordenador de Tl e documento do PDTI

P74. O planejamento de capacidade de software esta incluido no PDTI da unidade?
Fonte: coordenador de Tl e documento do PDTI

P75. O planejamento de capacidade de recursos humanos esta incluido no PDTI da
unidade?
Fonte: coordenador de Tl e documento do PDTI

Estratégia de outsourcing documentada:

P76. A estratégia de outsourcing esté incluida no PDTI da unidade?
Fonte: coordenador de Tl e documento do PDTI

Competéncias de Tl documentadas:

P77. As competéncias dos profissionais de TI estdo incluidas no PDTI da unidade?
Fonte: coordenador de Tl e documento do PDTI

P78. As competéncias que a area de TI precisa desenvolver em seus profissionais estdo
incluidas no PDTI da unidade?
Fonte: coordenador de Tl e documento do PDTI

P79. As competéncias que precisam ser contratadas estdo incluidas no PDTI da
unidade?
Fonte: coordenador de Tl e documento do PDTI

Necessidades de capacitacdo em T1 documentadas:




178

P80. As necessidades de capacitacdo dos profissionais de Tl da unidade estdo
incluidas no seu PDTI?
Fonte: coordenador de Tl e documento do PDTI

P81. As necessidades de capacitacdo dos usuarios da unidade estdo incluidas no seu
PDTI?
Fonte: coordenador de Tl e documento do PDTI

Processos de Tl documentados:

P82. Os processos de TI da unidade estdo incluidos no seu PDTI?
Fonte: coordenador de Tl e documento do PDTI

Responsabilidades de T1 documentadas:

P83. Os responsaveis pelas funcBes internas da area de Tl da unidade estdo
identificados no PDTI?
Fonte: coordenador de Tl e documento do PDTI

P84. Os responsaveis pelas atividades desempenhadas na éarea de TI estdo
identificados no PDTI da unidade?
Fonte: coordenador de Tl e documento do PDTI

Avaliacdo dos servicos:

P85. Os niveis de servico requeridos pela unidade estdo documentados no seu PDTI?
Fonte: coordenador de Tl e documento do PDTI

Priorizacdo de projetos de TI:

P86. Os projetos de desenvolvimento de software estdo priorizados e incluidos no
PDTI?
Fonte: coordenador de Tl e documento do PDTI

P87. Os projetos de infraestrutura estdo priorizados e incluidos no PDTI?
Fonte: coordenador de Tl e documento do PDTI

DECISAO, COMPROMISSO, PRIORIZACAO E ALOCACAO DE RECURSOS

MECANISMOS DE DECISAO

Estruturas para tomadas de decisdes sobre TI

P88. Como sdo tomadas as decisdes sobre Principios de T1 da unidade?
Fonte: coordenador de TI

P89. Como sdo tomadas as decisdes sobre Arquitetura de T1 da unidade?
Fonte: coordenador de Tl
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P90. Como sdo tomadas as decisdes sobre Infraestrutura de T1 da unidade?
Fonte: coordenador de Tl

P91. Como sdo tomadas as decisfes sobre Necessidades de Aplicacdes de Tl da
unidade?
Fonte: coordenador de TI

P92. Como séo tomadas as decisdes sobre Investimentos e Priorizacdo de Recursos de
Tl da unidade?
Fonte: coordenador de TI

P93. O Comité Gestor de Tl ou o grupo que toma decisOes relativas ao alinhamento
estratégico de TI da unidade conta com a participacdo de representante da area de TI?
Fonte: coordenador de Tl

P94. O Comité de Seguranca da Informacéo ou 0 grupo que toma decisdes relativas a
politica e normas de seguranca da informacao na unidade conta com a participacdo de
representante da area de TI?

Fonte: coordenador de TI

P95. A direcdo da unidade sabe quem sdo o0s responsaveis pelas decisdes estratégicas
da area de Tl na FIOCRUZ e na unidade?
Fonte: coordenador de TI

P96. As pessoas que identificam as necessidades de solucfes de TI sdo as mesmas que
decidem sobre a prioridade dessas necessidades?
Fonte: coordenador de Tl

PORTFOLIO DE TI

Portfélio de projetos de Tl:

P97. Os projetos em execucdo ou para serem executados pela area de Tl estdo
incluidos no PDTI da unidade? Se ndo estiverem no PDT]I, estdo em outro documento?
Fonte: coordenador de Tl e documento do PDTI

P98. Os projetos que serdo executados pela area de Tl estdo priorizados e
documentados no PDTI da unidade? Se ndo estiverem no PDTI, estdo em outro
documento?

Fonte: coordenador de Tl e documento do PDTI

P99. Os projetos considerados criticos estdo identificados no PDTI da unidade? Se ndo
estiverem no PDTI, estdo em outro documento?
Fonte: coordenador de Tl e documento do PDTI

P100. Os riscos relacionados aos projetos estéo identificados no PDTI da unidade? Se
ndo estiverem no PDTI, estdo em outro documento?
Fonte: coordenador de Tl e documento do PDTI

Catalogo de servicos de TI:
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P101. Os servigos prestados pela &rea de Tl estdo listados em um Catalogo de Servicos
de Tl e documentados no PDTI da unidade? Se ndo estiverem no PDTI, estdo em outro
documento?

Fonte: coordenador de Tl e documento do PDTI

P102. Os servicos de TI considerados criticos e o0s riscos relacionados estdo
identificados e documentados no PDTI da unidade? Se ndo estiverem no PDTI, estdo
em outro documento?

Fonte: coordenador de Tl e documento do PDTI

P103. Os prejuizos provocados pela interrupcdo de servicos de T1 estdo identificados e
documentados no PDTI da unidade? Se ndo estiverem no PDTI, estdo em outro
documento?

Fonte: coordenador de Tl e documento do PDTI

ESTRUTURA, PROCESSOS, OPERACAO E GESTAO

OPERACOES DE SERVICOS

Documentacdo de procedimentos de operacio:

P104. A éarea de Tl da unidade tem documentados seus procedimentos de operacao,
como rotinas de backup, substituicdo de fitas e monitoramento de equipamentos de
rede e servidores?

Fonte: coordenador de TI

Central de Servicos de TI:

P105. A unidade tem uma Central de Servigos de TI?
Fonte: coordenador de Tl e observacao da unidade

P106. A central de servicos de TI é o Unico ponto de acesso dos usuarios aos Servicos
de TI na unidade? Todos os incidentes e solicitagdes relacionados a T1 chegam através
da Central de Servicos?

Fonte: coordenador de TI

Base de Conhecimentos:

P107. A area de Tl documenta procedimentos de suporte e solugdes para incidentes e
problemas conhecidos, possibilitando consultas superiores?
Fonte: coordenador de TI

Metodologias de desenvolvimento de sistemas:

P108. A area de TI da unidade utiliza analise por pontos de fungdo para mensurar o
esforgo necessario para desenvolver um sistema?
Fonte: coordenador de Tl
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P109. A éarea de TI da unidade utiliza algum modelo de melhores praticas para
desenvolvimento de sistemas, como CMMI ou MPS-BR? Se utiliza, diga qual ou
quais.

Fonte: coordenador de Tl

P110. A é&rea de Tl da unidade utiliza algum padrdo ou modelo documentado de
modelagem de sistemas, como UML? Se utiliza, indique qual ou quais.
Fonte: coordenador de TI

Metodologias de gerenciamento de projetos:

P111. A érea de TI da unidade utiliza alguma metodologia de gerenciamento de
projetos, como PMBOK? Se utiliza, indique qual ou quais.
Fonte: coordenador de TI

Monitoramento de ativos de TI:

P112. Como é feito o monitoramento dos ativos de Tl da unidade? S&o utilizadas
ferramentas automatizadas?
Fonte: coordenador de Tl

Dedicacdo as atividades de gestio de TI:

P113. O coordenador da area de Tl da unidade também desempenha funcGes técnicas
ou dedica-se exclusivamente as atividades de gestdo?
Fonte: coordenador de Tl

P114. Como ¢ a fiscalizacdo de contratos de Tl quanto as atividades de fiscalizacéo
técnica e administrativa? As atividades relativas a fiscalizacdo técnica de contratos de
Tl estdo atribuidas a profissionais da area de Tl e as relativas a fiscalizacdo
administrativa estdo atribuidas a profissionais da area administrativa?

Fonte: coordenador de TI

P115. Os fiscais técnicos e administrativos dos contratos de Tl sdo formalmente
designados?
Fonte: coordenador de Tl

P116. Para os contratos em que é necessario um fiscal requisitante, como contratos de
desenvolvimento de software, esse fiscal é formalmente designado?
Fonte: coordenador de Tl

Dedicacdo as atividades de desenvolvimento:

P117. Os profissionais da area de Tl sdo dedicados aquelas atividades as quais tem
experiéncia ou foram capacitados para desempenhar?

P118. Os profissionais que trabalnham com desenvolvimento de sistemas estdo
dedicados as atividades de desenvolvimento, ou realizam atividades relacionadas a
infraestrutura, suporte ou administracdo do ambiente?

Fonte: coordenador de Tl
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Dedicacdo as atividades de infraestrutura:

P119. Os profissionais que trabalham com operacdo, suporte, manutencdo e
administracdo da infraestrutura estdo dedicados as suas atividades, ou realizam
também atividades tipicas da area de desenvolvimento de sistemas?

Fonte: coordenador de Tl

Escritorio de projetos de TI:

P120. A area de TI da unidade conta com uma estrutura ou grupo de pessoas para
gerenciar ou apoiar a execugao de projetos de TI1?
Fonte: coordenador de Tl

Tratamento de incidentes de sequranca da informacao:

P121. Como sdo atendidos os incidentes relacionados a seguranca da informacdo na
unidade? A érea de Tl da unidade conta com uma estrutura ou grupo técnico
especifico para tratar de incidentes de seguranca da informacao?

Fonte: coordenador de Tl

RELACIONAMENTO COM 0OS USUARIOS

Avaliacdo pelos usuérios dos servicos prestados:

P122. Como sdo avaliados pelos usuérios os servigos prestados pela area de Tl da
unidade? Existe algum meio disponibilizado pela area de TI para os usuérios fazerem
essa avaliacao?

Fonte: coordenador de TI

Responsabilidades dos usuarios:

P123. As responsabilidades dos usuérios quanto a utilizacdo dos recursos
computacionais e seguranca da informacéo estdo documentadas?
Fonte: coordenador de Tl

P124. As responsabilidades sobre a utilizacdo de recursos computacionais e seguranca
da informacéao séo apresentadas aos usuarios? Os usuarios assinam alguma declaracao
de que tem conhecimento sobre suas responsabilidades quanto a utilizacdo dos
recursos computacionais e seguranca da informacéo?

Fonte: coordenador de Tl

P125. Os usuarios recebem da area de TI algum relatério ou informagédo sobre as
demandas atendidas? Esse retorno é eletrdnico (e-mail ou sistema) ou € por telefone?
Fonte: coordenador de Tl

Acesso aos servicos de Tl:
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P126. Quais sdo os critérios para atendimento dos problemas e incidentes que chegam
para a area de atendimento ao usuério? Ordem de chegada, a critérios conhecidos de
priorizacao?

Fonte: coordenador de Tl

P127. Como sdo registradas as solicitaces feitas pelos usuarios? A unidade utiliza
algum sistema informatizado para registro e acompanhamento das solicitacbes?
Fonte: coordenador de Tl

P128. Quais sdo 0s meios de acesso dos usuarios aos servigos de T1? Esses meios de
acesso sdo conhecidos e respeitados pelos usuarios?
Fonte: coordenador de TI

P129. O Catélogo de Servigos de TI foi divulgado e esta acessivel aos usuarios?
Fonte: coordenador de Tl e Catalogo de Sérvios de Tl

RELACIONAMENTO COM FORNECEDORES

Documentacédo de controle dos contratos:

P130. Como é feito o registro de incidentes e eventos relacionados aos contratos de
TI1? Que tipo de informacdo é registrada?
Fonte: coordenador de TI

Responsabilidades relacionadas a contatos com fornecedores:

P131. Os responséveis por realizar contatos com os fornecedores de servicos,
materiais e bens de T1 estdo designados?
Fonte: coordenador de Tl

P132. Os fornecedores e prestadores de servicos de Tl declaram ter conhecimento
sobre suas responsabilidades relativas aos contratos?
Fonte: coordenador de TI

Contratos de TI:

P133. Existe um plano documentado para operacionalizar o funcionamento dos
servicos de Tl apds a finalizacdo ndo planejada de contratos com prestadores de
Servigos?

Fonte: coordenador de Tl

P134. Existem planos de transferéncia para operacionalizar mudancas de prestadores
de servicos de TI?
Fonte: coordenador de TI

P135. A unidade utiliza o procedimento elaborado pelo CGTI da FIOCRUZ para
contratacdo de servigos de TI?
Fonte: coordenador de TI
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MEDICAO DE DESEMPENHO

GESTAO DE DESEMPENHO DA TI

Acordo de nivel de servico em contratos de Tl:

P136. Todos os contratos de servicos de TI estabelecem acordos de nivel de servico
entre a unidade e a empresa prestadora de servi¢os?
Fonte: coordenador de TI

P137. Os contratos de Tl que estabelecem acordos de nivel de servi¢o tem previsdes
de penalidades para 0 ndo cumprimento desses acordos?
Fonte: coordenador de Tl

P138. Os acordos de nivel de servico dos contratos sdo estabelecidos com base em que
informacdes? S&o utilizados os objetivos de desempenho de TI?
Fonte: coordenador de Tl

Acordo de nivel de servico com a unidade:

P139. A area de TI tem estabelecidos acordos de nivel de servigco com a unidade?
Fonte: coordenador de Tl

P140. Os acordos de nivel de servico da area de Tl com a unidade sdo estabelecidos
com base em que informacg6es? S&o utilizados os objetivos de desempenho de TI para
estabelecer esses acordos de nivel de servigo?

Fonte: coordenador de Tl
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PERGUNTA COMPLEMENTAR

P141. Esta pesquisa tem demonstrado que a adoc¢do de boas préaticas de Governanga de
Tl em unidades técnico-cientificas ndo é uniforme, apesar de a FIOCRUZ ter uma
CGTI desde 2009. Na sua opinido, que fatores levam a essa diferenga na adocdo de
boas praticas de Governanca de TI?



